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Ce framework, qui vient combler une lacune du marchÃ©, propose une structure commune de
description et dâ��analyse des incidents de sÃ©curitÃ©

Dans le cadre dâ��une initiative visant Ã  faciliter, pour toutes les entreprises, lâ��analyse et
lâ��Ã©change dâ��informations sur les failles de sÃ©curitÃ©, tout en uniformisant la lutte contre la
cybercriminalitÃ©, Verizon Business a dÃ©cidÃ© de diffuser publiquement le framework de
recherche quâ��elle utilise pour rÃ©aliser ses Data Breach Investigations Reports.

Le framework VerIS (Verizon Incident-Sharing), dÃ©voilÃ© ce jour, rÃ©pond Ã  un problÃ¨me
posÃ© Ã  lâ��ensemble du marchÃ© : lâ��absence dâ��un standard commun pour la collecte et
lâ��analyse des incidents de sÃ©curitÃ©. Les entreprises et les administrations publiques
exploitent Ã  lâ��heure actuelle une large variÃ©tÃ© de systÃ¨mes â�� bien souvent incompatibles
entre eux â�� pour collecter ces informations, ce qui rend difficile toute identification rapide de
tendances fortes dans ce secteur ainsi que la mise en Å�uvre dâ��actions collectives.

Ce framework de partage dâ��incidents offrira aux entreprises une structure commune de
description et dâ��analyse des incidents sÃ©curitaires. En consÃ©quence, elles seront en mesure
de comparer et dâ��Ã©valuer leurs donnÃ©es de sÃ©curitÃ© en regard des rapports Verizon, ainsi
quâ��avec ceux dâ��autres entreprises utilisant le framework VerIS pour mieux comprendre
comment se crÃ©ent ces failles de sÃ©curitÃ© et mieux gÃ©rer leurs niveaux de risques.

Peter Tippett, Vice President Security & Enterprise Innovation de Verizon Business, a dÃ©clarÃ©
Ã  cette occasion : Â« Depuis que nous avons commencÃ© la publication de nos Data Breach
Investigations Reports, nos clients et la communautÃ© des spÃ©cialistes de la sÃ©curitÃ© nous
ont fait part de leur attente dâ��un programme â��open-sourceâ�� de partage des incidents de
sÃ©curitÃ© qui constituerait un socle universel de collecte et dâ��analyse. Avec la sortie publique
de VerIS, Verizon rÃ©pond Ã  cette attente en permettant aux entreprises de travailler ensemble
pour mieux lutter contre la cybercriminalitÃ©. Â»

Securosis, sociÃ©tÃ© indÃ©pendante leader sur les recherches en matiÃ¨re de sÃ©curitÃ©,
est lâ��un des acteurs favorables Ã  une plate-forme standard de capture des informations de
sÃ©curitÃ©. Selon Rich Mogull, CEO de Securosis et membre du comitÃ© directeur VerIS, Â« Ce
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serait trÃ¨s bien si les structures de rÃ©ponse se mettaient Ã  utiliser une base de mesures
standard. Ceci nous aiderait rÃ©ellement dans la rÃ©alisation dâ��analyses externes basÃ©es sur
un trÃ¨s large spectre de donnÃ©es. Â»

Le framework VerIS : une approche 100% orientÃ©e terrain

Le framework VerIS a Ã©tÃ© conÃ§u pour offrir aux entreprises une intelligence sÃ©curitaire rapide
Ã  mettre en Å�uvre, se traduisant par des prises de dÃ©cisions plus rapides et plus pertinentes. Le
framework exploite des informations de premiÃ¨re main issues des enquÃªtes de terrain en cours
pour aboutir Ã  une vision prÃ©cise des attaques. A ce titre, il se focalise sur 4 critÃ¨res principaux
et convergents - menace, ressources, impact et contrÃ´le â�� pour collecter les informations
nÃ©cessaires Ã  une meilleure gestion des risques. Les mesures de VerIS se rÃ©partissent en
quatre groupes : dÃ©mographie, description dâ��incidents, identification, puis rÃ©solution et
impact. Une fois agrÃ©gÃ©es, ces informations donnent aux entreprises une idÃ©e prÃ©cise des
causes et de la gravitÃ© des diffÃ©rentes attaques.

Jeremiah Grossman, CTO de WhiteHat Security et membre du comitÃ© directeur VerIS, ajoute : Â«
Depuis trop longtemps, le marchÃ© de la sÃ©curitÃ© informatique ne peut opposer aux menaces
majeures que des moyens limitÃ©s en termes de mesure dâ��efficacitÃ©. VerIS nous offre la
possibilitÃ© de nous dÃ©barrasser de tout mysticisme en la matiÃ¨re : la capacitÃ© Ã  connaÃ®tre
nos adversaires, ce quâ��ils visent et comment ils lâ��obtiennent est fondamentale dans la
protection de notre monde numÃ©rique. Â»

Aider les entreprises Ã  maximiser lâ��exploitation des donnÃ©es de sÃ©curitÃ©

Le framework Verizon est accessible, sur laquelle sont Ã©galement disponibles dâ��autres
ressources, comme un forum communautaire en ligne qui permet aux utilisateurs de VerIS de
partager leurs expÃ©riences. Verizon prÃ©voit Ã©galement de crÃ©er un comitÃ© consultatif qui
sera chargÃ© de superviser lâ��Ã©volution du framework VerIS et son adÃ©quation permanente
aux besoins de toutes les entreprises, quel que soit leur secteur dâ��activitÃ©.
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