
Cloud Computing : ne nÃ©gligez pas lâ��infrastructure et la sÃ©curitÃ©
https://www.info-utiles.fr/modules/news/article.php?storyid=15616

Cloud Computing : ne nÃ©gligez pas lâ��infrastructure et la sÃ©curitÃ©
SÃ©curitÃ©
PostÃ© par : JulieM
PubliÃ©e le :  31/5/2011 11:30:00

Le Cloud Computing est incontestablement le  nouveau mode de consommation de
lâ��informatique. ConsidÃ©rÃ© injustement par  certains comme un simple effet de mode, il y a
quelque temps, il est aujourdâ��hui  une rÃ©alitÃ© concrÃ¨te et a profondÃ©ment fait Ã©voluer
les stratÃ©gies de lâ��ensemble  des acteurs de lâ��industrie IT.

Cela se traduit par de trÃ¨s nombreux facteurs, comme le lancement de nouvelles  offres trÃ¨s
opÃ©rationnelles, de trÃ¨s forts investissements, la naissance de  spÃ©cialistes du domaine, la
crÃ©ation de Join Ventures entre des acteurs  industrielsâ�¦ Ces diffÃ©rentes interactions ont
permis, en un temps record, de  faire Ã©marger des fondamentaux et des standards indispensables
au lancement  officiel de lâ��Ã¨re du Cloud Computing. 

Cela Ã©tant dit, il faut tout de mÃªme se mÃ©fier de la  multiplication des offres. En
effet, certaines ne sont quâ��un simple  effet marketing et ont pour seuls objectifs de tirer parti du
buzz mÃ©diatique  gÃ©nÃ©rÃ© par le Cloud Computing. Il convient donc de penser son projet de
maniÃ¨re  industrielle et de vÃ©rifier lâ��existence de prÃ©requis incontournables, comme 
lâ��infrastructure utilisÃ©e, la sÃ©curitÃ© , les engagements de services â�¦ Avant  dâ��aborder
ces points, il convient tout de mÃªme de donner une courte dÃ©finition  de ce quâ��est le Cloud
Computing. En effet, il existe dans certains cas un Â« flou  artistique Â» qui peut engendrer une
certaine confusion. 

Le Cloud Computing, ou informatique dans les nuages,  est un concept d'organisation
informatique qui place Internet au cÅ�ur de  l'activitÃ© des entreprises. Il permet d'utiliser des
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ressources matÃ©rielles et  logiciels distantes (serveurs, ordinateurs , ERP ...) pour crÃ©er des
services  accessibles en ligne. Les entreprises ne sont donc plus gÃ©rantes de leurs  serveurs
informatiques, mais peuvent accÃ©der de maniÃ¨re Ã©volutive Ã  de nombreux  services en ligne
sans avoir Ã  gÃ©rer l'infrastructure sous-jacente, souvent  complexe. Les applications et les
donnÃ©es ne se trouvent plus sur l'ordinateur  local, mais dans le Cloud composÃ© d'un certain
nombre de serveurs distants,  interconnectÃ©s au moyen d'une excellente bande passante,
indispensable Ã  la  fluiditÃ© du systÃ¨me. L'accÃ¨s au service se fait par une application standard 
facilement disponible Web ou non Web.

Au travers cette courte dÃ©finition il apparaÃ®t donc clairement que le Cloud  Computing doit Ãªtre
entourÃ© de certains prÃ©requis stratÃ©giques pour rÃ©pondre Ã   toutes ses promesses.
Lâ��objectif de ce premier document nâ��est pas de tous les  lister, mais de se focaliser sur deux
points essentiels qui sont dâ��un cÃ´tÃ©,  lâ��infrastructure et de lâ��autre cÃ´tÃ©, la
sÃ©curitÃ©.

Dans un premier temps, il est fondamental de cibler et  dimensionner une infrastructure
capable de dÃ©livrer un service dans  une qualitÃ© industrielle et sans rupture dâ��exploitation.
Cela peut paraÃ®tre  Ã©vident, pourtant il convient de tenir compte des spÃ©cificitÃ©s du Cloud
qui  imposent de dÃ©ployer des architectures spÃ©cifiquement conÃ§ues depuis leur R&D,  ce que
quasiement aucun fournisseur de Cloud ne propose aujourd'hui. Cela se  traduit concrÃ¨tement par
le dÃ©veloppement et la mise en Å�uvre de matÃ©riels  dÃ©diÃ©s , par la crÃ©ation et la
formation dâ��Ã©quipes dÃ©diÃ©es au Cloud dans les  Datacenters, par la maÃ®trise des lieux de
Â« stockage Â» de lâ��informationâ�¦ Dans  certains cas, il est nÃ©cessaire de prendre en compte
des contraintes  rÃ©glementaires prÃ©cises, comme dans le secteur public , les donnÃ©es doivent
Ãªtre  stockÃ©es en France par exemple, celles-ci peuvent Ãªtre stockÃ©es en rÃ©gions pour 
assurer une proximitÃ© maximum avec les usagers. Tous ces Ã©lÃ©ments thÃ©oriquement 
invisibles pour le client sont autant de fondamentaux indispensables, et doivent  faire l'objet d'une
rÃ©elle transparence. 

En matiÃ¨re de sÃ©curitÃ©, lâ��approche Cloud doit Ã©galement Ãªtre entourÃ©e de 
nombreux jalons. En effet, nombre dâ��applications stratÃ©giques sont exploitÃ©es  sur le
Cloud. Au mÃªme titre quâ��il Ã©tait utile de les protÃ©ger en interne, il est  indispensable de
dÃ©ployer une politique de sÃ©curitÃ© dÃ©diÃ©e au Cloud. Nâ��oublions  pas que dÃ©lÃ©guer
un traitement mÃ©tier Ã  lâ��extÃ©rieur, avec une opacitÃ© sur les  moyens utilisÃ©s, peut se
positionner comme un rÃ©el frein pour les DSI. De plus,  un simple transport sÃ©curisÃ© des
donnÃ©es nâ��est pas suffisant ! Ainsi, il est  fondamental de les protÃ©ger lors de leur envoi dans
le Cloud, mais Ã©galement  lors de leur traitement, de leur stockage et bien Ã©videmment de leur
retour dans  le systÃ¨me d'information central de lâ��entreprise. Contrairement aux idÃ©es 
reÃ§ues, un vrai professionnel du Cloud dispose de compÃ©tences souvent bien  supÃ©rieures Ã 
une gestion interne, et assurer une transparence et une  traÃ§abilitÃ© vis Ã  vis de l'entreprise
utilisatrice.

Le Cloud Computing est donc une vÃ©ritable rÃ©volution  culturelle que les utilisateurs et
les fournisseurs doivent  sâ��approprier en adoptant une dÃ©marche normalisÃ©e et encadrÃ©e.
En respectant ce  cheminement, ils pourront accÃ©der Ã  des services Ã  forte valeur ajoutÃ©e ,
entrer  dans lâ��informatique de demain tout en rÃ©duisant les coÃ»ts et de maniÃ¨re 
sÃ©curisÃ©e. Une prise de conscience est donc nÃ©cessaire de la part de tout  lâ��Ã©cosystÃ¨me
du Cloud Computing qui doit rÃ©aliser un travail de pÃ©dagogie auprÃ¨s  des utilisateurs finaux
pour les accompagner dans leurs projets. Les entreprises  ne savent pas encore qu'elles peuvent
dÃ©penser moins pour faire mieux, le  fournisseur de Cloud se doit de pratiquer un catalogue de
services qui gÃ©nÃ¨re  une rÃ©elle rÃ©duction de coÃ»ts avec des engagements forts.
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