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La nouvelle Ã©tude de l'Institut Ponemon  montre que la majoritÃ© des dÃ©ploiements de 
Next-Generation Firewall vient complÃ©ter les solutions de sÃ©curitÃ©  dÃ©jÃ  prÃ©sentes.

Cette Ã©tude rÃ©alisÃ©e auprÃ¨s d'un Ã©chantillon de responsables  sÃ©curitÃ©, RSSI, DSI et
administrateurs rÃ©seaux dÃ©montre que la prÃ©vention  d'intrusion est l'Ã©lÃ©ment le plus
important des NGFW.

Sourcefire Inc., acteur majeur sur le marchÃ© des solutions de cybersÃ©curitÃ©  adaptatives
(Intelligent Cybersecurity solutions), prÃ©sente les rÃ©sultats d'une  Ã©tude rÃ©alisÃ©e par
l'Institut Ponemon, un cabinet spÃ©cialisÃ© dans la protection  et la confidentialitÃ© des
donnÃ©es.

Cette Ã©tude montre que 55 % des utilisateurs  dans le monde (64 % des utilisateurs aux  Etats-
Unis) , mettent en place des outils Next-Generation Firewall pour  renforcer leur infrastructure de
sÃ©curitÃ© actuelle, et non pas pour remplacer la  technologie existante.

L'Ã©tude, rÃ©alisÃ©e Ã  la demande de Sourcefire, souligne la nÃ©cessitÃ© pour les  solutions
NGFW de donner la prioritÃ© Ã  la qualitÃ© des systÃ¨mes de prÃ©vention  d'intrusion (IPS ) afin
de permettre aux entreprises d'atteindre un niveau de  sÃ©curitÃ© optimal sans affecter de
maniÃ¨re significative les performances.

Les rÃ©sultats clÃ©s de cette Ã©tude sont les suivants :

- Les personnes interrogÃ©es ont classÃ© l'IPS comme l'Ã©lÃ©ment le plus important  d'une
solution NGFW pour la protection des donnÃ©es,

- Les personnes interrogÃ©es ont Ã©galement classÃ© le pare-feu comme l'Ã©lÃ©ment le  moins
important pour la protection de leurs donnÃ©es depuis des accÃ¨s non  autorisÃ©s,

- Plus de 62 % des utilisateurs d'outils NGFW constatent une dÃ©gradation des  performances
lorsque l'IPS intÃ©grÃ© dans le NGFW est activÃ©,

- 39 % des utilisateurs de solutions NGFW mettent en place le contrÃ´le des  applications en mode
surveillance et reporting,

- 25 % de ces utilisateurs confient que le contrÃ´le des applications est  uniquement dÃ©ployÃ© en
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mode simple : on / off,

- 40 % des personnes interrogÃ©es ne configurent pas le contrÃ´le des applications  pour des
raisons de performances.

Pour la France, les rÃ©sultats clÃ©s montrent que :

- 28 % des personnes interrogÃ©es confient que leur solution NGFW est totalement  ou
partiellement dÃ©ployÃ©e,

- 57 % utilisent leur solution NGFW pour complÃ©ter leurs Ã©quipements firewall  existants

- 80 % des personnes interrogÃ©es pensent que leur solution NGFW actuelle souffre  d'une
dÃ©gradation des performances lorsque l'IPS intÃ©grÃ© est dÃ©ployÃ©.

Â« Cette Ã©tude valide le fait que les technologies NGFW actuelles ont besoin  d'Ã©voluer afin
d'Ãªtre rÃ©ellement sensibles aux plates-formes de sÃ©curitÃ© rÃ©seau Â», dÃ©clare Marc
Solomon, Senior Vice  PrÃ©sident Marketing Sourcefire. Â« Afin que ces technologies soient
efficaces,  elles ont besoin d'intÃ©grer ce qui caractÃ©rise un IPS de nouvelle gÃ©nÃ©ration 
adaptatif : la connaissance, le contexte, l'automatisation et l'architecture  AgileÂ».

Â« L'augmentation impressionnante des attaques sophistiquÃ©es et ciblÃ©es, ainsi  que les
objectifs de mises en conformitÃ©, exercent une pression supplÃ©mentaire  sur les entreprises
pour assurer la sÃ©curitÃ© de leurs donnÃ©es Â», commente Dr. Larry Ponemon, PrÃ©sident et
Fondateur de  l'Institut Ponemon. Â« Les rÃ©sultats de cette Ã©tude indiquent les dÃ©fis  actuels
Ã  relever pour les fournisseurs de solutions NGFW, y compris pour les  Ã©diteurs d'IPS, face Ã 
l'exigence accrue des utilisateurs Â».

Cette Ã©tude a Ã©tÃ© rÃ©alisÃ©e Ã  partir d'implÃ©mentations actuelles de solutions  NGFW
dans 5 pays. L'Institut Ponemon a interrogÃ© des responsables sÃ©curitÃ©, des  administrateurs
rÃ©seaux et des DSI dans des entreprises pouvant aller jusqu'Ã  75  000 employÃ©s. Sur ce panel,
15 industries diffÃ©rentes Ã©taient reprÃ©sentÃ©es :  finance, commerce, santÃ©, Ã©ducation,
transports, dÃ©fense, Ã©nergie et les  administrations.
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