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Wind River etSensory Networks, un leader des technologies dâ��accÃ©lÃ©ration logicielle â��
dans le domaine  de la reconnaissance de modÃ¨les (Â« pattern matching Â») et de lâ��inspection
des  paquets de donnÃ©es (ou DPI pour Â« Deep Packet Inspection Â») â�� et dÃ©montrera lors  du
Mobile World Congress 2012 des solutions de sÃ©curitÃ© DPI de nouvelle  gÃ©nÃ©ration
permettant dâ��inspecter les contenus Ã  la vitesse du trafic.

La multiplication du nombre dâ��Ã©quipements mobiles et lâ��expansion des rÃ©seaux 4G  Ã 
travers les principes LTE (Long Term Evolution) induisent une explosion du  trafic de donnÃ©es.
Dans le mÃªme temps, les menaces de sÃ©curitÃ© nâ��ont jamais Ã©tÃ©  aussi nombreuses ni
virulentes â�� rendant nÃ©cessaire dâ��inspecter chaque paquet de  donnÃ©es. Face Ã  cette
nouvelle problÃ©matique, les Ã©quipements rÃ©seau doivent  accomplir des progrÃ¨s de
performance en matiÃ¨re de dÃ©bit exigeant dâ��adopter des  outils plus intelligents et
sÃ©curisÃ©s pour manipuler les paquets de donnÃ©es.

Dans ce contexte, la fonctionnalitÃ© DPI est un composant essentiel de la  sÃ©curitÃ© rÃ©seau en
raison de sa capacitÃ© Ã  inspecter les flux et paquets de  donnÃ©es pour y dÃ©tecter les
contenus dangereux. Compte tenu de la sophistication  croissante des logiciels malveillants, les
Ã©quipements rÃ©seau doivent en effet  augmenter la granularitÃ© des contrÃ´les sur les
donnÃ©es entrantes, sans toutefois  y perdre en performance. Une approche logicielle basÃ©e sur
la technologie DPI  prÃ©sente de multiples avantages Ã©conomiques, dâ��extensibilitÃ© et
dâ��adaptabilitÃ©  aux changements rÃ©currents des exigences de sÃ©curitÃ© rÃ©seau. En
effet,  contrairement aux pare-feux et autres systÃ¨mes traditionnels de dÃ©tection  dâ��intrusion,
la technologie DPI permet dâ��inspecter les en-tÃªtes et la charge de  chaque paquet et fournit
ainsi de robustes fondations de sÃ©curitÃ© sans nuire aux  performances de dÃ©bit.

Pour le dÃ©montrer, Wind River et Sensory Networks prÃ©senteront un systÃ¨me  dâ��exploitation
Ã©quipÃ© de la technologie DPI assurant lâ��inspection Ã  haute  vitesse des contenus sur une
plate-forme matÃ©rielle multicÅ�ur pour les  rapprocher dâ��une base de signatures contenant plus
de 25.000 expressions  rÃ©guliÃ¨res complexes. Cette dÃ©monstration intÃ¨grera la solution
HyperScan de  Sensory Networks et le systÃ¨me Linux de qualitÃ© opÃ©rateur de Wind River
optimisÃ©  pour les processeurs multicÅ�urs et pour lâ��environnement de dÃ©veloppement
IntelÂ®  DPDK (Data Plane Development Kit). Cette configuration matÃ©rielle et logicielle  a Ã©tÃ©
intÃ©grÃ©e sur un systÃ¨me standard multi-gigabit fourni par Emerson Network  Power.
Lâ��Ã©troite intÃ©gration entre HyperScan et Wind River Linux propose une  solution logicielle
unique, intÃ©grÃ©e et Ã©conomique pour analyser le contenu des  donnÃ©es Ã  la vitesse de
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ligne dans les Ã©quipements de sÃ©curitÃ© rÃ©seau. Le  logiciel DPI accÃ©lÃ¨re en effet la
performance des paquets dans diffÃ©rentes  fonctions : prÃ©vention dâ��intrusion, antiX, pare-feu,
filtrage de contenus,  identification dâ��applications et UTM (Unified Threat Management).

Â« Lâ��expansion des appareils mobiles et autres Ã©quipements connectÃ©s gÃ©nÃ¨re  des flux
considÃ©rables de paquets de donnÃ©es, toujours plus nombreux et variÃ©s,  qui doivent Ãªtre
priorisÃ©s et accÃ©lÃ©rÃ©s pour offrir aux utilisateurs des  services performants et une
expÃ©rience irrÃ©prochable. Malheureusement, les  attaques de sÃ©curitÃ© et les contenus
malveillants connaissent un essor tout  aussi rapide que le traficâ�¦ rappelle Mike Langlois, 
Vice-prÃ©sident et Directeur gÃ©nÃ©ral RÃ©seaux et tÃ©lÃ©communications de Wind River. 
GrÃ¢ce Ã  la technologie DPI et Ã  Sensory Networks, nous dÃ©montrons comment les  applications
de sÃ©curitÃ© rÃ©seau peuvent manipuler plus rapidement des contenus  plus complexes et
gÃ©rer un trafic de donnÃ©s plus important sans que la lutte  contre le risque ne devienne un
goulet dâ��Ã©tranglement des performances rÃ©seau.  Â»

Â« Il est aujourdâ��hui vital pour les concepteurs dâ��Ã©quipements dâ��y intÃ©grer  des
systÃ¨mes plus sÃ©curisÃ©s et plus intelligents tout en prÃ©servant de hauts  niveaux de
performance rÃ©seau, confirme Sab Gosal,  CEO de Sensory Networks. GrÃ¢ce Ã  la technologie
logicielle HyperScan DPI, les  fournisseurs dâ��Ã©quipements rÃ©seau et de sÃ©curitÃ© peuvent
considÃ©rablement  amÃ©liorer la performance, lâ��intelligence et lâ��extensibilitÃ© dâ��analyse
de  contenus de leurs produits. Lâ��intÃ©gration de Sensory Networks HyperScan Ã  Wind  River
Linux optimisÃ©e pour les CPU multicoeurs dÃ©montre clairement comment un  systÃ¨me
dâ��exploitation de classe opÃ©rateur peut remplir ses fonctions de  sÃ©curitÃ© et dâ��inspection
de contenus Ã  la vitesse du trafic en ligne. Â» 

Sensory Networks HyperScan est un logiciel de dÃ©tection/rapprochement de Â«  patterns Â» Ã 
haute performance, conÃ§u pour Ãªtre intÃ©grÃ© Ã  des produits rÃ©seau et  de sÃ©curitÃ©.
Prenant en charge une large gamme dâ��applications (IPS/IDS,  pare-feux, DPI, filtrage de contenus,
etc.) son moteur logiciel offre des  performances incomparables dâ��analyse des contenus et de
rapprochement avec des  bases de donnÃ©es recensant des centaines de milliers de signatures.
ConÃ§u pour  les processeurs mono et multicoeurs HyperScan peut traiter des flux entre 1 et  160
Go/s â�� en fonction du nombre de cÅ�urs utilisÃ©s. En outre, HyperScan  rationalise les processus
de conception et dâ��ingÃ©nierie des fournisseurs  dâ��Ã©quipements en leur permettant
dâ��intÃ©grer la solution en une seule fois lors  dâ��une nouvelle Ã©dition systÃ¨me â�� de faÃ§on
Ã  lâ��utiliser pour lâ��ensemble dâ��une  ligne de produits ou pour mettre Ã  jour simplement la
base installÃ©e.

Pour en savoir plus sur la participation de Wind River  au Mobile World Congress
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