Iron Mountain et PwC : Les PME inconscientes avec les donnA©es sensibles
https://www.info-utiles.fr/modules/news/article.php?storyid=16961

Iron Mountain et PwC : Les PME inconscientes avec les donnA®©es sensibles
Internet

PostA© par : JulieM

PubliA©e le : 26/3/2012 13:00:00

Une nouvelle A©tude montre que les entreprises europA©ennes sont inconscientesA avec leurs
informations sensibles, Iron Mountain et PwC lancent le premier A« Indice EuropA©en des
Risques liIA©s aux Informations A»

Les violations de donnA®©es continueront A exposer les entreprises europA©ennes A des
risques inutiles et A porter prA©judice A leur rA©putation, A moins de prendre
immA©diatement toute mesure permettant de mieux gA©rer et protA©ger les informations
sensibles professionnelles. Ca[JJest ce que rA©vA~le une nouvelle A©tude rA©alisA©e par Iron
Mountain et PwC. Cette A©tude met en exergue la[J[Jurgence de changer les comportements des
salariA©s et |a[JJA©tat da[JJesprit des A©quipes dirigeantes si les entreprises veulent faire face A
laJ0autosatisfaction, la nA©gligence et le manque de responsabilitA© partagA©e.

LaJJA©tude, prA©sentA©e lors du premier Sommet EuropA©en des Risques liA©s aux
Informations organisA© par Iron Mountain, rA©VvA~le que seulement la moitiA© des entreprises de
taille moyenne considA"rent la perte da[Jfinformations sensibles comme un de leurs trois plus
importants risques professionnels.

A TRON MOUNTAIN

Moins dafjJun quart (24 %) des sociA©OtA©s interrogA@gs savaient si oui ou non elles avaient subi
une violation de leurs donnA®©es au cours des trois derniA"res annA©es.

A peine 1 % des [A©pondants consiqA"rent que les risques liA©s aux informations sont la[JJaffaire
de tous les salariA©s, tandis que prA’s des deux tiers (60 %) ont admis gua[Qils ne savaient pas
si leurs salariA©s disposaient des outils adA©quats pour protA©ger ces informations.

Marc Duale, PrA©sident de Ia[]JInternational da[J[Jlron Mountain, a dA©clarA© que cette A©tude
est un signal da[J[Jalarme pour les entreprises europA©ennes : A« Il est temps que les entreprises
passent da[J[June culture de l&[[Japathie et de la nA©gligence vis A vis de leurs informations A

une culture de la responsabilitA©. Ne rA©agissez pas et vous exposerez vos clients A de sA©rieux
risques liA©s aux informations. De mA2me, vous laisserez votre entreprise A la merci de
dA©gA¢ts irrA©parables pour sa rA©putation. A»

PwC a interviewA© les hauts dirigeants de 600 entreprises europA©ennes leaders, de taille
moyenne (de 250 A 2 500 salariA©s), pour A©tablir le premier A« Indice EuropA©en des Risques
liA©s aux Informations A». Les rA©sultats, A©tablis sur la France, la[JJAllemagne, la Hongrie, les
Pays-Bas, la[J[JEspagne et le Royaume Uni, montrent que de nombreuses entreprises ne sont
absolument pas prA©parA©es A affronter et A gA®©rer les risques liA©s aux informations tels
que les violations et pertes de donnA©es et la non-conformitA©.
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La note moyenne des sociA©tA©s europA©ennes sé[[Jest A©levA©e A 40,6 sur une
note idA©ale de 100.

La[JIndice EuropA©en des Risques liA©s aux Informations est basA© sur un ensemble de mesures
qui, si elles sont mises en place et frA©quemment contrA’|A©es, aideront A protA©ger les
informations numA®©riques et papier dA©tenues par une entreprise. La[J[Jindice reprA©sente une
approche A©quilibrA©e de prA©vention des risques liA©s aux informations, intA©grant des
mesures portant sur la stratA©gie, les hommes, la communication et la sA»retA©.

Da&[0autres points clA©s de 1800A©tude rA©vA“lent une formidable incohA©rence quant A savoir
qui doit gA©rer les risques lIA©s aux informations.

13 % seulement considA rent que les risques liA©s aux informations doivent A2tre gA©rA®©s par le
Conseil daJJAdministration, tandis que plus da[jJun tiers (35 %) estiment que tous ces risques a[][J
qual]il sa[jagisse da[J[Jinformations numA©riques ou papier a[]] sont de la responsabilitA© des
SystA“mes da[J[Jinformation (SI).

Cette tendance A considA©rer les risques liA©s aux informations comme une problA©matique
[elevant des Sl sa[][Jest rA~©vA©IA©e largement rA© pandue : 59 % des rA© ponses~consA©cutives
A une violation de donnA®©es consistent en la[J[Jinstallation de technologies supplA© mentaires.

A peine plus da[jun tiers (36 %) des entreprises a confié@ la respor)sabilit/:\© de la gestion des
risques liIA©s aux informations A une personne ou une A©quipe spA©cifique dont la[JJefficacitA©
est contrA’lA@e.

William Beer, Directeur de la pratique A« CybernA©tique et SA»retA© des Informations A» de PwC
Grande-Bretagne, pense quafil est clair que les entreprises de toutes tailles A©chouent
misA©rablement dans leurs efforts pour sA©curiser les donnA©es de leurs clients :

A« Une bonne sA»retA© des informations passe par trois AQIA©ments : les gens, les process et la
technologie. Les entreprises investissent trop souvent dans la technologie pour rA©soudre leur
perception du problA “me, mais la technologie na[JJest pas la panacA©e. Les entreprises de taille
moyenne, qui na[JJont pas nA©cessairement les ressources financiA ‘res, mais ont la volontA© et
l400agilitA© de changer, peuvent faire un A©norme bond en avant en transformant leur culture
depuis le sommet de la[[lentreprise, en mettant en place de nouvelles procA©dures et en formant
leurs salariA©s. A»

En se b:asant sur les conclusioan de 1a[JIndice des Risques liA©s aux Informations, Iron Mouptain a
iderjtifiA© un en~semb~le da[JDA©tapes et da[jJactions permettant da[JJaider les entreprises A
amAG®liorer la sA»retA© de leurs donnA®©es :

Etape 1 : Faire des risques liA©s aux informations un sujet traitA© au niveau du Conseil
da[J0Administration a[J] sa[JJassurer que cajJest un sujet permanent de la[JJordre du jour du
Conseil, qua[JJun membre senior du Conseil en est responsable et que ce sujet est intA©grA© dans
le pilotage global de la performance de la[J{Jentreprise par le Conseil.

Etape 2 : Changer la culture da[J[Jentreprise a[J[J concevoir et diffuser des programmes de
sensibilisation A la sA»retA© des informations, mettre A disposition de tous et A tout niveau les
bonnes rA"gles de conduite, rA©compenser et renforcer les bons comportements dans toute
l&[JJentreprise, du simple salariA© au PDG.

Etape 3 : Mettre en place les bonnes politiques et les bons process a[][] sa[JJassurer quaf]ils
traitent tous les formats da[jJinformations (A©lectronique, papier ou autres supports). A[Jgalement,
dAofinir toutes les vulnA©rabilitA©s relatives A la manipulation des informations, A©tablir les
protocoles da[J[Jalerte, rA©guliA“rement revoir et tester tous les systA"mes et process.
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Un rA©sumA®© de Ia[[JA©tude A« Au-delA des menaces cybernA®tiques : une A©tude sur la
culture da[JJentreprise, la responsabilitA© des salariA©s et la sA»retA© des informations A».
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