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F5 Networks lance la solution de protection DDoS la plus complA~“te de I'industrie, disponible en un
seul produit. Cette nouvelle solution offre la gamme de protection la plus A©tendue contre les
attaques DDoS qui ciblent les infrastructures applicatives, rA©seau, SSL et DNS des entreprises.

En tirant pleinement parti des capacitA©s d'accA©lA©ration matA©rielle avancA©es intA©grA©es
dans les derniA res plateforme BIG-IP de F5, cette nouvelle solution attA©nue jusqu'A 25 vecteurs
d'attaque DDoS sur le matA©riel tout en garantissant des performances et une A©volutivitA©
supA©rieures.

aJlLes solutions uniquement logicielles sont un excellent choix pour certains types de besoins en
matiA“‘re de protection rA©seau, mais quand il s'agit de contrer des attaques DDoS
volumA®©triques, il est impossible de contester les avantages d'une solution d'accA©IA©ration
matA©rielle.

Notre nouvelle solution rend la protection contre les attaques DDoS accessible aux entreprises de
toute taille A», commente Mark Vondemkamp, VP of Security Product Management de _F5. A«
Elle permet de libA©rer des ressources qui peuvent Adtre consacrA©es A d'autres services de
sA©curitA©. A»

La solution de protection DDoS est I'une des architectures de rAOfA©rence proposA©es par F5
Synthesis, la nouvelle vision d'architecture d'entreprise de F5.

F5 Synthesis, au travers de son approche SDAS - Software Defined Application Services, permet aux
entreprises da[J[Jassocier les services applicatifs nA©cessaires (DisponibilitA©, SA©curitAo©,
Optimisation) aux dA©ploiements de leurs applications sans contraintes ; et ce quel que soit
la00application, son utilisateur ou le mode de dA©ploiement choisi (Cloud privA©, publique, hybride
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ou DataCenter traditionnel).

Pour soutenir ces services, F5 propose de multiples architectures de rA©fA©rence conseillant les
clients F5 sur la meilleure faA§on de mettre en A[Juvre sa technologie de F5 aux services des
applications.

Principaux bA©nAo©fices

Protection A©tendue contre les attaques DDoS - la suite de protection DDoS de F5 attA©nue
plusieurs types d'attaques DDoS, depuis les attaques par dA©bordement ICMP, jusqua[jJau
A©biordement DNS, en passant par les attaques applicatives comme Slowloris. Aujourd'hui, F5
Aotend A 25 le nombre de vecteurs d'attaque susceptibles da[JJA2tre traitA©s par un matA®©riel.

Sur la base de tests effectuA©s avec Ixia/BreakingPoint, par exemple, un dispositif F5 VIPRION
4800 A©quipA© de 8 lames peut gA©rer jusqu'A 470 Gbps de trafic SYN flood - jusqua[JJA 10
fois ce dont sont capables les solutions DDoS concurrentes a[][] tout en continuant A traiter 160
Gbps de trafic rA©seau IA©gitime sans dA©gradation des performances. Avec la plate-forme
matA©rielle flexible de F5, des fonctionnalitA©s DDoS supplA©mentaires pourront A2tre
incorporA©es au matA©riel A chaque nouvelle version.

Consolidation des services de sA©curitA© sur un seul appareil - En attA©nuant les menaces DDoS
au niveau du matA©riel, les produits BIG-IP ont une puissance de traitement importante leur
permettant de gA®©rer le trafic IA©gitime et de fournir des services supplA© mentaires.

Cela permet aux entreprises de consolider de multiples fonctions de sA©curitA© et de gestion du
trafic - comme par exemple : pare-feu rA©seau, pare-feu da[J[Japplications web, contrA’le d'accA’s,
anti-fraude, terminaison SSL, sA©curisation des accA”s distants sur une seule plate-forme.
Contrairement aux solutions uniquement DDoS de la concurrence, la plate-forme BIG-IP est une
technologie A« toujours prA2te, toujours A©volutive A».

Une protection DDoS optimale pour les entreprises de toutes tailles a[J[] La protection DDOS
A®tant traitA©e au niveau matA©riel sur la[JJensemble de la gamme de produits BIG-IP, les
entreprises de toutes tailles peuvent en bA©nA©ficier..

Un coAx»t de possession gonsidA@rabIement rA©duit &[][] GrA¢ce A 1a[JJA©volutivitA© de ses
plateformes (Scale N) et A son support de multiples services ADC sur une plate-forme unique, F5
permet aux entreprises rA©duire de maniA~re significative A la fois CapEx et OpEx.
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