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Dell Software d/:\©_voile une nouvelle solution qui Aotend Dell One Identity A la gouvernance des
comptes A privilA"ges qui ont accA”s aux systA"mes et informations les plus sensibles de
la[0entreprise.

Cette plate-forme unique de configuration, da[J[Jladministration et de gouvernance des accA”s pour
tous les systA"mes et tous les comptes, A privilA“ges ou non, prA©vient les incidents de
sA©curitA© avec une efficacitA© inA©galA©e. Elle permet aux administrateurs IT de renforcer
rapidement et de maniA“re globale la productivitA© des utilisateurs tout en en facilitant la
dA©tection et la rA©solution des problA mes da[]JaccA”s potentiellement coA»teux et
dommageables pour la rA©putation.

Les comptes A privilA“ges (les plus permissifs) constituent une cible de choix pour les attaques
externes et internes. Da[J[JoA! Ia[JJimportance da[JJune politique rigoureuse da[[Jadministration, de
contrA’le et de gouvernance afin de limiter les fuites, vols ou suppressions de donnA®©es, les
dommages intentionnels ou accidentels, les amendes et mA2me les poursuites judiciaires.

La[JJadministration efficace des droits da[J[JaccA”s suppose une approche globale, qui tient compte
de la[J[Jensemble des droits da[J[JaccA”s de chaque utilisateur pour Ao©viter les risques de conflit. Or
les solutions classiques da[J[Jadministration des comptes A privilA~ ges, utilisA©es jusqua[]ici par
les entreprises, na[jJoffrent pas une gouvernance complA~te. En intA©grant la solution Dell
da[J[Jadministration des comptes A pr|V|IA ges A leur environnement de gestion et de
gouvernance des identitA©s, les entreprises vont enfin pouvoir combler les failles de leur systA"me
de sA©curitA© tout en rationalisant le provisioning et la gouvernance des accA”s de tous les
utilisateurs, indA©pendamment de leur rA’le et du niveau da[JJaccA”s requis.

Une solution innovante de gouvernance des comptes A privilA"ges en rA©ponse aux
attentes du marchA©
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FidA"le A son engagement en termes de qualitA© de service auprA~s de ses clients, Dell na[J[Ja
pas hA©sitA© A accepter le dA©fi lancA© par Colt Technology Services, un fournisseur
international de services rA©seau et IT intA©grA©s auprA”s de sociA©tA©s da[]Jenvergure et de
grossistes du monde entier. Colt exploite un rA©seau de 46 000 km dans 22 pays da[J[JEurope,
ainsi quaJun rA©seau transatlantique.

A

Le fournisseur, rA© putA© pour la rapiditA© de sa connectivitA©, recherchait un systA"me
automatisA© qui lui permettrait de protA©ger les rA©seaux, donnA©es et systA"mes de ses clients
sans nuire au dA©bit. Son objectif : renforcer la gouvernance des accA”s de tous les utilisateurs
pour mieux les protA©ger contre les failles de sA©curitA©. AprA~s avoir consultA© plusieurs
fournisseurs, Colt a sA©lectionnA© Dell Software et sa solution A la fois modulaire et intA©grA©e
de gouvernance des comptes A privilA"ges afin da[jJoffrir :

o des opA©rations et services de sA©curitA© accA©IA©rA©s par la gestion unifiA©e des
identitA©s et une gouvernance rationalisA©e, qui se traduisent par de meilleures performances et
des coA»ts da[J[Jexploitation rA©duits pour Colt, mais aussi pour ses clients ;

o des perspectives de rentabilisation A 12 mois.

Une approche de la gouvernance des identitA©s parfaitement alignA©e sur les besoins

Dell One Identity anticipe les risques opA©rationnels et les A©radique, tout en renforA§ant la
productivitA©. DA©sormais assortie de fonctionnalitA©s de contrA’le et de gouvernance des
accA’s aux donnA©es et applications critiques, elle empA2che le partage des identifiants et permet
la traA§abilitA© de chaque tA¢che administrative. La solution Privileged Governance, modulaire et
|ntA©grA©e pose ainsi les bases da[JJune administration et daDDune gouvernance intelligentes
des accA’s des comptes A privilA"ges aux systA"mes, automatisA©es et contrA’lables depuis une
console centralisA©e.

a[J¢ La[interface consolidA©e de dA©finition des rA’les, des rA"gles et des processus de
validation associA®©s, ainsi que des attestations temporaires dafJaccA”s privilA©giA© simplifie la
gouvernance des comptes A privilA"ges.

a[J¢ Les rA gles prA©dA©finies da[j[Jenvoi automatique et programmA© de demandes de
re-certification A©liminent les tA¢ches manuelles da[JJattestation.

a[J¢ La vA©rification systA©matique da[JJabsence de conflits entre les droits da[JJaccA”s garantit
leur allocation optimale.

a[J¢ LaJJA©valuation des risques avant validation des accA”s privilA©giA©s renforce la
sA©curitA© de la[J[Jentreprise.

Une A©tude mondiale sur la sA©curitA© fait le point sur les prA©occupations des
dAo©cideurs IT vis-A -vis des menaces internes inconnues

Les rA©seaux, terminaux et points da[J[JaccA”s de tout type peuvent dissimuler de nombreuses
menaces qui profitent souvent de paramA~tres mal configurA©s, da[J[Jautorisations excessives ou
encore de la[J[inefficacitA© des rA"gles da[J[Jutilisation, de gouvernance des donnA©es ou
da[[Jadministration des accA”s. Ces menaces peuvent surgir du sein mA2me des entreprises comme
de Ia[JextA©rieur, et avoir des effets dA©vastateurs sur le rA©seau et de lourdes rA©percussions
financiA res.

Dell Software vient de publier les rA©sultats da[JJune A©tude sur la SA©curitA© menA©e auprA”s
de quelque 1 400 dA©cideurs IT du monde entier dont voici les principales conclusions :

4[¢ 60 % des personnes interrogA©es se disent prA©occupA©es par les risques de violation
interne dACIIbA©rA©e ;
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a[J¢ 55 % considA rent la[J[Jinstauration de rA"gles da[J[JattA©nuation des risques pour
la[0information comme essentielle pour prA©venir les incidents de sA©curitA© ;

a[J¢ 68 % estiment que la prA©vention des incidents de sA©curitA© passe par une politique stricte
da[[Jadministration, de restriction et da[JJautorisation/blocage des droits da[J[JaccA”s ;

a[¢ 53 % dA©clarent avoir recours A un systA"me da[J[Jadministration des utilisateurs
privilA©giA©s pour dA©tecter et/ou prA©venir les incidents de sA©curitAo© ;

DisponibilitA© :

a[¢ La solution Privileged Governance de Dell est da[JJores et dA©jA disponible pour les clients
da[jJldentity Manager et Privileged Password Manager ou de Privileged Session Manager.

a[J¢ Les solutions de Dell Software sont disponibles auprA”s des partenaires Dell.
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