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La monnaie virtuelle bitcoin traverse aujourda[jJhui une crise sans prA©cA©dents. AprA”s la faillite
de la plateforme da[JJA©change MtGOX et la fermeture de Flexcoins, intermA©diaire spA©cialisA©
dans la[[0A©change et le stockage de bitcoins, Poloniex, autre plateforme da[JJA©change de
crypto-monnaies, a annoncA© le dA©tournement de 12,3% des fonds qua[JJelle stockait.

En un mois A peine, les principales boursesNdéDDA©change pour dA©tenteurs de bitcoins ont
AGtA® la cible de hackers, provoquant un vA©ritable marasme au sein de la00A©cosystA"me de
cette monnaie dA©matA©rialisA©e.

Pour comprendre ce phA©nomA~ne de vaste piratage informatique, le laboratoire de recherche de
LogRhythm sa[J[Jest intA©ressA© aux failles de sA©curitA© existantes de bitcoin. LA[JJA©quipe de
chercheurs a ainsi rA©cemment analysA© un type de malware relativement nouveau qui cible plus
particuliA“rement les utilisateurs sur les plateformes da[JJA©change et de stockage de bitcoins.
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Jean-Pierre Carlin, Directeur Europe du Sud chez LogRhythm, commente cette analyse :
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Ce malware arrive sous forme da[JJun fichier exA©cutable sous Windows (driveprice.exe)
prA©tendant que la[JJexA©cution de ce logiciel augmentera le prix des bitcoins sur le marchA©, et
entraA®nera ainsi une hausse de la valeur des bitcoins dJA©jA dA©tenus. Comme le dit
la[JJadage, A« Si cela semble trop beau pour A2tre vrai, cela la[][Jest probablement A».

A

Ce logiciel na[JJest pas une exception et les crA©ateurs du malware se servent de la[JJattrait pour
la0Jargent et ciblent systA©matiquement les utilisateurs de plateforme da[JJA©changes de
bitcoins en misant sur le fait qua[JJils tA©IA©chargeront et exA©cuteront ce logiciel dans le but de
faire grimper la valeur globale des bitcoins.

Une fois que le logiciel sélll]exA@cute, il entraA®ne de nombreux et importants changements au
sein du systA"me, tentant A la fois de rester invisible et da[JJA©tablir une connexion permanente
avec le serveur de contrA’le et de commande.

Le malware sa[J[Jinstalle tout seuINde maniA're A se Iancqr autorpatiquement lors de Iél]l]gtilisation
de Windows Registry, processus IA©gitime de Windows dA©guisA©, utilise un code injectA© pour

masquer la[JJactivitA© du rA©seau, et finit par dA©tourner tous les navigateurs disponibles sur le

systA"me.

Une fois que ce dernier est infectA©, le malware envoie un signal au serveur de contrA’le et de
commande et attend les directives du hacker.

Tout en A©tant A 1a[JintA©rieur du navigateur, le malware attend que les utilisateurs se
connectent A la plateforme da[JJA©change de bitcoins et procA”de ensuite au vol de leurs
identifiants qui seront utilisA©s plus tard pour extraire la totalitA© des bitcoins stockA©s sur leur
compte en ligne.

Le bitcoin, monnaie virtuelle au succA”s grandissant, attire la[JJattention de plus en plus de
cybercriminels. La chute successive de deux acteurs principaux, MtGOX et Flexcoins, ainsi que
laJattaque de Poloniex montre aujourda[jhui un besoin urgent de sA©curisation des transactions
et plus largement de tout 1a0JJA©cosystA me bitcoin.

En visite dJA©but mars dans les locaux de Tracfin (Traitement du Renseignement et Action contre
les Circuits FINanciers clandestins), Pierre Moscovici, Ministre de la[J[JA[Jconomie et des Finances, a
appelA© A une concertation europA©enne sur la rA©gulation des monnaies virtuelles comme le
bitcoin, un enjeu majeur pour dA©finir un cadre IA©gal et limiter les pertes financiA res qui
pourraient avoir de lourdes consA©quences au niveau international.
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