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McAfee Labs rA©vAle les principales menaces qui ont marquA© le 4A"me trimestre 2013. Les
chercheurs McAfee mettent notamment en lumiA“re le rA’le jouA© par le A« dark web A» dans
I'industrie des logiciels malveillants, rA©el catalyseur des attaques ciblant les points de vente en
ligne, ainsi que les violations de donnA®©es.

A« Cet automne, les cybercriminels se sont appuyA®©s sur les failles des sites marchands pour
lancer leurs attaques. IIs ont su profiter de la pA©riode du shopping de NoA«l, 0A? les gens se
sentent le plus en confiance pour acheter pour accroA®tre leur terrain de jeu A», prA©cise
FranA§ois Paget, chercheur de menaces au sein de McAfee Labs.

1/ Vente des donnA©es personnelles relatives aux cartes de crA©dits

Le rapport met en lumiA~re la facilitA© d'achat en ligne de logiciels malveillants, de donnA©es
personnelles ainsi que la vente de numA®©ros de cartes de crA©dit volA©es. McAfee Labs relA“ve
A©galement que le nombre de signatures A©lectroniques malveillantes a triplA© au cours de
l'annA©e 2013 et qua[JJune accA©IA©ration de cette tendance pourrait engendrer une importante
menace A |&[J[Jauthentification des logiciels sSA©curisA©s, par l'autoritA© de certification.

A« Pour les professionnels de la lutte contre le cybercrime, les nouvelles pratiques employA©es
par les hackers, simples A rA©aAIiser etA utilisef, annoncent I&[J[JA 're du CaaSs a[][]
al0Cybercrime-as-a-Serviced[]] A» poursuit FranAg8ois Paget.

2/ Recrudescence des malwares relatifs aux certificats da[[JauthenticitA®©
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Fin 2013, McAfee a rA©fA©rencA®© trois fois plus de malwares au sein de sa base de donnA®©es (le
a[J[zooAa[]]), aujourda[][Jhui composA©e de plus de 8 millions de fichiers suspects. Au cours du
quatriA“me trimestre, les chercheurs du Labs ont ainsi identifiA© plus de 2,3 millions de nouvelles
applications malveillantes, soit une augmentation de 52 % par rapport au trimestre prA©cA©dent.

Bien que le nombre total d’A©chantillons de logiciels malveillants intA"grent des donnA®©es
volA©es, achetA©es ou des certificats erronA©s, le moteur majeur de leur croissance rA©side dans
les rA©seaux de distribution aux contenus douteux.

A

Ces organisations permettent aux dA©veloppeurs de tA©IA©charger leurs programmes, ou une
URL qui est en lien vers une application externe, et de la transformer en malware. McAfee entend
alerter sur la confusion que peut crA©er ces malwares signA©s et remettre A©galement en cause
la viabilitA© du code source.

A« Bien que les interventions des autoritA©s de certification aient considA©rablement rA©duit les
coA»ts de dA©veloppement et de dA®©livrance de logiciels pour les dA©veloppeurs, les normes
da[Nidentification de I4[JOA©diteur ont A©galement diminuA© spectaculairement A», ajoute
FranAS$ois Paget. A« DA©sormais, nous devrons apprendre A faire plus confiance A la rA©putation
du fournisseur qui a dA©livrA©/signA© le fichier qua[JJA la simple prA©sence d'un certificat. A»

3/ Et toujours :

a[l¢ Les logiciels malveillants sur mobiles.

McAfee Labs a recueilli 2,47 millions de nouveaux A©chantillons en 2013, dont 744 000 sur le
quatriA“me trimestre. La base da[JJA©chantillonnage relative aux logiciels malveillants mobiles a
augmentA© de 197 % depuis la fin 2012.

a[]¢ Les ransomwares. ) ) o
L~eur~volume~a augmentA© da[jjun million cette annA®©e, 50 % de p[us ont AOtA©
rAOfA©rencA©s au 4A"me trimestre 2013, en comparaison de la mA2me pA©riode en 2012.

afJ¢ Les URL suspectes. i
McAfee a enregistrA© une augmentation de 70 % du nombre d'URL suspectes sur laJJannA®©e
2013.

a[J¢ La prolifA©ration des malyvares. )
En 2013, McAfee Labs a trouvA©, chaque minute, 200 nouveaux A©chantillons de malwares, soit
plus de trois nouvelles menaces chaque seconde.

a[l¢ La[0enregistrement liA©s Master Boot. )
2,2 millions de nouvelles -attaques ont AOtA© identifiA© sur 2013.
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