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Arbor Networks, Inc., sociA©tA© leader dans la fourniture de solutions de sA©curitA© et de gestion
de rA©seaux da[J[Jentreprises et da[J[JopA©rateurs, annonce les rA©sultats da[[June enquA2te
commandA©e A The Economist Intelligence Unit sur Ia[JJA©tat de prA©paration des entreprises
face aux cyberincidents.

The Economist Intelligence Unit a interrogA© 360 hauts responsables da[[[Jentreprises A travers le
monde, en majoritA© (73 %) des membres de la direction gA©nA©rale ou du conseil
da[jJadministration, rA©partis A 31 % en AmA©rique du Nord, 36 % en Europe et 29 % en
Asie-Pacifique.

La[JJA©tude, intitulA©e A« Cyberincident response: Are business leaders ready? A», rA©vA“le
que, bien que 77 % des entreprises aient A©tA© victimes da[JJun cyberincident ces deux
derniA“res annA©es, plus da[J[Jun tiers (38 %) na[J[Jont toujours pas mis en place de plan de
rA©ponse dans une telle A©ventualitA©. Seules 17 % des entreprises dans le monde se disent
prA2tes A affronter un cyberincident de sA©curitA©.
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Les entreprises mieux prA©parA©es qui disposent da[JJun plan de rA©ponse aux incidents en
confient gA©nA©ralement la conduite A leur service informatique, cependant la plupart da[jJentre
elles font A©galement appel A des ressources extA©rieures, principalement des experts de
la[0investigation informatique, des spA©cialistes du conseil juridique et des reprA©sentants des
forces de la[JJordre.

A« On note une tendance encourageante A une formalisation de la prA©paration des entreprises
en vue de rA©pondre aux incidents. Toutefois, alors que le source et la[J[limpact des menaces sont
de plus en plus difficiles A prA©voir, les responsables doivent veiller A ce que la rA©ponse aux
incidents devienne un rA©flexe de Ia[J[Jentreprise plutA 't qua[[Jun plan sorti da[J[Jun tiroir A»,
observe James Chambers, rA©dacteur senior de The Economist Intelligence Unit.
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Matthew Moynahan, prA©sident da[J[JArbor Networks, ajoute :

A

A« Comme le montrent ces rA©sultats, en matiAre de cyberattaques, la question na[][Jest pas de
savoir si elles vont se produire, mais quand. A la lumiA re des rA©centes attaques ciblA©es de
grande envergure contre le secteur de la distribution, la capacitA© da[[June entreprise A identifier
rapidement un incident et A mettre en AJuvre un plan de rA©ponse revA2t une importance
critique pour protA©ger non seulement les actifs de Ialjljentreprlse et les donnA©es de ses clients
mais aussi sa marque, sa rA©putation et son bilan. A»

Principaux enseignements :

La[JJA©tat de prA©paration est pA©nalisA© par une mA©connaissance des menaces
a[J¢ Seuls 17 % des responsables da[J[Jentreprises se sentent prA©parA©s A un incident.

all¢ 41 % da[j0entre eux estiment qua[jJune meilleure connaissance des menaces potentielles les
aiderait A mieux se prA©parer.

a[l¢ La[existence formelle da[jJun plan ou da[JJune A©quipe de rA©ponse aux incidents a un
effet significatif sur Ia[JJA©tat de prA©paration ressenti par les responsables.

a[J¢ La moitiA© des entreprises se jugent dans la[J[JincapacitA© de prA©voir la[JJimpact da[[June
atteinte A leur sA©curitA©.

La prioritA© donnA©e A Ila rA©putation incite les entreprises A formaliser leurs plans
et leurs procA©dures

a[J¢ Deux tiers des responsables interrogA©s indiquent que la rA©ponse efficace A un incident
peut contribuer A renforcer la rA©putation de leur entreprise.

a[J¢ La proportion des entreprises ayant mis en place une A©quipe et un plan de rA©ponse aux
incidents devrait dA©passer 80 % au cours des prochaines annA©es.

afl¢ Les entreprises victimes da[jJun incident durant les 24 derniers mois sont deux fois plus
susceptibles de faire appel A un expert tiers que celles qui na[JJen ont pas subi.

Les entreprises demeurent rA©ticentes A rA©vA®©ler les incidents et A partager des
informations A propos des menaces

alj¢ 57 % des entreprises ne signalent pas volontairement les incidents pour lesquels elles ne sont
pas IA©galement tenues de le faire.

afj¢ Seul un tiers dafjjentre elles partagent des informations sur les incidents avec da[JJautres
entreprises afin de diffuser les meilleures pratiques et da[JJA©talonner leur propre rA@ponse.
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