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Un rapport menÃ© par Proofpoint intitulÃ© Â« Le facteur humain Â», rÃ©cemment  dÃ©voilÃ©,
vient bousculer les idÃ©es reÃ§ues et confirme que les hackers tirent  parti des faiblesses des
employÃ©s pour mettre Ã  mal la sÃ©curitÃ© informatique des  entreprises   
Proofpoint, Inc., fournisseur Security-As-A-Service de pointe, dÃ©voile les  rÃ©sultats d'une Ã©tude
de grande ampleur qui prÃ©sente, sous un jour nouveau, la  maniÃ¨re dont les hackers tirent profit
de l'utilisateur final pour mettre Ã  mal  la sÃ©curitÃ© informatique des entreprises.  

Le rapport, intitulÃ© Â« Le facteur humain Â», indique entre autres que les  membres du personnel
d'une entreprise cliquent deux fois plus sur des liens  douteux que les cadres dirigeants. Ce mÃªme
rapport fait Ã©galement Ã©tat des  invitations piratÃ©es perpetrÃ©es via les rÃ©seaux sociaux
professionnels tels que  LinkedIn. 

Dans la mesure oÃ¹ la majoritÃ© des solutions de protection actuellement  disponibles prennent peu
en compte les faiblesses humaines, et se concentrent  davantage sur les vulnÃ©rabilitÃ©s
logicielles et systÃ¨me, les observations de  Proofpoint rÃ©vÃ¨lent qu'il est crucial pour les
entreprises d'accorder une place  toute particuliÃ¨re au facteur humain afin de garantir la
sÃ©curitÃ© des  entreprises.
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Les recherches effectuÃ©es rÃ©vÃ¨lent notamment les points  suivants : 

 â�¢ En moyenne, 1 employÃ© sur 10 cliquera sur un lien douteux contenu dans un  courrier
Ã©lectronique. Les employÃ©s tombant dans le piÃ¨ge dÃ©pendent de petites  sociÃ©tÃ©s
comme de trÃ¨s grandes entreprises.
 â�¢ Plus d'un utilisateur sur 15 clique sur un lien douteux plus d'un mois aprÃ¨s  l'envoi du courrier
Ã©lectronique concernÃ©.
 â�¢ Les appareils mobiles ne sont pas spÃ©cialement concernÃ©s : 90 % des URL  douteuses sont
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consultÃ©es sur des ordinateurs, et non sur des appareils mobiles.  20 % de ces clics se produisent
lorsque ces mÃªmes ordinateurs ne sont pas  protÃ©gÃ©s par le pare-feu d'une entreprise, et se
trouvent sur des rÃ©seaux  domestiques ou publics. 

 â�¢ Les rÃ©seaux sociaux constituent un bon appÃ¢t : les utilisateurs sont  particuliÃ¨rement
enclins Ã  cliquer sur des URL lorsque le courrier Ã©lectronique  Ã©voque une invitation Ã  se
connecter avec une tierce personne sur les rÃ©seaux  sociaux, C'est tout particuliÃ¨rement le cas
lorsqu'il s'agit de LinkedIn : les  utilisateurs cliquent en effet environ deux fois plus que dans les
autres  messages.

 Â« Cette Ã©tude ne fait que confirmer la direction dans  laquelle nous nous engageons, Ã  savoir le
dÃ©veloppement de solutions qui ne se  contentent pas de protÃ©ger nos clients, mais
Ã©galement de dÃ©terminer comment,  quand et Ã  quel endroit les attaques sont perpÃ©trÃ©es
Â», indique  Ismet  GÃ©ri, Directeur pour la France et l'Europe du Sud chez Proofpoint. 

Â« Notre approche est particuliÃ¨rement efficace car  nous sommes en mesure d'identifier les
utilisateurs les plus touchÃ©s, oÃ¹ ceux-ci  sont basÃ©s et ce qu'il se passe, en temps rÃ©el Â»,
conclut-il.

 Â« Ã� partir de juin 2013, des attaques de phising ont  commencÃ© Ã  cibler des cadres dirigeants
Â», indique  Ismet GÃ©ri,  Directeur pour la France et l'Europe du Sud chez Proofpoint. Â«  La
solution Targeted Attack ProtectionTM de Proofpoint ne nous a pas seulement  permis de rÃ©duire le
nombre d'attaques de maniÃ¨re considÃ©rable, mais Ã©galement  de profiter d'une vision
nouvelle. Nous savons exactement qui est ciblÃ© et qui a  Ã©tÃ© exposÃ©, Ã  quel endroit et
quels en Ã©taient les dangers. Nous ne perdons pas  de temps Ã  rassembler de potentiels rapports
nous permettant d'identifier des  failles Ã©ventuelles ce qui nous permet de gagner en
proactivitÃ©, en temps et en  efficacitÃ©. Â»

 L'Ã©tude rÃ©alisÃ©e par Forrester Research, Inc. tire une conclusion similaire : le  fait d'Ãªtre
conscient des actions effectuÃ©es, aussi bien du cÃ´tÃ© de  l'utilisateur final que du hacker, est
fondamental si l'on souhaite se protÃ©ger.

 Le rapport Â« Douze recommandations Ã  prendre en compte pour votre sÃ©curitÃ© en  2014 Â»,
publiÃ© par Forrester Research, Inc. en fÃ©vrier 2014, rÃ©vÃ¨le que des  entreprises sont
malheureusement toujours victimes des hackers qui accÃ¨dent Ã   leurs donnÃ©es, bien qu'elles
aient investi d'importantes sommes pour s'en  prÃ©munir. 

C'est la raison pour laquelle les responsables de la sÃ©curitÃ© des systÃ¨mes  d'information
accordent aujourd'hui plus de temps Ã  l'Ã©tude des aspects humains  de la sÃ©curitÃ©. Rick
Holland, analyste chez Forrester, souligne Ã©galement, dans  son article intitulÃ© Â« Savoir
distinguer les informations pertinentes des  donnÃ©es superflues dans la lutte contre les menaces
Â», que Â« 75 % des personnes  s'attelant Ã  la sÃ©curitÃ© estiment que dÃ©velopper ou
amÃ©liorer les outils de  protection est une prioritÃ© au sein de leur entreprise. Â» 

 Le rapport Proofpoint s'appuie sur des donnÃ©es obtenues lors de l'utilisation de  la solution
Targeted Attack Protection, en conditions rÃ©elles, par des  clients.      
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