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Check Point Software Technologies Ltd., le leader mondial de la sÃ©curitÃ©  Internet, a annoncÃ©
que son service d'Ã©mulation des menaces, qui protÃ¨ge les  entreprises contre les nouvelles
attaques inconnues ou ciblÃ©es avant qu'elle  n'infectent un rÃ©seau, possÃ¨de le taux de capture
de fichiers malveillants le  plus Ã©levÃ©.  

Lors d'un comparatif effectuÃ© rÃ©cemment, 600 fichiers malveillants ont Ã©tÃ©  analysÃ©s par
le service d'Ã©mulation des menaces de Check Point et d'autres  produits concurrents. Les
rÃ©sultats de ces tests montrent que Check Point  surpasse tous ses concurrents, avec un taux de
dÃ©tection de fichiers  malveillants de 99,83%. Les autres produits concurrents n'ont rÃ©ussi Ã 
dÃ©tecter  que 53% des fichiers malveillants en moyenne ; le meilleur taux parmi eux Ã©tant  de
75%. 

 Le paysage des menaces modernes Ã©volue rapidement. Les attaques ciblÃ©es, la 
cybercriminalitÃ©, l'hacktivisme et le cyberespionnage deviennent plus agressifs  et plus
destructeurs. Le service d'Ã©mulation des menaces de Check Point a  accÃ©lÃ©rÃ© leur
dÃ©tection et a augmentÃ© la sensibilisation envers ces menaces.   

  

Par exemple, il faut gÃ©nÃ©ralement prÃ¨s de trois jours pour que les antivirus  et les
mÃ©canismes de prÃ©vention d'intrusions dÃ©tectent les logiciels  malveillants inconnus, tandis
que certains logiciels malveillants peuvent passer  inaperÃ§us pendant des mois, voire des
annÃ©es. 

Check Point a constatÃ© qu'une entreprise typique tÃ©lÃ©charge un logiciel  malveillant inconnu
toutes les 27 minutes. Faisant intÃ©gralement partie de la  solution de prÃ©vention des menaces
multicouche de Check Point, l'Ã©mulation des  menaces dÃ©tecte et bloque les infections
rÃ©sultant d'exploitations de  vulnÃ©rabilitÃ©s inconnues, de nouvelles variantes de logiciels
malveillants et  d'attaques ciblÃ©es, par l'Ã©mulation dynamique de fichiers dans un bac Ã  sable 
virtuel. 
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 Une fois identifiÃ©s, les analystes de Check Point Ã©valuent immÃ©diatement les  comportements
et les propriÃ©tÃ©s de ces menaces inconnues pour dÃ©velopper  rapidement des protections. Ces
protections sont automatiquement diffusÃ©es Ã   toutes les passerelles Check Point rÃ©parties
dans le monde entier grÃ¢ce Ã   ThreatCloudâ�¢. ThreatCloudâ�¢ est le rÃ©seau d'intelligence
collaborative de Check  Point, qui fournit des protections automatiques en temps rÃ©el Ã  tous les
clients  de l'entreprise. 

 Â« Rien que ces 30 derniers jours, le service  d'Ã©mulation des menaces de Check Point a
dÃ©tectÃ© plus de 53 000 logiciels  malveillants auparavant inconnus, grÃ¢ce Ã  l'analyse de plus
de 8,8 millions de  fichiers, Â» dÃ©clare Gabi Reish, vice-prÃ©sident de la gestion des  produits
chez Check Point Software Technologies. 

Â« Ce chiffre stupÃ©fiant est un exemple du nombre  toujours croissant d'attaques avancÃ©es et
inconnues auxquelles les entreprises  sont confrontÃ©es. Avec un taux de dÃ©tection de fichiers
malveillants dÃ©passant  99%, l'Ã©mulation des menaces fournit Ã  nos clients les protections les
plus  rapides contre les logiciels malveillants inconnus grÃ¢ce Ã  la solution de  sÃ©curitÃ©
multicouche la plus complÃ¨te du marchÃ©. Â» 

 Parmi les 53 000 logiciels malveillants jusqu'alors inconnus, les analystes de  Check Point ont
rÃ©cemment publiÃ© leur rapport sur une nouvelle variante d'un  logiciel malveillant conÃ§ue pour
implanter le cheval de Troie d'accÃ¨s Ã  distance  DarkComet dans des systÃ¨mes ciblÃ©s. 

CachÃ© dans une archive RAR sous forme de fichier EXE, ce logiciel malveillant  utilise une
combinaison sophistiquÃ©e de techniques de masquage pour Ã©viter  d'Ãªtre dÃ©tectÃ© par les
solutions antimalwares. Aucun moteur antivirus n'a rÃ©ussi  Ã  dÃ©tecter ce logiciel malveillant, Ã 
l'exception de l'Ã©mulation des menaces de  Check Point. 

 Pour obtenir plus d'informations sur le service d'Ã©mulation des menaces (Threat  Emulation) ou
l'Appliance d'Ã©mulation de Cloud privÃ© (Threat  Cloud) de Check Point.

Pour obtenir plus d'informations sur les menaces dÃ©tectÃ©es par le service  d'Ã©mulation des
menaces.   
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http://www.checkpoint.com/products/threat-emulation
http://www.checkpoint.com/threatcloud-central
http://www.checkpoint.com/threatcloud-central

