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La sÃ©curisation des systÃ¨mes dâ��information nâ��est plus une option, mais une  nÃ©cessitÃ©
pour lâ��ensemble des acteurs Ã©conomiques. De la PME aux grands comptes  en passant par les
institutions et les associations, toutes les organisations  sont aujourdâ��hui concernÃ©es par la
sÃ©curisation de leur SI et de leurs  infrastructures.
La toile est devenue un thÃ©Ã¢tre dâ��affrontements avec des enjeux stratÃ©giques,  politiques et
Ã©conomiques autour de la sÃ©curisation des infrastructures et des  communications des
entreprises. Parmi les attaques les plus critiques, nous  constatons une rÃ©elle montÃ©e en
puissance des attaques dites DDOS.  

Ces derniÃ¨res sont un flÃ©au quâ��il est impÃ©ratif de combattre en mettant en  place des
dispositifs adaptÃ©s. Il convient de sensibiliser les entreprises sur  la vulnÃ©rabilitÃ© de leurs
architectures traditionnelles et les inciter Ã  ne pas  rester passives face Ã  ce risque.  
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 Avant toute chose, prÃ©cisons ce quâ��est une attaque DDOS. Une attaque par dÃ©ni de  service
(denial of service attack, d'oÃ¹ l'abrÃ©viation DOS) est une attaque  informatique ayant pour but de
rendre indisponible un service. 

Rapidement, des attaques plus Ã©voluÃ©es sont apparues, impliquant une  multitude de Â« soldats
Â», aussi appelÃ©s Â« zombies Â» ; il s'agit d'inonder  massivement un rÃ©seau par de fausses
requÃªtes pour ralentir voir bloquer  totalement le trafic rÃ©el du site. 

Â 

On parle alors de DDOS (distributed denial of service attack). Les attaques  sâ��opÃ¨rent de fait sur
la couche rÃ©seau mais visent Ã©galement plus subtilement la  couche applicative, contournant
habilement la protection des pare-feu.

 Cette courte dÃ©finition montre bien que les attaques DOS se sont complexifiÃ©es  et constituent
l'une des premiÃ¨res menaces que doivent affronter toutes les  entreprises exposÃ©es Ã  l'Internet
Public. 

Nous sommes bien loin des Â« exploits Â»  isolÃ©s de quelques hackers qui pirataient une page web
en apposant leur  signatureâ�¦ 

DÃ©sormais, la cybercriminalitÃ© est une rÃ©alitÃ© et un business, le but des  attaques DDOS
Ã©tant de nuire durablement Ã  des entreprises et des institutions. 

 Les pirates se sont professionnalisÃ©s et les attaques DDOS ne cessent de monter  en puissance.
Ainsi, au mois de fÃ©vier, la plus grande attaque DDOS a Ã©tÃ©  rÃ©vÃ©lÃ©e en Europe : plus de
400 gigabits de donnÃ©es/secondes ont Ã©tÃ© envoyÃ©s. 

Nous atteignons ici des niveaux records. Des attaques "bÃ©lier" qui parfois  jouent un rÃ´le de
diversion pour opÃ©rer en parallÃ¨le une menace plus ciblÃ©e sur  un SI dÃ¨s lors fragilisÃ©.

 Face Ã  ses attaques multiformes et chaque jour plus complexes et variÃ©es, la  protection des
infrastructures apparaÃ®t donc comme une absolue nÃ©cessitÃ©. 

Ce  point doit Ãªtre clairement intÃ©grÃ© par les entreprises qui vont devoir demander  Ã  leurs
RSSI ou hÃ©bergeurs de se prÃ©munir contre ce type dâ��attaques en dÃ©ployant  des systÃ¨mes
efficaces.

 Heureusement, des rÃ©ponses existent grÃ¢ce Ã  certains fournisseurs et Ã©diteurs  qui ont su
innover et proposer des solutions adaptÃ©es. 

L'infrastructure a besoin  d'Ãªtre auditÃ©e, rÃ©-organisÃ©e et surtout doit pouvoir s'adosser Ã  des
solutions  Cloud Ã  la pointe de la technologie et en constante Ã©volution face aux  incessantes
menaces qui apparaissent sur le marchÃ©. 

Mais ne nous leurrons pas, ces derniÃ¨res restent extrÃªmement chÃ¨res. Il est  donc essentiel de
dÃ©mocratiser lâ��accÃ¨s Ã  ces technologies. 

Les hÃ©bergeurs  Å�uvrent typiquement en ce sens en jouant la carte de la mutualisation pour faire
 baisser les coÃ»ts dâ��entrÃ©e Ã  la SÃ©curitÃ© pour leurs clients.

 Il ne sâ��agit donc plus dâ��agiter le spectre de la menace possible, mais de  sensibiliser les
entreprises sur la nÃ©cessitÃ© de rÃ©agir et de sâ��Ã©quiper pour  limiter lâ��impact des
attaques de type DDOS. 
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D'autant plus que nombre  d'entreprises affectÃ©es ne le savent mÃªme pas, jusqu'au jour oÃ¹ ... 

La vulnÃ©rabilitÃ© des infrastructures IT doit donc Ãªtre aujourd'hui au centre  des enjeux de
gouvernance au mÃªme titre que des sujets liÃ©s Ã  la politique  commerciale. 

La cybercriminalitÃ© a changÃ© de dimension et demande une rÃ©ponse  adaptÃ©e, finit par
conclure, Pascal Marsolan Directeur BU eCommerce & Comptes  StratÃ©giques Jaguar Network.   
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