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Juniper Networks, leader de l'innovation rÃ©seau, constate que les marchÃ©s noirs  de la
cybercriminalitÃ© ont donnÃ© naissance Ã  une Ã©conomie mature, qui n'est pas  loin de
ressembler Ã  une mÃ©tropole en plein essor.  

Dans un nouveau rapport international sponsorisÃ© par Juniper Networks et  rÃ©alisÃ© par RAND
Corporation, plusieurs indicateurs prouvent que ces marchÃ©s ont  atteint un niveau de maturitÃ©
et de croissance sans prÃ©cÃ©dent. 

Si des recherches poussÃ©es ont permis de mesurer les diffÃ©rentes activitÃ©s  des marchÃ©s
noirs de la cybercriminalitÃ©, le rapport de RAND intitulÃ© Â« Markets  for cybercrime Tools and
Stolen Data: Hackersâ�� Bazaar Â» (MarchÃ©s des outils de  la cybercriminalitÃ© et des donnÃ©es
volÃ©es : le bazar du pirate) examine pour la  premiÃ¨re fois ces marchÃ©s dans leur intÃ©gralitÃ©
et propose des analyses  Ã©conomiques afin de mieux comprendre comment ils sâ��organisent.

 RAND rÃ©vÃ¨le que les produits, canaux de distribution et rÃ´les sur les marchÃ©s  noirs ont
atteint des niveaux spectaculaires de sophistication, de fiabilitÃ©,  d'accessibilitÃ© et de
rÃ©silience.

 La solide expÃ©rience de Juniper dans le domaine de la sÃ©curitÃ© rÃ©seau vient  confirmer le
rapport de RAND, qui indique que les marchÃ©s noir de la  cybercriminalitÃ© pÃ¨sent plusieurs
milliards de dollars et s'appuient sur une  infrastructure et une organisation sociale trÃ¨s solides.
RAND souligne que cette  Ã©conomie rÃ©gie, elle aussi, par les forces du marchÃ© telles que l'offre
et la  demande ne cesse d'Ã©voluer.

Principales caractÃ©ristiques :  

  

Juniper compare les marchÃ©s noirs de la cybercriminalitÃ© Ã  une mÃ©tropole en  plein essor,
dans laquelle interagissent divers secteurs et communautÃ©s :

ï�· Boutiques en ligne â�� Nombre  d'enregistrements de donnÃ©es, de kits d'exploitation et
autres produits sont  achetÃ©s et vendus dans des boutiques en ligne sophistiquÃ©es offrant des 
fonctions de dialogue en direct ou encore des forums. RAND rÃ©vÃ¨le que certaines  organisations
comptent entre 70 et 80 000 personnes dans le monde, qui  rapportent plusieurs centaines de
millions de dollars.

ï�· Ã�conomie de services â�� RAND  constate que la cybercriminalitÃ© touche les produits,
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mais aussi les services.  Les outils vendus comme des logiciels classiques ou proposÃ©s Ã  la
location sur  le marchÃ© noir peuvent aider les pirates les moins expÃ©rimentÃ©s Ã  lancer des 
attaques complexes et Ã©voluÃ©es. RAND cite notamment l'exemple des Â« botnets Â»  qui, pour
la modique somme de 50 dollars, permettent de lancer une attaque par  dÃ©ni de service (DDoS,
Distributed Denial of Service) valable 24 heures.

ï�· ModÃ¨le hiÃ©rarchique â�� RAND souligne  qu'Ã  l'instar d'une activitÃ© lÃ©gitime, la
cybercriminalitÃ© exige des contacts et  des relations. Ceux qui sont au sommet de la pyramide
s'appuient sur des  contacts personnels, tout en se taillant la part du lion.
ï�· Ã�tat de droit  â�� Les pirates  respectent, eux aussi, un code d'honneur. RAND a constatÃ©
que nombre d'activitÃ©s  cybercriminelles sont parfaitement structurÃ©es et rÃ©gies par un
ensemble de  rÃ¨gles. D'ailleurs, ceux qui tentent d'escroquer les autres sont rÃ©guliÃ¨rement 
bannis du marchÃ©.

ï�· Ã�ducation et formation  â�� RAND a  identifiÃ© sur les marchÃ©s noirs de nombreux outils
et ressources permettant de  s'initier au piratage : instructions sur les kits d'exploitation,
rÃ©fÃ©rences  pour l'achat de cartes de crÃ©dit, etc. Cet accÃ¨s Ã  des formations a favorisÃ© le 
dÃ©veloppement d'attaques sophistiquÃ©es et la diversification des rÃ´les, tout en  facilitant
l'accÃ¨s Ã  l'Ã©conomie souterraine.
ï�· Devises  â�� Dans l'univers de la  cybercriminalitÃ©, les transactions sont souvent rÃ©alisÃ©es
dans des devises  numÃ©riques telles que Bitcoin, Pecunix, AlertPay, PPcoin, Litecoin, Feathercoin 
et les extensions Bitcoin comme Zerocoin. RAND rÃ©vÃ¨le que les sites malhonnÃªtes  sont de plus
en plus nombreux Ã  n'accepter que les crypto-devises numÃ©riques,  gages d'anonymat et de
sÃ©curitÃ©.

ï�· DiversitÃ©  â�� Si c'est en Chine, en  AmÃ©rique latine et en Europe de l'Est que les
cybercriminels sont les plus  actifs pour les attaques malicielles, les pirates russes, eux, se
distinguent  plutÃ´t sur le plan de la qualitÃ©. RAND rÃ©vÃ¨le en outre que les domaines 
d'expertise et champs d'action varient d'un pays Ã  l'autre. Par exemple, de  nombreux groupes de
cybercriminels vietnamiens sont spÃ©cialisÃ©s dans le piratage  du commerce Ã©lectronique. Les
attaquants russes, roumains, lituaniens et  ukrainiens ciblent, pour leur part, les Ã©tablissements
financiers. Les  cybercriminels chinois s'attaquent Ã  la propriÃ©tÃ© intellectuelle. Enfin, les 
groupes de pirates basÃ©s aux Ã�tats-Unis ciblent essentiellement les systÃ¨mes  financiers
amÃ©ricains. Outre la diversitÃ© des rÃ´les, RAND constate une  pollinisation croisÃ©e toujours
plus forte au sein de ces groupes.

ï�· Criminels  â�� On retrouve Ã©galement  sur le marchÃ© noir de la cybercriminalitÃ© des Â«
rippers Â», Ã  savoir des  personnes malhonnÃªtes qui proposent des produits ou services fictifs.

 Pour son rapport Â« Markets for Cybercrime Tools and Stolen Data: Hackersâ�� Bazaar  Â»
(MarchÃ©s des outils de la cybercriminalitÃ© et des donnÃ©es volÃ©es : le bazar du  pirate), RAND
a menÃ© entre octobre et dÃ©cembre 2013 des entretiens approfondis  avec des spÃ©cialistes
mondiaux travaillant ou ayant travaillÃ© sur le marchÃ©  noir, notamment des professeurs, des
spÃ©cialistes de la sÃ©curitÃ©, des  journalistes, des Ã©diteurs de logiciels de sÃ©curitÃ© et des
agents des services  de police. 

Â 

Ce rapport est le premier dâ��une sÃ©rie dâ��Ã©tude de RAND Corporation sponsorisÃ©e  par
Juniper Networks.   
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