BitDefender : Nouvelle mA©thode de vol des mots de passe via Firefox
https://www.info-utiles.fr/modules/news/article.php?storyid=11032

BitDefender : Nouvelle mA©thode de vol des mots de passe via Firefox
SAo©curitAo©

PostA© par : JerryG

PubliA©e le : 3/12/2008 0:00:00

Une application de dA©tournement de mot de passe, masquA©e en plugin pour Firefox,
filtre les informations de connexion des utilisateurs.

BitDefenderA®, 1a[J[Jun des fournisseurs les plus rA©@compensA©s de solutions antivirus et de
sA©curitA© des donnA©es, a annoncA© aujourda[][Jhui avoir dA©tectA© un nouveau type de
dA©tournement de mot de passe en circulation.

DA©nommA®© A« Trojan.PWS.Chromelnject.A A» par les Laboratoires BitDefender, cette
e-menace est chargA®©e sur un ordinateur par la[JfJintermA®©diaire da[JJun autre malware qui le
place dans un dossier de Plugin du navigateur Mozilla Firefox.

A

Le code malveillant sa[[JexA©cute ensuite A chaque fois que Firefox est lancA©.

AprA~s plus amples analyses, il apparaA®t que le malware filtre les donnA©es envoyA©es par
l[a[0utilisateur vers plus de 100 sites Internet bancaires. Citons par exemple bankofamerica.com,
chase.com, halifax-online.co.uk, wachovia.com, paypal.com et e-gold.com.

Les identifiants et mots de passe de connexion des utilisateurs touchA©s par
Trojan.PWS.Chromelnject.A seront envoyA©s A une adresse Internet du type [removed]eex.ru. Le
nom de domaine et le serveur hA te sont tous deux basA©s en Russie, ce qui peut donner des pistes
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quant A 1a[J[Jorigine de cette e-menace.

BitDefender recommande aux utilisateurs de bien mettre A jour leur solution de sA©curitA© afin
da[j0A2tre protA©gA®© contre de telles tentatives de dA©tournement.

BitDefender est la sociA©OtA© crA®©atrice de la[jJune des gammes de solutions de sA©curitA®© la
plus complA”te et la plus certifiA©e au niveau international reconnues comme A©tant parmi les plus
rapides et les plus efficaces du marchA®©.

Depuis sa crA©ation en 2001, BitDefender na[JJa cessA© da[J]A©lever le niveau et daJJAGtablir
de nouveaux standards en matiA“re de protection proactive des menaces.

Chaque jour, BitDefender protA“ge des dizaines de millions de particuliers et de professionnels A
travers le monde a[J[] en leur garantissant une utilisation sereine et sA©curisA©e de la[Junivers
informatique.

Les solutions de sA©curitA© BitDefender sont distribuA@gs dans plus de 100 pays via des
partenaires revendeurs et distributeurs hautement qualifiA©s. Dans les pays francophones,
BitDefender est A©ditA© en exclusivitA© par A[lditions Profil.

Pour plus da[jJinformations, visitez : www.bitdefender.fr

Editions Profil, sociA©tA© indA©pendante crA©A©e en 1989, dA©veloppe, A@dite et diffuse des
logiciels sur diffA©rents secteurs da[JJactivitA©s, professionnel et grand public.

LAJDA©diteur a constituA© un large catalogue de solutions dans de nombreux domaines, par
exemple sur les segments de la bureautique et de la productivitA©.

Editions Profil salest plus particuliA"rement spA©cialisA©e ces derniA’res annA©es dans
I'A©dition et la distribution d'outils de SA©curitA© informatique et la protection des donnA©es en
gAOnA©ral.

Editions Profil A©dite notamment les solutions de sAchritAE@ BitDefender et Parental Filter, ainsi
que les solutions Farstone et diffuse les solutions de rA©cupA©ration de donnA©es et de gestion de
serveurs MS Exchange de Kroll-Ontrack.
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