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Le Parlement europÃ©en a rÃ©cemment votÃ© une rÃ©vision majeure de la lÃ©gislation  sur la
protection des donnÃ©es, la premiÃ¨re depuis 1995, qui modifiera  profondÃ©ment la maniÃ¨re
dont les donnÃ©es personnelles sont utilisÃ©es. Les 28  Etats membres auront 2 ans pour se plier
aux nouvelles rÃ©formes Ã  compter de  leur approbation par le Conseil europÃ©en.  

Ce dÃ©lai semblera probablement large pour certaines entreprises. Dâ��autres  seront mÃªme
tentÃ©es de nâ��agir que lorsque les nouvelles normes seront  obligatoires.

 Pour leur part, les consommateurs europÃ©ens attendent depuis longtemps un  renforcement des
droits et de la protection des donnÃ©es personnelles, dont la  nÃ©cessitÃ© a rÃ©cemment Ã©tÃ©
rappelÃ©e par les rÃ©vÃ©lations mÃ©diatisÃ©es dâ��un ancien  consultant de la NSA sur
lâ��espionnage gouvernemental. De nombreuses entreprises  risquent ainsi dâ��Ãªtre
confrontÃ©es Ã  de nouvelles obligations quâ��elles nâ��avaient  pas anticipÃ©es.

 Les rÃ©formes de lâ��UE sur la protection des donnÃ©es remplaceront lâ��ensemble des  lois
nationales actuelles. Les entreprises devront alors rÃ©pondre devant une  seule autoritÃ©
europÃ©enne au lieu de 28, ce qui simplifiera les procÃ©dures de  lâ��UE, avec Ã  la clÃ© des
Ã©conomies estimÃ©es Ã  2,3 milliards dâ��euros par an.  

  

Les nouvelles rÃ¨gles viendront clarifier les questions de consentement et de  notification des
violations des donnÃ©es. QuantitÃ© dâ��entreprises investissent  aujourdâ��hui davantage dans la
remÃ©diation des pertes de donnÃ©es et les  investigations que dans la protection des donnÃ©es
elle-mÃªme. 

 Un changement sâ��impose, qui est tout lâ��objectif des nouvelles rÃ©formes. Tout  dÃ©faut de
protection des donnÃ©es aura dâ��ailleurs de sÃ©vÃ¨res consÃ©quences  financiÃ¨res. Les
amendes en cas dâ��incident peuvent en effet atteindre 5 % du  chiffre dâ��affaires annuel
dâ��une sociÃ©tÃ© privÃ©e.
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 Mais les amendes pour violation de donnÃ©es ne sont pas nouvelles et elles nâ��ont 
manifestement que peu dâ��effet sur la responsabilisation des entreprises  vis-Ã -vis de la gestion
et de la protection des donnÃ©es sensibles. Les  entreprises feraient bien de renforcer dÃ¨s Ã 
prÃ©sent leurs capacitÃ©s de  protection des informations, indÃ©pendamment des craintes
concernant les  nouvelles rÃ©glementations Ã  venir. 

 Câ��est Ã  elles quâ��il revient dâ��Ã©valuer, de gÃ©rer et de limiter lâ��exposition au  risque
de leurs informations dâ��un bout Ã  lâ��autre de la chaÃ®ne, dans le cadre  dâ��un programme
de responsabilitÃ© des informations dâ��entreprise (ou Corporate  Information Responsibility, CIR). 

 En Allemagne, elles ont dÃ©jÃ  pour obligation de dÃ©signer parmi leur personnel  un(e)
responsable de la protection des donnÃ©es et du maintien de la conformitÃ©  avec la loi. VoilÃ  un
bon exemple Ã  suivre pour les autres pays de lâ��UE. Pour  satisfaire les nouvelles exigences, les
entreprises vont devoir dresser un bilan  de leurs pratiques actuelles et sâ��assurer que les
procÃ©dures et politiques en  place sont Ã  la hauteur. 

Attendre que la lÃ©gislation entre en vigueur nâ��est pas une bonne stratÃ©gie.  Il va leur falloir
vÃ©rifier que leurs processus dâ��identification et de  signalement des incidents sont efficaces, et
surveiller systÃ©matiquement  lâ��intÃ©gritÃ© des donnÃ©es ; une tÃ¢che que complique la
multiplication des mÃ©dias  sociaux et des terminaux mobiles. 

Les entreprises vont devoir rendre compte dâ��oÃ¹ se trouvent les informations  quâ��elles
possÃ¨dent, de ce quâ��elles recÃ¨lent, sur quels supports et dans quels  formats physiques et
Ã©lectroniques.

 En plus des risques financiers, une violation de donnÃ©es peut sÃ©rieusement  dÃ©grader la
rÃ©putation dâ��une sociÃ©tÃ©, avec les consÃ©quences dramatiques que cela  peut engendrer
sur la confiance des clients. 

Avec la gÃ©nÃ©ralisation des mÃ©dias  sociaux, les rÃ©putations se dÃ©font plus vite que jamais,
au point quâ��une  violation de donnÃ©es, aussi minime soit-elle, peut occasionner de graves 
prÃ©judices pour lâ��entreprise dont la responsabilitÃ© serait engagÃ©e. 

 Toutes les entreprises doivent endosser pleinement leur rÃ´le de gardien des  informations
sensibles. En Europe, elles auraient tout intÃ©rÃªt Ã  faire dÃ¨s Ã   prÃ©sent le point sur les
rÃ¨gles en place et Ã  sâ��interroger sur leur capacitÃ© Ã   prÃ©venir les pertes de donnÃ©es.
Par Christian Toon, directeur de la sÃ»retÃ© des  informations et responsable des services de
sÃ©curitÃ© dâ��Iron Mountain en Europe.   
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