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Suite A la faille de sSA©curitA© qui a rA©cemment touchA© Bitly, le fournisseur de service de
rA©ductions de liens a rapidement sensibilisA© ses utilisateurs sur le fait que des identifiants aient
pu A2tre compromis. Il les invitait donc A rA®©initialiser leurs mots de passe. De nouvelles
informations relatives aux vecteurs de I'attaque ont depuis AOtA© divulguA©es.

Bitly a en effet rAOVA©IA© sur son _blog* qu'un compte utilisateur compromis serait A I'origine
de cette faille : A« Nous avons effectuA© un audit de I'historique de sA©curitA© de notre code
source hA©bergA®© qui contient les identifiants d'accA”s aux sauvegardes des donnA®©es
stockA©es hors site et avons dA©couvert un accA”s non autorisA© sur le compte d'un employA®©.
A»

CYBERARK

Olivier MA®©lis, Country Manager France chez CyberArk a fait les commentaires suivants :

A« Nous savons depuis un moment que les comptes A privilA“ges, dont les identifiants de
connexion des comptes administrateurs font partie, sont un outil puissant pour les cybercriminels
souhaitant hacker un systA “me cible. Par consA©quent, ces derniA res annA©es, ces identifiants
sont devenus le vecteur d'attaque classique dans la plupart des intrusions subies par de grandes
entreprises.

La faille subie par Bitly est un nouvel exemple de dommages qui peuvent Adtre causA©s par un
abus de ces identifiants A hauts-pouvoirs qui restent trop souvent sans surveillance ou sont peu
SA©curisA©s au sein des organisations, malgrA© les risques A©levA©s qu'ils prA©sentent.

Les organisations doivent prendre conscience des menaces rA©elles que les comptes A
privilA“ges non surveillA©s prA©sentent pour une entreprise. Afin de suivre le rythme des risques
en A©volution, les organisations doivent s'assurer qu'un systA “‘me est mis en place pour surveiller
et enregistrer tous les accA”s et activitA©s lIA©s aux comptes privilA©giA©s avec la possibilitA©
d'intervenir et d'interrompre toute session A [I'activitA© inhabituelle ou suspecte si nA©cessaire.

Comme annoncA®© trA’s rA©@cemment par Symantec, I'A"re du pA©rimA“tre de sA©curitA© n'est
plus, I'anti-virus est mort ! Il est donc essentiel A prA©sent de protA©ger les entreprises de
I'intA©rieur. Les dirigeants devraient imaginer la situation de la maniA re suivante : si I'assaillant se
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trouve dA©JA A [I'intA©rieur du rA©seau, sera-t-il bloquA© par des portes fermA©es A chaque
tournant ou aura-t-il la libertA© de se promener A [I'intA©rieur du rA©seau et d'atteindre le cAlJur
de ['entreprise? Par expA©rience, le dernier cas reste malheureusement le plus actuel pour le
moment. A»
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