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Devant la multlpI|C|tA© des types da[JJattaques &[] de plus en plus difficilement dA©tectables
avec les attaques A signature faible -, devant les scandales qui ont A© mergA© ces derniA“res
semaines comme le montre la faille gA©nA©raI|sA©e A« Heartbleed A» ou A« les rA©vA®©lations
de la[JJaffaire Snowden A», notre A©tude globale sur la sA©curitA© informatique dans le monde
(Global Threat Intelligence Report a[J[J GTIR, page 52) fournit quelques conseils.

JA©rA me Totel a[][] Directeur technique a[J] NTT Communications, France, nous explique :

-Mettre en place les normes ISO 27001 et PCI/DSS et impliquer tous les collaborateurs,
-ConnaA®tre en permanence tous ses actifs informatiques,

-Mettre en place un systA“me de surveillance et da[JJanalyse de la SA©curitA© de son

informatique rA©actif, en quasi-temps-rA©el : on favorisera la[JJutilisation da[JJune plateforme SIEM
(Securlty Information and Event Management) basA©e sur un moteur de corrA®©lations
da[JJA©vA©nements comme SPLUNK.

Mais, je pense que la refonte des rA©seaux mondiaux qui sa[J[Jamorce sous le nouveau paradigme
OA! le logiciel dA©finit IéDDensemQIe du monde IT (SDE : A« Software Defined Everything A» ) va
faire A©merger de nouvelles stratA©gies de dA©fense.

Les rA©seaux virtualisA©s vont permettre une avancA©e significative dans la sA©curitA®©. A«
Software Defined Everything A» se dA©cline dans le monde des rA©seaux par A« Software Defined
Network A» ou SDN.

Des groupes de travail divers tels que I12RS (A« Interface to the Routing System A» : Interface avec
le systA"me de routage), IRTF (Internet Research Task Force) travaillent sur la standardisation du
modA”“le SDN .

Il existe aussi des organisations comme EWSDN (European Workshop on SDN), Ia[JETSI (European
Telecommunications Standard Institute) ou encore NFV WG (Network Function Virtualization
WorkGroup) qui se focalisent sur les services et les fonctions que peuvent porter les rA©seaux A«
logiciels A» avec comme acronyme NFV (Network Function Virtualization).
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Il'y a donc de nombreux efforts de normalisation en cours. L&[J[JONF (Open Networking Foundation)
se concentre sur la normalisation du protocole OpenFlow, protocole qui vise A contrA’ler les
A©IA©ments du rA©seau en charge du transport de donnA©es A partir da[JJun serveur distant.

Des efforts similaires sont rA©alisA©s par I'lETF (Internet Engineering Task Force). lls
sa[jlefforcent de standardiser les interfaces programmables (ou APl : Application Programming
Interface) que la[JJon trouvera dans les A©quipements rA©seaux.

Or, il y a tant de travaux de recherche, quaflil est difficile de suivre tout ce qua[]lil se passe.
Mettre en lumiA“re les trois moteurs de cette innovation nous permettra de mieux comprendre le

paysage :

-PremiA “rement, les opA©rateurs de rA©seaux et de services informatiques, sous la pression de la
concurrence, veulent des infrastructures suffisamment souples pour pouvoir sortir rapidement de
nouveaux services, de nouvelles fonctionnalitA©s. Or, prendre un an A deux ans pour concevoir un
nouveau service et le lancer commercialement est trop long.

-DeuxiA"mement, les clients veulent des services sur-mesure, tout en bA©nA©ficiant da[jJun prix
moindre, en gardant une indA©pendance vis-A -vis du fournisseur de services choisi et en ayant la
main sur la gestion des changements. En effet, au travers da[jJun portail, les clients seront
capables de provisionner eux-mA2mes de nouveaux services (circuits VPN, firewalls et leurs rA"gles,
priorisation des fluxa[Jletc..). LA[JJobjectif A©tant de permettre aux clients un gain de temps et
donc da[jJargent.

-TroisiA"mement, si les opA©rateurs travaillent ensemble sur OpenFlow par exemple, ca[JJest pour
mieux crA©er Ia[JJA© mulation entre les constructeurs de matA©riels IT et pour sa[JJaffranchir de
certaines positions monopolistiques. GrA¢ce A ces modA“les ouverts, il sera plus facile, pour un
client, de migrer d'un fournisseur de services A un autre.

Aujourda[Jhui, ces travaux ont dA©jA produit de nouveaux services. Un exemple est
la0Jautomatisation des passerelles da[J[JaccA”s (Access Point Gateway Automation) entre les
rA©seaux et le cloud. Ce projet consiste A automatiser les connexions des rA©seaux privA©s aux
data centers.

Le logiciel ici est encore le roi et la[j0acronyme en vigueur est le SDDC comme A« Software Defined
Data Center A» pour aider A gA®©rer le data center (pour en finir peut-A2tre avec les
cross-connects).

Un autre exemple est de remplacer les A« appliances A» - de sA©@curitA©, de gestion
da[J[Joptimisation des flux..etc.. - par des services dA©matA®©rialisA©s fonctionnant sur des clouds
privA©s virtuels directement connectA©s aux rA©seaux privA©s des entreprises. Plus besoin de
ces installations fastidieuses da[j[Jappliances.

La[J0interconnexion avec des services dA©matA©rialisA©s dans le cloud en connexion directe avec
ses infrastructures donnera aux clients un accA”s A de trA”"s nombreux services : ca[J[Jest ce
nouveau modA“le que nous proposerons bientA’t grA¢ce A la[JJintA©gration des services de
Virtela.

Ceci permettra au rA©seau da[JJaller A la mA2me vitesse que le Cloud en termes de dA®©lais de
livraison et da[JJadaptation.

Cela nous donnera aussi la possibilitA© de_ dA@veIoerr de nouveaux services innovants et uniques
sur le marchA©. Les rA©seaux peuvent dA©sormais A2tre paramA©OtrA©s par des applications
comme des ressources logiques.

Page 2/3



Les rA©seaux virtualisA©s, meilleure rA©ponse aux problA©matiques de sA©curitA©3
https://www.info-utiles.fr/modules/news/article.php?storyid=110408

Enfin, concernant la sA@AcuritA©, SDN sous-entend la programmation et laJorchestration de la
couche A« control plane A» afin de faciliter les opA®©rations.

Nous pourrons alors modifier le comportement des rA“gles au sein mA2me de la couche A« Data
Plane A» et dans le cas de failles du type A« heartbleed A» / Open SSL, nous faciliterons le rejet des
requAates offensives ce qui empAachera en cAJur de rA©seaux de dA©voiler des informations
confidentielles des clients.
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