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IBM s'attaque aux programmes malveillants avancA©s grA¢ce A un logiciel de protection A©tendu
aux postes de travail. IBM lance un nouveau logiciel de sA©curitA© qui permet de bloquer les
menaces directement A |1a[JJendroit le plus fragile 8[J]] les postes de travail, ordinateurs portables
et de bureau sont des cibles vulnA©rables aux programmes malveillants.

Trusteer Apex est un A©IA©ment clA© du systA"me de protection contre les menaces (Threat
Protection System) annoncA© ce mois-ci par IBM. Le logiciel Trusteer Apex associe les
renseignements fournis par la sSA©curitA© intelligente avec la[J[Janalyse comportementale afin
da[Jaller au delA des anti-virus et pare-feux traditionnels. Il bloque les attaques et rompt la
chaA®ne des processus da[JJexfiltration.

Les menaces avancA©es sa[JJattaquent aux entreprises A un rythme sa[[JaccA©IA©rant et
gA©nA rent des coA»ts de plus en plus A©levA©s. Selon la[JJA©tude de la[J[Institut Ponemon
commandA®©e par IBM Trusteer concernant les menaces persistantes avancA©es, une violation de
donnA©es causA©e par ce type de menaces reprA©sente 9,4 millions de dollars en valeur
intrinsA”que pour la rA©putation da[jJune marque.

La mA2me A©tude indique que les attaques ciblA©es sont la plus grande menace et seulement 31%
des rA©pondants pensent avoir les ressources suffisantes pour les prA©venir, les dA©tecter et les
contenir. Les entreprises sont confrontA©es A une multitude de produits qui ne fournissent pas
une protection complA~te et posent des problA"mes da[J[JexploitabilitA©. Les applications Java sont
particuliA"rement visA©es et comportent un risque A©levA© car dA©sormais elles sont partie
intA©grante de I'environnement de I'entreprise.

Le logiciel de protection des postes de travail, Trusteer Apex, blogue les cybercriminels tentant
da[Jexploiter les vulnA©rabilitA©s des terminaux informatiques pour exfiltrer des donnA©es.
Ca[Jest un outil da[JJanalyse automatique des menaces, plus facile A dA©ployer et A exploiter
permettant une plus grande efficience des A©quipes de sA©curitA© informatique.

Le nouveau logiciel Trusteer Apex d~é|]|]I8M bloque et A©teint les attaques sur les postes de
travail. Les principales fonctionnalitA©s de ce nouveau logiciel sont les suivantes :
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Utilisation de dA©fenses multi-couches

Ces dA©fenses utilisent diffA©rentes mA©thodes pour briser la chaA®ne d'attaques. IBM a
identifiA© les goulots d'A©tranglement stratA©giques sur lesquels les cybercriminels focalisent
leur attention, contrA’lent le poste de travail de la[JJutilisateur et Ia[Jinfectent. Par exemple, Java
est la cible de la moitiA© des attaques de vulnA©rabilitA©.

A

Selon le rapport du second trimestre 2014 IBM X-Force, 96% des utilisations de Java sont
applicatives, permettant ainsi aux applications Java malveillantes de passer inaperAs§ues. Apex
stoppe les attaques intA©grA©es dans le code Java et les verrouille afin daJJempA2cher les
dommages pouvant A2tre causA©s A 1a[J[Jentreprise. Trusteer Apex prA©vient 1a[JJexA©cution
des applications Java malveillantes en A©valuant la confiance en I'application, le risque liA© A
l'activitA© et interdit les applications non autorisA©es.

DAo©fense contre le vol da[[Jidentifiants de la[[[Jlentreprise

En dA©pit da[JJune meilleure information de |'utilisateur final, il y a encore des cas 0A! les
employA©s ouvrent des emails qui semblent Aatre inoffensifs, mais qui sont en fait des attaques de
phishing non identifiA©es comme spams. Si un e-mail de phishing est ouvert par mA©garde,
Trusteer Apex peut identifier les logiciels malveillants et cesser leur exA©cution sur le poste de
travail.

Trusteer Apex empAache A©galement les employA©s de rA©utiliser leurs identifiants d'entreprise
sur les sites web qui ne respectent pas la politique de I'entreprise. Par exemple, si un nouvel
employA© met en place un e-mail et un mot de passe pour accA©der au site de I'entreprise, et
qua[]Jil tente d'utiliser le mA2me mot de passe sur Facebook ou un autre rA©seau social, Trusteer
Apex la[J[len empAache.

RA©duire la charge des A©quipes de sA©curitA© informatique

Les entreprises peuvent se dA©charger de I'analyse de l'activitA© potentiellement suspecte via le
service da[JJanalyse IBM/Trusteer, ce qui peut les aider A identifier les activitA©s suspectes et
formuler des recommandations en matiA“re de protection. Le service rassemble les menaces
spA©cifiques pour une entreprise et les aide A prendre des contre-mesures.

IBM sa[J[Jappuie A©galement sur le flux d'intelligence dynamique gA©@nA©rA®© par plus de 100
millions de terminaux protA©gA©s &[][] soit une base de donnA©es qui contient plus de 70 000
vulnA©rabilitA©s classifiA©es. Cette recherche des menaces et cette analyse intelligente se
traduisent par des mises A jour de sA©curitA© qui sont automatiquement envoyA©es aux
terminaux protA©gA®©s.

A«GrA¢ce A des recherches approfondies, IBM a identifiA© les A©tapes spA©cifiques de la
chaA®ne d'attaque 0A? les cyber-criminels ont plusieurs options pour exA©cuter leur contenu
malveillant. A», dA©clare Yaron Dycian, Vice-prA©sident Products and Services A Trusteer, une
sociA©tA© IBM. A« Les solutions actuelles du marchA© offrent des protections faibles contre les
vecteurs d'attaques spA©cifiques et crA©ent une importante charge de travail pour les A©quipes
de sA©curitA© informatique dA©jA trA"s chargA®©es, ce qui rend difficile de parer aux menaces.
Notre technologie de goulot d'A©tranglement stratA©gique offre une nouvelle approche pour briser
le cycle de vie de la menace et prA©venir les cyber-attaques A».

Par exemple, un acteur majeur de la santA© publique a rA©cemment dA©ployA®© Trusteer Apex
sur plus de 20.000 terminaux pour protA©ger les donnA©es sensibles des patients. Apex a
dA©OtectA© plus de 100 infections A haut risque, en dA©pit de I'existence d'une solution anti-
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virus et da[jJun pare-feu de nouvelle gA©nA©ration initialement mis en place au sein de
Ijﬁl]l]gntreprise. Apex a rA©duit ces infections avec un impact opA©rationnel minimal, et a permis
A I'A©quipe de sA©curitA© informatique da[JJanalyser les A©vA©nements et de trouver une
solution.

La[[Japproche multi-couches da[J[JIBM avec Trusteer Apex permet A©galement :

a[]¢ Dafinterrompre la chaA®ne d'exploitation malveillante - Apex surveille les principales
mA©thodes utilisA©es par les cybercriminels pour installer des logiciels malveillants et les bloque.
a[j¢ De bloguer la communication malveillante - Pour compromettre les terminaux informatiques,
prendre le contrA’le et exfiltrer les donnA©es, les logiciels malveillants de pointe doivent
communiquer avec le cybercriminel, Trusteer Apex empAache les canaux de communication issus
da[[Jun terminal en dehors du rA©seau de la[JJentreprise.

a[J¢ Da[Joffrir une nouvelle intA©gration avec IBM QRadar et IBM Endpoint Manager, permettant
ainsi une gestion et une sA©curitA© accrue du poste de travail
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