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Le distributeur en ligne amA®©ricain eBay vient da[JJannoncer avoir AOtA© victime da[June
cyber-attaque et a recommandA© A tous ses utilisateurs de changer leur mot de passe. Dans un
bulletin A©mis le mercredi 21 mai, laJJentreprise a indiquA© que certains identifiants appartenant
A des employA©s avaient AOtA© volA©s, donnant aux hackers la[JJaccA"s A son rA©seau
interne.

Le piratage sa[J[Jest concentrA© sur une base de donnA©es contenant des noms de clients
da[[JeBay, des mots de passe encryptA©s, des adresses e-mails et des dates de naissance, et ne
concerne donc - A priori - pas les informations financiA“res. Selon eBay, la[J[Jattaque a eu lieu entre
fin fA©vrier et dA©but mars et aucune activitA© anormale de la part des utilisateurs ne semble
avoir AOtA© dA©tectA©e depuis.

Jean-Pierre Carlin, Directeur Europe du Sud chez LogRhythm, a fait le commentaire suivant :

A«De nouveau, une entreprise dA©fraie la chronique pour avoir AOtA© victime da[[June faille et
da[un vol de donnA©es personnelles de clients. Comme nous avons pu le constater dans le cas de
prA@cA@dentes attaques telles que celles qui ont rA©cemment ciblIA© Orange, I4[Jimpact
nA©gatif sur la confiance accordA©e par le client peut A2tre considA©rable 4[] et ca[l[lest une
situation que personne ne souhaite voir arriver A nouveau. Alors qué[[leBay enquA2te sur
la[0origine de la faille et recommande A tous ses clients de changer leur mot de passe, la raison
pour laquelle il a fallu tout ce temps pour annoncer la[J[Jexistence de la faille suscite aujourdarhui
des inquiA©tudes.

Nous faisons face A un dA©luge de donnA©es volA©es, et avec un nombre si important de
victimes touchA©es, souvent des millions de clients, il est grand temps da[JJA©tendre les lois
relatives A la dA©claration obligatoire de divulgations de donnA©es A tous les secteurs
da[jactivitA© &[] et pas seulement pour les fournisseurs da[JJaccA”s Internet ou les opA©rateurs
tA©IA©coms.

A

En dA©pit des recommandations qui sont faites, de nombreuses personnes continuent da[Jutiliser
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le mA2me mot de passe pour plusieurs comptes et avec le temps quél]gil a fallu pour avertir les
clients de la[[Jexistence de cette faille, ces derniers ont AOtA© exposA©s A da[JJimportants
risques durant toute cette pA®©riode.

En outre, les dommages pourraient continuer de sa[JJA©tendre. Avec plus 128 millions
daJutilisateurs actifs sur le site dad[J0eBay dans le monde, sa[JlJil existe ne serait-ce qua[jQun
pourcent da[J[lentre eux qui utilisent le mA2me mot de passe pour diffA©rents comptes
professionnels, cela signifie que plus de 1 280 000 millions de rA©seaux da[JJentreprises sont
potentiellement menacA®©s.

Les hackers né[[Jauront pas de mal A identifier les organismes dans lesquels travaillent toutes ces
personnes via des sites comme LinkedIn et dA©termineront leurs prochaines cibles en fonction de
leur importance. Il devient donc urgent da[JJaccA©IA©rer la mise en place de lois pour que les
clients puissent Adtre confiants et assurA©s que si leurs donnA©es tombent entre de mauvaises
mains, des mesures seront prises trA”s rapidement pour en limiter 1&[[JaccA"s.

Avec un tel volume de donnA®©es traitA©es chaque jour par les entreprises, il est A©vident
qué[lil ne sd[[Jagit pas une tA¢che facile. Cela nA©cessite une surveillance permanente de la
moindre activitA© sur le rA©seau ainsi que la capacitA© A comprendre et A considA©rer ce
qué[l[est une activitA© A« normale A».

Un tel niveau da[j[Jinformation permet aux organismes de dA©tecter les menaces en temps rA©el
et da[J[ly remA©dier en consA©quence a[][] non seulement en accA©IA©rant le temps nA©cessaire
pour dA©tecter une faille mais aussi celui qua[J[Jil faut pour avertir les clients.

A

Toutes les entreprises ont la responsabilitA© de protA©ger les donnA©es personnelles de leurs
clients autant que possible et ca[J[Jest seulement grA¢ce A cette capacitA© A alerter rapidement
les utilisateurs da[jJune A©ventuelle menace qua[]ils pourront A nouveau accorder leur
confiance.
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