
 Palo Alto Networks : Les cyber-menaces tapies dans l&#039;ombre
https://www.info-utiles.fr/modules/news/article.php?storyid=110458

 Palo Alto Networks : Les cyber-menaces tapies dans l'ombre
SÃ©curitÃ©
PostÃ© par : JerryG
PubliÃ©e le :  3/6/2014 15:00:00

Le rapport se penche sur les consÃ©quences du dÃ©tournement des techniques  classiques
d'exploitation susceptibles de masquer une cyber-activitÃ© dangereuse.  Palo Alto Networks, le
leader du marchÃ© de la sÃ©curitÃ© en entreprise, dÃ©voile  une nouvelle Ã©tude sur
l'exploitation d'applications mÃ©tier classiques par des  pirates pour contourner les contrÃ´les de
sÃ©curitÃ©.   

Cette analyse met en lumiÃ¨re la nÃ©cessitÃ© pour les dirigeants et  professionnels de la
sÃ©curitÃ© de rÃ©Ã©valuer et de renforcer leur position sur la  sÃ©curitÃ©.

 Les conclusions du rapport 2014 Palo Alto Networks Application Usage and Threat  s'appuient sur
l'analyse de donnÃ©es recueillies pendant 12 mois dans 5 500  Ã©valuations de rÃ©seaux et des
milliards de logs de menaces de sÃ©curitÃ©. Ce  rapport propose l'Ã©valuation la plus pointue du
secteur sur le lien entre les  cyber-menaces avancÃ©es et les applications qui s'exÃ©cutent sur les
rÃ©seaux  d'entreprise Ã  travers le monde.  

  

Ce quâ��il faut retenir :

 ï�· Si les applications de partage les plus courantes comme lâ��e-mail, les mÃ©dias  sociaux et la
vidÃ©o restent les supports de prÃ©dilection des hackers, elles  constituent plus souvent le point de
dÃ©part dâ��attaques en plusieurs Ã©tapes que  le point central de lâ��activitÃ© malveillante.

 ï�· Une menace utilisant le protocole UDP a gÃ©nÃ©rÃ© Ã  elle seule 99 % des journaux  de
malware. Les pirates utilisent Ã©galement des applications comme FTP, RDP, SSL  et NetBIOS pour
masquer leurs activitÃ©s.

 ï�· Si 34 % des applications observÃ©es peuvent utiliser un systÃ¨me de chiffrement  SSL, les
administrateurs rÃ©seau ignorent souvent quelles sont les applications  sur leur rÃ©seau dont les
versions OpenSSL nâ��ont pas Ã©tÃ© corrigÃ©es. Ces  applications se retrouvent alors exposÃ©es
Ã  des failles de sÃ©curitÃ© comme  Heartbleed.

 Â« Notre Ã©tude montre le lien indissociable entre les  applications dâ��entreprise couramment
utilisÃ©es et les cyberattaques. Les  violations de rÃ©seau les plus significatives commencent par
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un exploit transmis  via un e-mail. Puis, une fois sur le rÃ©seau, les hackers utilisent dâ��autres 
applications ou services pour poursuivre leurs activitÃ©s malveillantes, Ã  la vue  de tous. La
connaissance des mÃ©thodes employÃ©es par les cybercriminels pour  exploiter leurs applications
permet aux entreprises de prendre de meilleures  dÃ©cisions pour se protÃ©ger des attaques. Â»,
commente Matt Keil,  senior research analyst, Palo Alto Networks

 En plus de ces conclusions, le rapport propose dâ��autres pistes utilisables par  les Ã©quipes de
sÃ©curitÃ© pour renforcer la protection de leurs rÃ©seaux :

 ï�· DÃ©ployer une politique dâ��habilitation sÃ»re et Ã©quilibrÃ©e pour les principales 
applications de partage â�� Les critÃ¨res dÃ©terminants pour que cette  recommandation
fonctionne : les politiques doivent Ãªtre documentÃ©es, les  utilisateurs formÃ©s et la politique
rÃ©guliÃ¨rement mise Ã  jour.

 ï�· ContrÃ´ler efficacement tout trafic inconnu â�� Chaque rÃ©seau a sa part de trafic  inconnu :
petit en volume, puisquâ��il nâ��utilise que 10 % de la bande passante  observÃ©e, il prÃ©sente
nÃ©anmoins un risque Ã©levÃ©. Le contrÃ´le du trafic UDP/TCP  inconnu permet dâ��Ã©liminer
rapidement un volume consÃ©quent de logiciels  malveillants.

 ï�· DÃ©terminer et dÃ©crypter de maniÃ¨re sÃ©lective les applications utilisant le  protocole SSL
AssociÃ© aux politiques dâ��habilitation prÃ©sentÃ©es plus haut, le  dÃ©cryptage sÃ©lectif peut
aider les entreprises Ã  mettre au jour et supprimer les  endroits oÃ¹ se cachent potentiellement les
cyber-menaces.Â  
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