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Les solutions HP Atalla protÃ¨gent les donnÃ©es sensibles dans les environnements  sur site,
mobiles ou dans le Cloud, et limitent les risques de vol des  informations. HP annonce de nouvelles
capacitÃ©s de chiffrement des donnÃ©es,  ainsi que des solutions de protection et de contrÃ´le des
informations qui les  protÃ¨gent tout au long de leur cycle de vie. 
Les nouvelles solutions HP Atalla sâ��appliquent Ã  tout type de donnÃ©es, quâ��elles  soient
stockÃ©es, en cours dâ��utilisation ou en transit, sur tout type  dâ��environnement â�� sur site,
mobiles et dans Cloud â�� afin dâ��assurer aux  entreprises les moyens de protÃ©ger de faÃ§on
permanente leur donnÃ©es les plus  sensibles.

 Les organisations doivent faire face en moyenne Ã  122 attaques rÃ©ussies chaque  semaine. En
raison de cette menace constante, les Ã©quipes chargÃ©es de la  sÃ©curitÃ© ne doivent plus
seulement se mobiliser pour savoir si leur organisation  fera lâ��objet dâ��une attaque, mais
plutÃ´t agir dans la certitude quâ��elle lâ��a  probablement dÃ©jÃ  Ã©tÃ©, laissant ainsi les
donnÃ©es sensibles exposÃ©es.  

Pour Ã©viter que ces informations sensibles ne soient dÃ©robÃ©es Ã  lâ��issue de la 
dÃ©couverte dâ��une faille de sÃ©curitÃ©, les organisations se tournent vers des  solutions de
chiffrement des donnÃ©es, quâ��elles soient stockÃ©es dans le Cloud, ou  quâ��elles circulent sur
des rÃ©seaux ouverts.   

   

Â« Au fur et Ã  mesure que les organisations se tournent  vers un â��new style of ITâ��, la
protection des informations sensibles qui entrent  ou sortent de lâ��entreprise devient plus cruciale
que jamais Â» dÃ©clare  Art Gilliland, Senior Vice-PrÃ©sident et General Manager de la division 
Enterprise Security Products dâ��HP. 

Â« En nous appuyant  sur une dizaine dâ��annÃ©es dâ��expÃ©rience dans le domaine de la
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protection des  donnÃ©es, nous Ã©largissons aujourdâ��hui le spectre et la puissance des 
technologies de chiffrement HP Atalla, du DataCenter jusquâ��au Cloud, protÃ©geant  ainsi les
donnÃ©es oÃ¹ quâ��elles soient localisÃ©es Â».

Lâ��importance du chiffrement dans la sÃ©curisation des  donnÃ©es 

 Tirant profit de plus de 35 ans dâ��innovations dans les technologies de  chiffrement, et de notre
expertise dans la protection de plusieurs milliards de  dollars par an pour 9 des 10 plus grandes
banques mondiales, les nouvelles  solutions HP Atalla offrent une protection avancÃ©e des
donnÃ©es stockÃ©es sur site  et dans le Cloud, ainsi que des donnÃ©es non structurÃ©es telles
que des e-mails  confidentiels, des informations de paiement et les dossiers mÃ©dicaux 
Ã©lectroniques.

 ConÃ§ues pour les organisations qui doivent protÃ©ger des informations sensibles,  comme par
exemple les institutions financiÃ¨res, les entreprises de la  distribution, les fournisseurs d'Ã©nergie,
les organisations du domaine de la  santÃ© et les gouvernements, les solutions HP Atalla apportent
une protection  supplÃ©mentaire contre l'exposition de donnÃ©es sensibles tout en offrant une 
performance et une flexibilitÃ© optimale.

Gestion des clÃ©s pour un chiffrement d'entreprise  critique 

 Lâ��existence de larges failles de sÃ©curitÃ© et les exigences strictes de  conformitÃ©
rÃ©glementaire encouragent l'adoption gÃ©nÃ©ralisÃ©e du chiffrement des  donnÃ©es. Lorsque
les donnÃ©es sont chiffrÃ©es les risques de pertes financiÃ¨res et  de dommages Ã  la rÃ©putation
de l'organisation sont considÃ©rablement rÃ©duits. 

Cependant, il faut savoir que le dÃ©ploiement de multiples outils de  chiffrement disparates ou
incompatibles peut gÃ©nÃ©rer des centaines de milliers  de clÃ©s de chiffrement, ce qui
entraÃ®ne de nouveaux risques pour la sÃ©curitÃ©, de  mauvaises performances et une gestion
complexe.

 HP Secure Encryption et HP Enterprise Secure Key Manager (ESKM) 4.0 unifient et  automatisent les
contrÃ´les de chiffrement afin dâ��interdire lâ��accÃ¨s non autorisÃ©  Ã  des donnÃ©es sensibles.
HP ESKM 4.0 rÃ©duit le coÃ»t et la complexitÃ© de la  gestion des clÃ©s de chiffrement dans une
infrastructure distribuÃ©e grÃ¢ce Ã  des  contrÃ´les de sÃ©curitÃ© cohÃ©rents, des services de
gestion de clÃ©s automatisÃ©s et  une console dâ��administration unique. 

Sâ��intÃ©grant facilement avec des solutions matÃ©rielles HP, dont les serveurs  HP ProLiant Gen
8, HP ESKM 4.0 sÃ©curise et gÃ¨re les clÃ©s de cryptage sans  ralentir les performances du
serveur. HP ESKM 4.0 supporte entiÃ¨rement le  protocole OASIS Key Management Interoperability
Protocol (KMIP), et sâ��appuie sur  des standards de chiffrement ouverts.

Supprimer la complexitÃ© du chiffrement pour des  environnements cloud

 Pour les entreprises qui doivent se familiariser avec le Cloud Computing et en  adopter
lâ��utilisation, pouvoir garder le contrÃ´le sur leurs donnÃ©es sensibles  tout en profitant des
avantages du Cloud sont souvent des prÃ©occupations  contradictoires. Les organisations doivent
Ãªtre capables de chiffrer leurs  donnÃ©es et de gÃ©rer les clÃ©s de chiffrement, mÃªme lorsque
leurs donnÃ©es sont  transfÃ©rÃ©es vers le cloud.

 DÃ©ployÃ© en quelques minutes, HP Atalla Cloud Encryption rÃ©duit la complexitÃ© du 
chiffrement et de la gestion des clÃ©s dans des environnements de Cloud publics,  privÃ©s et
hybrides avec rÃ©partition des clÃ©s (split-key), une mÃ©thode pour  combiner et rÃ©partir les
clÃ©s au cours du processus de chiffrement. En outre,  les clients peuvent tirer parti de
l'intÃ©gration avec HP Enterprise Secure Key  Manager pour gÃ©rer automatiquement et
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protÃ©ger les master keys sur site dans les  appliances de sÃ©curitÃ© validÃ©es FIPS 140-2 niveau
2.

Protection permanente des donnÃ©es non structurÃ©es 

 Avec la consumÃ©risation de l'informatique et l'explosion des mÃ©dias sociaux, on  estime que 2,5
exaoctets de nouvelles donnÃ©es sont crÃ©Ã©s chaque jour et que  le volume de donnÃ©es
nouvelles double tous les 12 Ã  18 mois. En rÃ©alitÃ©, prÃ¨s  de 90% du contenu numÃ©rique
crÃ©Ã© chaque jour se compose de donnÃ©es non  structurÃ©es, dâ��informations
gÃ©nÃ©rÃ©es par les Ãªtres humains, tels que des  documents, des contenus sociaux, de la
vidÃ©o, de lâ��audio et des images. Le  volume croissant de donnÃ©es non structurÃ©es qui se
dÃ©placent dans et Ã   l'extÃ©rieur des rÃ©seaux d'entreprise impose aux organisations dâ��en
assurer une  protection permanente Ã  chaque Ã©tape de leur cycle de vie.

 Le logiciel HP Atalla Information Protection and Control (IPC) protÃ¨ge les  donnÃ©es sensibles de
l'entreprise Ã  tous les stades de leur cycle de vie, de  leur crÃ©ation Ã  leur utilisation ou Ã  leur
stockage. Il utilise une approche de  chiffrement centrÃ©e sur l'information qui dÃ©livre une
protection permanente des  donnÃ©es, indÃ©pendamment de lâ��endroit oÃ¹ elles se trouvent. La
technologie de  chiffrement est facilement intÃ©grable aux processus liÃ©s au business de 
lâ��entreprise, sans ajouter de complexitÃ© ni dâ��efforts dâ��intÃ©gration longs et  coÃ»teux.

 Les produits et les services de la division HP Enterprise Security sont conÃ§us  pour contrer les
menaces potentielles, gÃ©rer les risques et Ã©tendre les  capacitÃ©s de sÃ©curitÃ© des clients en
protÃ©geant les donnÃ©es de lâ��entreprise de  faÃ§on globale. Les solutions HP Atalla sont la
premiÃ¨re ligne de dÃ©fense dans la  prÃ©vention de perte de donnÃ©es, en chiffrant les
donnÃ©es sensibles au moment de  leur crÃ©ation, et en bloquant un attaquant tentant de les
neutraliser.

DisponibilitÃ©

 HP Secure Encryption avec la gestion centralisÃ©e des clÃ©s est disponible  immÃ©diatement
dans le monde entier, en passant commande des options HP Smart  Storage des serveurs HP
ProLiant Gen 8, et des licences logicielles client et de  gestion des clÃ©s d'entreprise HP Atalla. Les
entreprises peuvent Ã©galement  utiliser leurs environnements compatibles existants moyennant
lâ��installation de  contrÃ´leurs HP Smart Array nÃ©cessaires pour pouvoir profiter de cette
solution.   
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