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Dell & Intel prÃ©sentent les rÃ©sultats d'une enquÃªte menÃ©e par IDC auprÃ¨s de 200 
entreprises de plus de 200 salariÃ©s basÃ©es en France, prÃ©sentes dans l'ensemble  des secteurs
d'activitÃ© hors administration centrale. Lâ��Ã©tude dÃ©montre que les  entreprises franÃ§aises
prennent de plus en plus conscience de la prolifÃ©ration  rapide des menaces de sÃ©curitÃ©
depuis quelques annÃ©es.  

Jusque-lÃ  rÃ©active, la gestion de la sÃ©curitÃ© prend la forme de politiques  structurÃ©es, qui
reposent tout autant sur la consolidation et la convergence des  solutions matÃ©rielles et logicielles
que sur le recours aux services managÃ©s et  la prÃ©vention auprÃ¨s des utilisateurs devenus
presque malgrÃ© eux acteurs des  choix informatiques en raison des risques gÃ©nÃ©rÃ©s par la "
troisiÃ¨me plateforme  " (Cloud, mobilitÃ©, Big Data) et par l'usage des rÃ©seaux sociaux.

 Ainsi la sÃ©curitÃ© informatique reste une problÃ©matique majeure pour les  entreprises qui
prÃ©voient logiquement d'augmenter dans les prochaines annÃ©es  leurs dÃ©penses en la
matiÃ¨re. Les principaux risques business perÃ§us par le RSSI  sont liÃ©s Ã  la perte de propriÃ©tÃ©
intellectuelle et Ã  la perte dâ��informations  personnelles, plus gÃ©nÃ©ralement Ã  lâ��atteinte
de la rÃ©putation de lâ��entreprise. 

Si la protection des donnÃ©es et les contraintes rÃ©glementaires restent les  principaux moteurs de
lâ��investissement dans une politique de sÃ©curitÃ©,  lâ��imbrication des technologies aux
mÃ©tiers de lâ��entreprise motive Ã©galement les  entreprises Ã  effectuer cet investissement,
notamment les grands-comptes (60%)  mais aussi, dans une moindre mesure, les PME (55%).

 Pour 87% des entreprises, la protection des donnÃ©es est considÃ©rÃ©e comme un  enjeu majeur
dans le cadre des projets de leur transformation numÃ©rique, et  notamment les initiatives liÃ©es
aux rÃ©seaux sociaux (64%), Ã  la mobilitÃ© (63%)  et au Cloud Computing (47%). La protection
des donnÃ©es prÃ©occupe beaucoup les  entreprises.   
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Les menaces principales sont la copie de donnÃ©es sur des disques ou clÃ©s USB  (78%), le
transfert de donnÃ©es sur un email personnel (65%) et lâ��usage intensif  des rÃ©seaux sociaux et
technologies web 2.0 (42%). Lâ��Ã©ventail de solutions de  cryptage, de MDM, de MAM et de DLP
offre cependant une parade Ã  ces risques.

 Pour 91% des entreprises, la mobilitÃ© reprÃ©sente un risque majeur. Cependant si  le risque est
clairement identifiÃ©, seuls 75% des sondÃ©s ont dÃ©ployÃ© des  initiatives de sÃ©curitÃ© pour
maÃ®triser ce risque. La gestion de lâ��identitÃ© des  utilisateurs et le cryptage restent au cÅ�ur
des projets de sÃ©curitÃ© mobile. 

Les solutions de contrÃ´le dâ��accÃ¨s au rÃ©seau (SSL VPN/NAC), les solutions de  passerelle de
sÃ©curitÃ© (Web, Firewall, UTM) et les contrÃ´les de sÃ©curitÃ©  intÃ©grÃ©s dans
lâ��infrastructure WLAN restent de loin les plus utilisÃ©es. Le MDM  (Mobile Device Management) et
le MAM (Mobile Application Management) se font  lentement une place dans ce paysage
(respectivement 22% et 20%).

 72% des entreprises (70% des PME et 78% des grands comptes) considÃ¨rent par  ailleurs que les
rÃ©seaux sociaux reprÃ©sentent une menace pour la sÃ©curitÃ© des  donnÃ©es mais seules 60%
dâ��entre elles (57 % des PME ; 66% des grands comptes)  ont menÃ© une ou plusieurs initiatives
pour contrÃ´ler les Ã©changes sur les  rÃ©seaux sociaux. 

Les outils de filtrage de contenus sont les plus utilisÃ©s (42% des PME, 47%  des grands comptes)
pour rÃ©duire le risque. La formation des utilisateurs  nâ��arrive quâ��au deuxiÃ¨me rang 34%),
bien devant les solutions de traffic scanning  pour les malware (19% des PME, 31% des
grands-comptes).

 Par ailleurs, la maturitÃ© des entreprises vis-Ã -vis du BYOD est particuliÃ¨rement  forte au sein
des grands comptes. Une part importante d'entre eux (42%)  l'autorise, alors qu'ils estiment en
parallÃ¨le que le risque de perte de donnÃ©es  est Ã©levÃ©, mais on observe par ailleurs une
montÃ©e en puissance de COPE (Corporate  owned, personnally enabled) qui sâ��impose comme
une alternative sÃ»re au BYOD (en  2013, les achats par les entreprises ont augmentÃ© comme suit
: PC portables : +  5% ; Smartphones :+29% ; Tablettes : +89%).

 Â« L'enquÃªte rÃ©vÃ¨le un dÃ©calage important entre l'enjeu  que reprÃ©sente la protection des
donnÃ©es pour les entreprises, et les  dispositions que ces derniÃ¨res prennent pour sÃ©curiser ces
donnÃ©es. Â»  explique Florian Malecki, Directeur Marketing EMEA Solutions & Produits au sein  de
Dell Software. 

Â« Il est important de prendre en compte le large  Ã©ventail des risques et dâ��appliquer la
stratÃ©gie de sÃ©curisation des donnÃ©es  adÃ©quate. La tÃ¢che est Ã©videmment complexe et
câ��est la raison pour laquelle Dell  propose une approche qui consiste Ã  mettre Ã  la disposition
de ses clients une  solution complÃ¨te, fournie par un seul partenaire stratÃ©gique. Â»

 Par ailleurs, les entreprises investissent massivement dans l'infrastructure :  plus de deux tiers
d'entre elles vont investir dans diffÃ©rents projets de  consolidation des Ã©quipements, de
renouvellement des Ã©quipements existants,  d'extension des fonctionnalitÃ©s, ou de convergence
dâ��Ã©quipements de sÃ©curitÃ©,  basÃ©es sur de l'UTM ou un pare feu de nouvelle
gÃ©nÃ©ration Ã  la place de  solutions best of breed. 

La dynamique est encore plus forte au sein des grands comptes puisque prÃ¨s  d'un quart d'entre
eux va investir en 2014 dans l'un de ces domaines.

 Â« ParallÃ¨lement, un nombre croissant d'entreprises  choisit d'externaliser certaines fonctions de
sÃ©curitÃ© pour attÃ©nuer la pÃ©nurie  de compÃ©tences internes. Pour certaines, il sâ��agit
aussi de rÃ©duire leurs coÃ»ts.  Le recours aux services managÃ©s de sÃ©curitÃ© ne concerne
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pas uniquement  l'exploitation technique des solutions dÃ©ployÃ©es, il s'agit Ã©galement de
dÃ©finir  les rÃ¨gles de sÃ©curitÃ© afin que celles-ci soient en accord avec les besoins des 
mÃ©tiers et avec les contraintes rÃ©glementaires auxquelles ils sont soumis Â» explique Karim
Bahloul, Directeur Recherche et Conseil, IDC. 

Â« Ainsi, il ne faut pas omettre que la sÃ©curitÃ©  informatique, Ã  travers une emphase
particuliÃ¨re sur la dÃ©finition et le suivi  des rÃ¨gles de sÃ©curitÃ©, se rapproche toujours plus
des enjeux mÃ©tiers de  l'entreprise. Â»

 Selon IDC, une autre piste se profile en matiÃ¨re de protection des  infrastructures et des donnÃ©es
: lâ��analytique et le big data pourraient bien  sâ��imposer comme les vecteurs dâ��une
sÃ©curitÃ© plus intelligente. Les rapports  dâ��analyse, les donnÃ©es issues dâ��environnement
MtoM (machine to machine) et  lâ��analyse de donnÃ©es massives issues de flux de donnÃ©es et
dâ��Ã©vÃ©nements offrent  de nouvelles perspectives. 

La prise en compte de donnÃ©es internes et externes, Ã  une Ã©chelle sans  prÃ©cÃ©dent,
devrait permettre lâ��avÃ¨nement dâ��une sÃ©curitÃ© plus intelligente qui  pourra Ãªtre
appliquÃ©e en temps rÃ©el.

Pour  tÃ©lÃ©charger le livre blanc.   
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