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Dell & Intel prA©sentent les rA©sultats d'une enquA2te menA©e par IDC auprA”s de 200
entreprises de plus de 200 salariA©s basA©es en France, prA©sentes dans I'ensemble des secteurs
d'activitA© hors administration centrale. LAJJA©tude dA©montre que les entreprises franA§aises
prennent de plus en plus conscience de la prolifA©ration rapide des menaces de sA©curitA©
depuis quelques annA©es.

Jusque-IA rA©active, la gestion de la sSA©curitA© prend la forme de politiques structurA©es, qui
reposent tout autant sur la consolidation et la convergence des solutions matA®©rielles et logicielles
que sur le recours aux services managA®©s et la prA©vention auprA”s des utilisateurs devenus
presque malgrA© eux acteurs des choix informatiques en raison des risques gA©nA©rA©s par la "
troisiA"me plateforme " (Cloud, mobilitA©, Big Data) et par I'usage des rA©seaux sociaux.

Ainsi la sSA©curitA© informatique reste une problA©matique majeure pour les entreprises qui
prA©voient logiqguement d'augmenter dans les prochaines annA©es leurs dA©penses en la
matiA“re. Les principaux risques business perA§us par le RSSI sont liA©s A la perte de propriA©tA©
intellectuelle et A la perte da[J[Jinformations personnelles, plus gA©nA©ralement A 1a[JJatteinte
de la rA©putation de la[J[Jentreprise.

Si la protection des donnA®©es et les contraintes rA©glementaires restent les principaux moteurs de
la[0investissement dans une politique de sA©curitA©, |a[][Jimbrication des technologies aux
mA®©tiers de la[J[Jentreprise motive A©galement les entreprises A effectuer cet investissement,
notamment les grands-comptes (60%) mais aussi, dans une moindre mesure, les PME (55%).

Pour 87% des entreprises, la protection des donnA©es est considA©rA©e comme un enjeu majeur
dans le cadre des projets de leur transformation numA®©rique, et notamment les initiatives liA©es
aux rA©seaux sociaux (64%), A la mobilitA© (63%) et au Cloud Computing (47%). La protection
des donnA©es prA©occupe beaucoup les entreprises.
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Les menaces principales sont la copie de donnA©es sur des disques ou clA©s USB (78%), le
transfert de donnA©es sur un email personnel (65%) et la[JJusage intensif des rA©seaux sociaux et
technologies web 2.0 (42%). LA[JJA©ventail de solutions de cryptage, de MDM, de MAM et de DLP
offre cependant une parade A ces risques.

Pour 91% des entreprises, la mobilitA© reprA©sente un risque majeur. Cependant si le risque est

clairement identifiA©, seuls 75% des sondA©s ont dA©ployA© des initiatives de sA©curitA© pour
maA®triser ce risque. La gestion de Ia[][lidentitA© des utilisateurs et le cryptage restent au cA{Jur

des projets de sA©curitA© mobile.

Les solutions de contrA’le da[J[JaccA"s au rA©seau (SSL VPN/NAC), les solutions de passerelle de
sA©curitA© (Web, Firewall, UTM) et les contrA’les de sA©curitA© intA©grA©s dans
la[0infrastructure WLAN restent de loin les plus utilisA©es. Le MDM (Mobile Device Management) et
le MAM (Mobile Application Management) se font lentement une place dans ce paysage
(respectivement 22% et 20%).

72% des entreprises (70% des PME et 78% des grands comptes) considA rent par ailleurs que les
rA©seaux sociaux reprA©sentent une menace pour la sSA©curitA© des donnA©es mais seules 60%
da[entre elles (57 % des PME ; 66% des grands comptes) ont menA© une ou plusieurs initiatives
pour contrA’ler les A©changes sur les rA©seaux sociaux.

Les outils de filtrage de contenus sont les plus utilisA©s (42% des PME, 47% des grands comptes)
pour rA©duire le risque. La formation des utilisateurs na[jJarrive qua[j[Jau deuxiA me rang 34%),
bien devant les solutions de traffic scanning pour les malware (19% des PME, 31% des
grands-comptes).

Par ailleurs, la maturitA© des entreprises vis-A -vis du BYOD est particuliA"rement forte au sein

des grands comptes. Une part importante d'entre eux (42%) l'autorise, alors qu'ils estiment en

parallA”le que le risque de perte de donnA©es est A©levA©, mais on observe par ailleurs une

montA©e en puissance de COPE (Corporate owned, personnally enabled) qui saljljlmpose comme

une alternative sA»re au BYOD (en 2013, les achats par les entreprises ont augmentA© comme suit
: PC portables : + 5% ; Smartphones :+29% ; Tablettes : +89%).

A« L' enquAate rA©vA~le un dA©calage important entre I'enjeu que reprA©sente la protection des
donnA©es pour les entreprises, et les dispositions que ces derniA ‘res prennent pour sA©curiser ces
donnA©es. A» explique Florian Malecki, Directeur Marketing EMEA Solutions & Produits au sein de
Dell Software.

A« Il est important de prendre en compte le large A©ventail des risques et da[[lappliquer la
stratA©gie de sA©curisation des donnA©es adA©quate. La tA¢che est A©videmment complexe et
cad[Jest la raison pour laquelle Dell propose une approche qui consiste A mettre A la disposition
de ses clients une solution complA “te, fournie par un seul partenaire stratA©gique. A»

Par ailleurs, les entreprises investissent massivement dans l'infrastructure : plus de deux tiers
d'entre elles vont investir dans diffA©rents projets de consolidation des A©quipements, de
renouvellement des A©quipements existants, d'extension des fonctionnalitA©s, ou de convergence
daJA©quipements de sA©curitA©, basA©es sur de I'UTM ou un pare feu de nouvelle
gA©nAo©ration A la place de solutions best of breed.

La dynamique est encore plus forte au sein des grands comptes puisque prA“s d'un quart d'entre
eux va investir en 2014 dans I'un de ces domaines.

A~« Parall:ﬁ “lement, un nombre croissant d'entreprises choisit d'externaliser certaines fonctions de
SA©curitA© pour attA©nuer la pA©nurie de compA©tences internes. Pour certaines, il sadagit
aussi de rA©duire leurs coA»ts. Le recours aux services managA®©s de sA©curitA© ne concerne
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pas uniquement ['exploitation technique des solutions dA©ployA©es, il s'agit A©galement de
dA©finir les rA gles de sA©curitA© afin que celles-ci soient en accord avec les besoins des
mA®©tiers et avec les contraintes rA©glementaires auxquelles ils sont soumis A» explique Karim
Bahloul, Directeur Recherche et Conseil, IDC.

A« Ainsi, il ne faut pas omettre que la SA©curitA© informatique, A travers une emphase
particuliA“re sur la dA©finition et le suivi des rA"gles de sA©curitA©, se rapproche toujours plus
des enjeux mA®©tiers de l'entreprise. A»

Selon IDC, une autre piste se profile en matiA“re de protection des infrastructures et des donnA©es
: la[0analytique et le big data pourraient bien sa[j[Jimposer comme les vecteurs da[jJune
sA©curitA© plus intelligente. Les rapports da[J[Janalyse, les donnA©es issues da[JJenvironnement
MtoM (machine to machine) et la[J[Janalyse de donnA©es massives issues de flux de donnA©es et
da[JA©vA©nements offrent de nouvelles perspectives.

La prise en compte de donnA©es internes et externes, A une A©chelle sans prA©cA©dent,
devrait permettre IéDDayA"nement dajJune sA©curitA© plus intelligente qui pourra A2tre
appliquA©e en temps rA®©el.

Pour tA©IlA®©charger le livre blanc.
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