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Selon une ~A@tude r:&@cente du cabinet dafJJanalyse IDC, les entreprises franA8aises sont de plus
en plus prA©occupA©es par les menaces de sA©curitA© et comptent bien investir dans ce sens au
cours des prochaines annA©es.

Les attaques rA©centes portA©es A la[J[Jencontre de grandes entreprises telles qua[[JOrange ou
Dominoa[][Js Pizza ne font qua[j[Jaccentuer la prise en considA©ration des risques liA©s au vol de
donnA©es personnelles : non seulement da[J[Jun point de vue financier, mais aussi en raison de
la[0impact sur la rA©putation de 1a[JJentreprise.

Cette A@tuge indique toutefois un certain dA©ca[age entre les craintes des RSSI et les politiques
de sA©curitA© appliquA©es. Si la mobilitA© reprA©sente un risque pour 91% des entreprises
interrogA®©es, seules 75% disposent da[JJune solution de sA©curitA® dA©diA©e.
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En ce qui concerne les nouvelles tendances liA©es aux rA©seaux sociaux par exemple, da[J[Jautres
contradictions apparaissent : 72% des entreprises considA rent toujours les rA©seaux sociaux
comme risquA©s, mais seulement 60% da[J[Jentre elles disposent da[J[Joutils de filtrage et 34%
dispensent des formations de sensibilisation auprA”s des employA©s.

Pour rA©pondre A des besoins prA©cis de sA©curitA© en matiA“re de mobilitA©, da[JJaccA"s

aux rA©seaux, de transfert de donnA®©es, etc., les organisations disposent de nombreuses solutions
dA©diA©es. Cependant, dans un contexte oA! les cyber-attaques deviennent plus sophistiquA©es
et les hackers plus expA©rimentA©s, ca[JJest une stratA©gie globale consacrA©e A la
sA©curitA© des donnA©es qui doit impA©rativement A2tre mise en place au sein de chaque
organisation.

Mais chaque entreprise est diffA©rente et ses besoins en matiA“re de sA©curitA© varient en
fonction des infrastructures, voire de la[JJactivitA© mA2me de |a[JJentreprise. Da[JJaprA”s IDC, une
nouvelle alternative en matiA“re de protection de donnA©es se prA©sente : le Big Data et
la[0analytique.
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Jean-Pierre Carlin, Directeur Europe du Sud chez LogRhythm, a fait les commentaires suivants :

A« Les entreprises savent aujourda[[Jhui dA©tecter et empA2cher les attaques les plus basiques,
cependant, les hackers font preuve da[j[Jautant de dynamisme pour sa[J[Jintroduire par tous les
moyens sur les rA©seaux da[[Jentreprise, que les A©diteurs pour dA©tecter et parer ces attaques.
Nous savons que la question na[Jlest plus de savoir "si" une menace pourra passer outre les
systA"mes de sA©curitA©, mais "quand". Et ca[Jlest A ce moment que la[J]analytique entre en
jeu.

Si les mA©thodes de dA®©tection traditionnelles ont prouvA®© leurs limites, la combinaison des
rapports déDDanalysqs de IéDDengemble des donnA©es de la[J[Jentreprise permet une visibilitA©
accrue de la[JJactivitA© sur les rA©seaux.

En termes de solution, le SIEM &[][] qui collecte la totalitA© des logs et journaux da[JJactivitA©s du
systA “me da[Jinformation &[][] apporte une rA©ponse concrA ‘te aux problA© matiques globales de
sA©curitA© : grA¢ce A la collecte des logs en temps rA©el, aux analyses comportementales et A
la corrA©lation des donnA®©es, toute anomalie est repA©rA©e afin da[JJA2tre aussitA 't
contrA‘IA©e. Ainsi, chaque incident peut-A2tre vA©rifiA© en temps rA©el et permettre une
rA©ponse immA®©diate en cas de vA©ritable menace.

Cette mA©thode de dA©tection automatisA©e et en temps rA©el peut A2tre dA©finie comme de

la Security Intelligence, un concept qui tend vers des solutions dotA©e da[lintelligence artificielle,

basA© sur les solutions SIEM de nouvelle gA©nA®©ration. GrA¢ce aux A©volutions constantes dans
ce domaine, notamment en termes de fonctionnalitA©s et de facultA©s dé[[Janalyse automatique,

nous pouvons espA©rer que les entreprises puissent enfin A2tre A |14[JJabri des cyber-attaques les
plus avancA©es. A»
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