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Des sites web malicieux hÃ©bergent la plupart des e-menaces du mois de novembre
Les variantes du malware Trojan.Exploit dominent le Top 10 des e-menaces de novembre, avec
pas moins de 6 versions, reprÃ©sentant plus de 25% du nombre total de dÃ©tections selon
BitDefender, lâ��un des fournisseurs les plus rÃ©compensÃ©s de solutions antivirus et de
sÃ©curitÃ© des donnÃ©es. 

Â 

Ces Trojans sont des scripts malveillants utilisant des balises Iframe, gÃ©nÃ©ralement
hÃ©bergÃ©s sur des sites web corrompus ou malicieux, ils sont chargÃ©s via les navigateurs
Internet acceptant le chargement des scripts. 

Ces Trojans utilisent le navigateur Internet pour garder la main sur lâ��ordinateur de maniÃ¨re
permanente dans le but de trouver un Â« point faible Â» (comme par exemple une version obsolÃ¨te
dâ��un Reader Adobe), qui peut alors Ãªtre exploitÃ© pour forcer lâ��ordinateur cible Ã 
tÃ©lÃ©charger et Ã  exÃ©cuter dâ��autres malwares.

Le malware Trojan.Exploit.JS.O, un script Java malicieux, occupe la premiÃ¨re place du
classement avec 6,17% du total des dÃ©tections. Le Trojan.Exploit.JS.O est gÃ©nÃ©ralement
hÃ©bergÃ© par des sites web malicieux et essaye de tÃ©lÃ©charger dâ��autre malwares aprÃ¨s
avoir Ã©tÃ© lui-mÃªme exÃ©cutÃ© avec succÃ¨s. 

Le â��bon vieuxâ�� Trojan.Clicker.CM  occupe la quatriÃ¨me place et constitue le plus
rÃ©pandu des Trojan diffuseur de publicitÃ©s. La liste se poursuit avec un antivirus factice
dÃ©nommÃ© Adware.FakeAntivirus Ã  la 7Ã¨me place et le dÃ©sormais fameux Trojan
â��Winmadâ�� Ã  la 9Ã¨me place.
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â��Le classement est constituÃ© globalement de e-menaces issues du Web, qui utilisent
une stratÃ©gie de dÃ©ploiement des malwares relativement classique. 

La diffusion en masse leur permet de rester prÃ©sent et de trouver de nouvelles
victimes, bien que le taux de rÃ©ussite des ces e-menaces prises sÃ©parÃ©ment soit
assez faibleâ�� commente Surin Dudea Directeur des Laboratoires Antivirus BitDefender.

Ã� propos de BitDefenderÂ® 

Â 

Pour plus dâ��informations, visitez le site de BD

Ã� propos des Editions Profil

Editions Profil, sociÃ©tÃ© indÃ©pendante crÃ©Ã©e en 1989, dÃ©veloppe, Ã©dite et diffuse des
logiciels sur diffÃ©rents secteurs dâ��activitÃ©s, professionnel et grand public. 

Lâ��Ã©diteur a constituÃ© un large catalogue de solutions dans de nombreux domaines, par
exemple sur les segments de la bureautique et de la productivitÃ©. Editions Profil sâ��est plus
particuliÃ¨rement spÃ©cialisÃ©e ces derniÃ¨res annÃ©es dans l'Ã©dition et la distribution d'outils
de sÃ©curitÃ© informatique et la protection des donnÃ©es en gÃ©nÃ©ral. 

Editions Profil Ã©dite notamment les solutions de sÃ©curitÃ© BitDefender et Parental Filter, ainsi
que les solutions Farstone et diffuse les solutions de rÃ©cupÃ©ration de donnÃ©es et de gestion de
serveurs MS Exchange de Kroll-Ontrack. 
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