Phishing : Vecteur da[[Jattaque prA©fA©rA®© : PDF, Word ou ZIP ?
https://www.info-utiles.fr/modules/news/article.php?storyid=110809

Phishing : Vecteur da[[lattaque prA©fA©rA®© : PDF, Word ou ZIP ?
SA©curitA©

PostA© par : JerryG

PubliA©e le : 15/9/2014 13:30:00

Comme vous le savez, la malveillance informatique utilise toujours des tactiques de pointe pour
optimiser les rA©sultats de chaque campagne lancA©e. Au cours des derniers mois, nous avons
suivi un lanceur de menace particulier dont la[JJarme favorite A©tait les documents PDF exploitant
la faille CVE-2013-2729.

La campagne a dA©butA© par de grandes vagues da[JJe-mails contenant des PDF au contenu
nuisible. NA©anmoins, au fil des mois, nous avons observA© une diversification des tactiques
employA©es. Au lieu da[J[Jutiliser un seul vecteur da[JJattaque pour distribuer ses logiciels
malveillants, le pirate a multipliA© les approches.

Par exemple, nous avons observA®© la[[lenvoi da[J[Je-mails contenant les combinaisons
daJattaques suivantes :

a[J¢ URL vers un PDF au contenu nuisible + URL vers un logiciel malveillant A 1a[JintA©rieur
da[jfun fichier ZIP

a[J¢ PDF en piA“ce jointe + URL vers un logiciel malveillant A 1a[JJintA©rieur da[un fichier ZIP
a[J¢ PDF en piA“ce jointe + URL vers un document Word au contenu nuisible (CVE-2012-0158)
a[]¢ Fichier ZIP en piA“ce jointe contenant le logiciel malveillant

Lors da[JJune campagne de ce type, nous avons observA© que les documents au contenu nuisible
et les fichiers ZIP contenaient trois types de logiciels malveillants, chacun ayant plusieurs variantes.
Et, comme da[J[Jhabitude, la plupart des exA©cutables na[JJA©taient quasiment jamais
dA©tectA©s par les moteurs da[J[Jantivirus !

Ces campagnes soulignent combien les pirates tentent systA© matiquement de nouvelles
approches pour infecter les utilisateurs. Et mA2me si les campagnes de grande ampleur A base de
kits da[JJexploits subies la[JJannA©e derniA re sont moins nombreuses aujourda[]hui, celles
reposant sur les piA“ces jointes semblent A2tre en augmentation.

A[] 1a[JJorigine, les documents A contenu nuisible na[J[JA©taient utilisA©s que par des lanceurs
da[JJAPT de trA"s haut niveau. DA©sormais, il semble qua[JJun certain nombre de cybercriminels
sont entrA©s dans la danse. Ca[]J[Jest un bon exemple de la maniA“re dont les pirates repoussent
sans cesse les limites pour installer des logiciels malveillants. Et cela montre A quel point le
paysage des menaces informatiques est en perpA©tuelle A©volution, conclut Ismet Geri, Directeur
de Proofpoint France et Europe du Sud.
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