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LA[JJAISP (Association of Internet Security Professionals), association amA®©ricaine d'experts en
sA©curitA© informatique, publie un rapport alarmant sur les dangers du livestreaming illA©gal.
Selon Ia[JJOCDE, les vidA©os en ligne reprA©sentent aujourda[jJhui jusqua[JJA 91% du trafic
mondial Internet.

Majoritairement partagA©es par des internautes ou des mA©dias, ces vidA©os font A©galement
la[JJobjet da[Jun vA©ritable marchA© noir qui sa[JJest dA©veloppA© parallA”lement, rendant
accessible gratuitement des vidA©os payantes.

La rA©cente Coupe du Monde de football a par ailleurs largement dA©mocratisA© |a[J[Jusage du
live-streaming pour regarder en direct et gratuitement les matchs diffusA©s sur des chaines
cryptA©es. Au-delA des habituelles questions liA©es au respect des droits da[J[Jauteur, 1aJJAISP
sa[Jlest interrogA©e sur les risques rA©els encourus par les internautes qui consomment ces flux
vidA©o.

Son rapport intitulA© a[lllegal Streaming and Cyber Security Risks : a dangerous status quo

74800, dA©montre ainsi que la mise A disposition de contenus via des plateformes de livestreaming
correspond A un vrai business model 0A! les pirates infectent jusqua[JJA 97 % des sites qua[][Jils
Aoditent.

En la[JJoccurrence, ces plateformes de live-streaming permettent notamment aux pirates, en
ciblant des internautes empressA©s de consommer les vidA©os recherchA©es puis passifs
pendant de longues minutes, da[JJaccA©der A leurs donnA©es personnelles (photos, donnA©es
bancaires, historique de navigation, etc.), de les exposer A des contenus pornographiques ou
encore de rA©cupA©rer leurs contacts emails pour adresser des contenus spam.

Le rapport dA®©voile plusieurs chiffres :

- 500 millions d'ordinateurs infectA©s dans le monde

- 1 nouvelle infection toutes les 18 secondes

- 67 millions de dollars dA©pensA©s tous les ans pour des services de sA©curitA© sur Internet
- 445 milliards de dollars perdus chaque annA©e dus A la cybercriminalitA© sur Internet

Ces nouvelles formes de menace nA©cessitent de sa[JJen protA©ger et de mieux les connaA®tre.
Le rapport se conclut par une sA©rie de recommandations : renforcement de la coopA©ration
internationale, lancement de grandes campagnes de sensibilisation et paramA©trage da[J[June
approche juridique plus protecteur des internautes.
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