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Lâ��AISP (Association of Internet Security Professionals), association  amÃ©ricaine d'experts en
sÃ©curitÃ© informatique, publie un rapport alarmant sur  les dangers du livestreaming illÃ©gal.
Selon lâ��OCDE, les vidÃ©os en ligne  reprÃ©sentent aujourdâ��hui jusquâ��Ã  91% du trafic
mondial Internet.  
Majoritairement  partagÃ©es par des internautes ou des mÃ©dias, ces vidÃ©os font Ã©galement
lâ��objet  dâ��un vÃ©ritable marchÃ© noir qui sâ��est dÃ©veloppÃ© parallÃ¨lement, rendant
accessible  gratuitement des vidÃ©os payantes.  

La rÃ©cente Coupe du Monde de football a par ailleurs largement dÃ©mocratisÃ©  lâ��usage du
live-streaming pour regarder en direct et gratuitement les matchs  diffusÃ©s sur des chaines
cryptÃ©es. Au-delÃ  des habituelles questions liÃ©es au  respect des droits dâ��auteur, lâ��AISP
sâ��est interrogÃ©e sur les risques rÃ©els  encourus par les internautes qui consomment ces flux
vidÃ©o.

 Son rapport intitulÃ© â��Illegal Streaming and Cyber Security Risks : a dangerous  status quo
?â��, dÃ©montre ainsi que la mise Ã  disposition de contenus via des  plateformes de livestreaming
correspond Ã  un vrai business model oÃ¹ les pirates  infectent jusquâ��Ã  97 % des sites quâ��ils
Ã©ditent.

 En lâ��occurrence, ces plateformes de live-streaming permettent notamment aux  pirates, en
ciblant des internautes empressÃ©s de consommer les vidÃ©os  recherchÃ©es puis passifs
pendant de longues minutes, dâ��accÃ©der Ã  leurs donnÃ©es  personnelles (photos, donnÃ©es
bancaires, historique de navigation, etc.), de les  exposer Ã  des contenus pornographiques ou
encore de rÃ©cupÃ©rer leurs contacts  emails pour adresser des contenus spam.

Le rapport dÃ©voile plusieurs chiffres :

 - 500 millions d'ordinateurs infectÃ©s dans le monde
 - 1 nouvelle infection toutes les 18 secondes
 - 67 millions de dollars dÃ©pensÃ©s tous les ans pour des services de sÃ©curitÃ© sur  Internet
 - 445 milliards de dollars perdus chaque annÃ©e dus Ã  la cybercriminalitÃ© sur  Internet

 Ces nouvelles formes de menace nÃ©cessitent de sâ��en protÃ©ger et de mieux les  connaÃ®tre.
Le rapport se conclut par une sÃ©rie de recommandations : renforcement  de la coopÃ©ration
internationale, lancement de grandes campagnes de  sensibilisation et paramÃ©trage dâ��une
approche juridique plus protecteur des  internautes.   

Page 1 / 1


