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Alors que la[JJattention gA©nA®©rale est tournA©e vers la protection des rA©seaux et des fichiers
numA©riques sensibles des grandes entreprises et des gouvernements contre les attaques
externes, les menaces les plus communes et les plus dangereuses proviennent de Ia[JJintA©rieur
des entreprises.

Le numA®©ro de septembre de Harvard Business Review souligne A« Le danger intA©rieur A» et
confirme une prise de conscience justifiant |a[J[Jadoption de solutions telles que celles proposA©es
par Varonis Systems, Inc., le principal fournisseur de solutions logicielles pour les donnA©es
da[JJentreprise non structurA©es da[jJorigine humaine.

A« Le personnel interne da[JJune entreprise peut causer beaucoup plus de torts que des pirates de
la00extA©rieur, car ils ont beaucoup plus de possibilitA©s et les accA”s nA©cessaires aux

systA “mes pour cela A», indiquent David Upton et Sadie Creese, professeurs A 1a[J[JuniversitA©
da[jjOxford et codirecteurs du programme de recherche Corporate Insider Threat Detection
(dA©tection des menaces internes dans les grandes entreprises), un projet international destinA©
A aider les sociA©OtA©s A dA©couvrir et neutraliser de telles menaces.

Le texte de Harvard Business Review prA©cise A©galement : A« Selon diverses estimations, plus
de 80 millions da[|Jattaques internes se produisent aux A[Jtats-Unis chaque annA©e. Mais ce
nombre pourrait A2tre bien plus A©levA©, car elles restent souvent non signalA©es. Les dA©gA¢ts
se comptent en dizaines de milliards de dollars par an. De nombreuses entreprises reconnaissent
quélJelles ne disposent pas encore des dispositifs de protection adA©quats leur permettant de
dA©tecter ou de prA©venir les attaques provenant de I4[0intA©rieur. Une des raisons A cela est
qué[lelles refusent encore de reconnaA®tre la[[Jlampleur de la menace. A»

Dans une enquA2te menA©e en 2013 auprA”s de plus de 120 entreprises, Varonis soulignait que la
plupart des fuites de propriA©tA© intellectuelle provoquA©es par des accA’s internes
na[JJA©taient pas malveillantes ou mA2me intentionnelles. Parmi les causes, nous identifiions les
collaborateurs qui tA@IA©chargent des donnA©es sensibles relatives A leur travail vers des
comptes cloud personnels, la mauvaise connaissance des accords de confidentialitA©, le manque
de formation et de communication rA©@guliA re sur la protection des donnA©es sensibles ainsi que
la[absence da[J[Joutils permettant aux entreprises de gA©rer et de contrA’ler les accA”"s aux
fichiers privA©s. Les rA©sultats de la[JenquA2te indiquent que seulement 46 % des rA©pondants
ont AOtA© invitA©s A restituer leurs contenus numA®©riques en quittant leurs fonctions.

Entre autres conseils, les chercheurs recommandent de superviser la[J0accA”s et la[J[utilisation des
donnA®©es par les collaborateurs. En dA©crivant Ia[JJA©tude, le professeur Upton rappelle :

A« Nous installons des alarmes antivol pour empA2cher les gens de pA©nA©trer dans nos maisons.
Mais ce sont ceux que nous laissons entrer qui constituent le problA me. Il en est de mA2me pour
les entreprises. Les principes utilisA©s pour se dA© fendre contre les menaces externes ne
fonctionnent tout simplement pas contre les personnes dA©jA dans la place. Au cours de ces
derniA“res annA®©es, les entreprises ont laissA© de nombreuses personnes entrer dans leur
maison.

Cela peut se faire par le recours aux services de Cloud Computing, du fait dd[J[jlemployA©s
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apportant leurs propres pA©riphA©riques au travail ou en raison de la prolifA©ration des mA©dias
sociaux et de la[Jutilisation des Big data. Bien que toutes ces personnes disposent da[[Jun accA”s
IA©gitime aux actifs numA©riques de la[[lentreprise, la possibilitA© da[][Jen faire un usage
malveillant, intentionnel ou non, est augmentA©e dans des proportions A©normes A».

Pour de plus amples informations sur cette A©tude.

Comme le rappelle David Gibson, vice-prA©sident de Varonis

A« le travail effectuA© A Oxford par les professeurs Upton et Creese est da[I[June grande
importance, car les menaces internes sont encore sous-estimA©es et souvent incomprises. La
croissance explosive des donnA©es non structurA©es, courriers A©lectroniques, feuilles de calcul,
prA©sentations, documents et autres fichiers crA©A©s par les employA©s, a amplifiA© les
problA“mes inhA©rents A I4a[JJabsence de contrA le des accA’s internes.

La technologie de mA©tadonnA®©es brevetA©e de Varonis nous permet da[J[laider les entreprises
A prendre le contrAle de la[Jessentiel, A savoir qui possA“de quels fichiers, qui a
potentiellement accA”s et qui accA"de rA©ellement aux donnA®©es, qui doit et qui ne doit pas y
avoir accA’s, qui abuse de ses possibilitA©s da[[laccA’s, et quels sont les fichiers sensibles
exposA©s. A»

Page2/2


http://www.cs.ox.ac.uk/projects/CITD

