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Internet ne peut A2tre adoptA© massivement par les administrations, les entreprises et les
particuliers que sa[]Jil se rA©vA~le A2tre un espace de confiance sA©curisA© garanti par le droit.
Les services de preuves A©lectroniques sont des briques indispensables de ce dispositif.
Commentons trois cas de notre quotidien.

La preuve da[JJidentitA© numA®rique :

VA©ritable flA©au, 1a[J[Jusurpation de la[J[JidentitA© numA®©rique est une rA©alitA©. Ca[][Jest
ainsi que chaque annA®©e, plusieurs millions de personnes en sont victimes. Bien sA»r, certains
dispositifs existent pour se protA©ger, mais peu sont efficaces. Nous pouvons par exemple
Aovoquer le couple A« identifiant - mot de passe A» qui a montrA© ses limites. La[JJune des
rA©ponses les plus adaptA©es A |a[JJauthentification de la[JidentitA© et A la certification des
mails est 1a[J[Jutilisation de certificats A®©lectroniques .

La preuve da[JJintA©gritA© et da[[JantA©rioritA© da[[June crA©ation ou da[[June
invention :

La[enjeu de la PropriA©tA© Intellectuelle est primordial pour les contenus numA®@riques.
Traditionnellement, pour protA©ger ses idA©es, inventions, croquis, photos, plans, etc., il fallait
dA©ployer des dispositifs complexes. Une fois encore, les nouvelles technologies apportent une
rA©ponse A ce besoin stratA©gique.

DA©sormais, il existe de nouveaux dispositifs qui respectent la rA©glementation et permettent de
protA©ger ses idA©es en quelques clics sans avoir A dA©penser des ressources importantes. Les
documents sont certifiA©s en France en utilisant des technologies de pointe comme le chiffrement,
la signature A©lectronique et la[JJhorodatage.

La preuve da[jJauthenticitA© da[[Jun document :

AprA~s avoir fortement frappA®© les produits de luxe ou de consommation, la contrefaA§on
sa[J[JA©tend dA©sormais A tous les domaines y compris les documents (diplA mes, factures,
quittances,a[]!). Pour endiguer cette nouvelle fraude, il est nA©cessaire de dA©ployer de nouveaux
moyens non falsifiables.

Nous pouvons A©voquer les flash-codes sA©curisA©s, qui en intA©grant une signature
Ao©lectronique apportent un scellA© infalsifiable aux donnA©es contenues dans ce code. En
imprimant ces codes innovants sur des produits et sur des documents, les entreprises A© mettrices
offrent A leurs utilisateurs ou consommateurs des garanties certaines d'authenticitA© et de
traAsabilitA© A valeur juridique.

Le marchA© des preuves numA©riques est donc en plein essor, les lois et dA©crets se multiplient.
Pour fabriquer ces preuves, il faut passer par des Tiers de Confiance agrA©A®©s par Ia[JJEtat ou par
la CommunautA© europA©enne. En France la norme RGS (RA©fA©rentiel GA©nA©ral de
SA©curitA©) rA©gente les A©changes A©lectroniques sur |a[JJauthentification et la signature
A®©lectronique.

En Europe, le rA"glement europA©en elDAS (publiA© le 28 aoA»t 2014) sur la[Jidentification
A®©lectronique et les services de confiance va A©galement dans ce sens. Il ouvre notamment la
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possibilitA© de rA©aliser des A©changes sA©curisA©s et A valeur IA©gale avec son
Smartphone.

Par ailleurs les juges ne pourront plus rA©cuser les documents A©lectroniques. Nous sommes bien
au dA©but da[J[June transformation numA©rique dans laquelle Ia[|[|aspect juridique et les preuves
numA©r|ques vont prendre une place de plus en plus importante, tA©moigne Arnaud DUBOIS,
PrA©sident de Dhimyotis.
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