La difficultA© croissante des directions informatiques A protA©ger leur PME
https://www.info-utiles.fr/modules/news/article.php?storyid=110947

La difficultA© croissante des directions informatiques A _protA©ger leur PME
SAo©curitAo©

PostA© par : JPilo

PubliA©e le : 8/10/2014 13:30:00

Les dA©cisions de sA©curitA© des entreprises gagnent les directions gA©nA©rales et deviennent
un critA"re clA© des projets da[J[Jentreprise. 90% (81% en France) des DSI et Directeurs
Informatiques estiment que la protection de leurs entreprises est une mission de plus en plus
difficile, selon une nouvelle A©tude, 1a[J[Jun des leaders mondial de la sA©curitA© rA©seau
haute-performance.

La forte pression A©manant des directions gA©nA©rales pour sA©curiser leur entreprise a
augmentA© au cours des 12 derniers mois (de prA“s da[J[Jun tiers pour le panel mondial et de 11%
en France), faisant de la sSA©curitA© une prioritA© et une prA©occupation clA© sur les autres
projets de la[J0entreprise.

Cet A©tat des lieux rA©sulte da[June enquA2te indA© pendante commanditA©e par Fortinet sur
plus de 1600 dA©cideurs informatiques, en grande partie da[]Jentreprises de plus de 500
collaborateurs. Toutes les personnes interrogA©es provenaient du panel en ligne de la[JJentreprise
daJJA©tude de marchA© Lightspeed GMI.

Les principaux enseignements de cette A©tude sont :

- Parmi les dA@cideursNIT qui subissent la pression la plus A@IgvA@e de la part de leur direction,
63% (52% en France) dA©clarent avoir abandonnA®© ou retardA© au moins un nouveau projet
mA®©tier en raison des prA©occupations liA©es A la sA©curitA© informatique.

- Les plus grands dA©fis rencontrA©s par les dA©cideurs IT pour garder leurs entreprises
sA©curisA©es sont les menaces toujours plus complexes et frA©quentes (citA©es par 88% du
panel mondial) et les nouveaux besoins liA©s aux technologies A©mergentes de type Internet des
Objets et biomA®©trie (88% du panel mondial). En France, les menaces toujours plus complexes et
frA©quentes (85%) et les besoins lIA©s au BYOD et A |la mobilitA© des salariA©s (82%) sont les
plus grands dA©fis rencontrA©s par les dA©cideurs IT franAsais.

- La majoritA© des dA©cideurs IT a AOtA© incitA©e A prendre des mesures pour assurer la
confidentialitA© des donnA©es (90% au niveau mondial et franA§ais) et sA©curiser le Big Data
(89% du panel mondial et 88% en France). Dans la majoritA© des cas, ces initiatives ont abouti A
de nouveaux investissements en sA©curitA© au niveau mondial tandis qua[J[Jen France, cela
conduit A repenser la stratA©gie de sA©curitA© de la[JJentreprise.

Les directions gA©nA®©rales donnent la prioritA© A la sA©curitA®

La prise de conscience qui sa[JJopA re au niveau des directions gA©nA©rales vis-A -vis de la
sA©curitA© informatique - et les pressions et implications qui en dA©coulent - est citA©e comme
important vecteur de complexitA© dans le travail des dA©cideurs IT. Les trois-quarts des personnes
interrogA©es (77% en France) A©valuent la prise de conscience de leurs dirigeants comme
aNA©levA©es[]] ou a[J[JtrA"s A©levA©ea[][], contre seulement 50% (51% en France) il y a un an.

LaenquAate rA©vA~le A©galement que 53% (45% en France) des dA©cideurs IT interrogA©s
dA©clarent avoir ralenti ou abandonnA®© un projet de nouvelle application, de nouveau service ou
autre, par crainte de cyber-menaces. Ce chiffre monte A 63% (52% en France) pour ceux qui
dA©clarent subir une trA”s forte pression de leur direction gA©nA®©rale en matiA“re de sA©curitA©
IT.
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Les applications et stratA©gies de mobilité@ sont les initiatives qui sont estimA©es comme les
plus problA©matiques, suivies par celles liA©es au cloud au niveau mondial et en France.

Les prA©occupations en matiA“re de sA©curitA© sa[JJintensifient avec les technologies
A©mergentes

Pour 88% du panel mondial, la mission des dA©cideurs IT devient plus difficile du fait de la
complexitA© et la recrudescence des menaces APT, attaques DDoS et autres cyber menaces, ainsi
que des nouvelles tendances technologiques telles que la[JJIinternet des Objets (Internet of Things
ou loT) et la biomA®©trie. En France, les menaces toujours plus complexes et frA©quentes (85%) et
les besoins lIA©s au BYOD et la mobilitA© des salariA©s (82%) sont les plus grands dA©fis
rencontrA©s par les dA©cideurs IT franASais.

Les attentes sont fortes, darls tous les secteurs da[J[JactivitA©, vis:A -yis dela biomAg@trie, avec
46% des rA©pondants qui dA©clarent que cette technologie est dJA©jA da[JJactualitA®© dans leur
entreprise, ou le sera au cours des 12 prochains mois contre seulement 29% en France.

Deux tiers des personnes interrogA©es estiment dA©jA disposer des outils qui permettront de
gA©rer la biomA®©trie en toute sA©curitA© (contre 56% en France). Parmi le tiers (44% en France)
des rA©pondants qui estiment aujourda[JJhui ne pas avoir les outils prA2ts pour sA©curiser la
biomA®©trie, un tiers du panel mondial et franA8ais estime qua[]Jils rencontreront des difficultA©s
pour le sA©curiser dans le futur.

La sA©curitA© du Big Data et la confidentialitA© des donnA©es conduisent A une
autre approche

Les problA©matiques en matiA re de confidentialitA© des donnA©es incitent A un plan
da[J[Jactions, avec 90% des dA©cideurs IT mondiaux et franA8ais qui pensent faire A©voluer leur
approche en matiA“re de stratA©gie de sA©curitA©. Parmi eux, 56% (50% en France) sont enclins
A investir davantage en ressources financiA res et humaines pour rA©pondre A ces dA©fis,
tandis que 44% (50% en France) dA©clarent plutA’t vouloir repenser leur stratA©gie existante.

Le Big Data et le traitement analytique des donnA©es sont considA©rA©s par 89% des
rA©pondants comme un facteur de changement da[jJapproche en matiA“re de stratA©gie de
sA©curitA© informatique, et incitent 50% des rA©pondants A planifier de nouveaux
investissements. En France, 88% des rA©pondants pensent que le Big Data est un facteur de
changement da[J[Japproche en matiA re de stratA©gie de sA©curitA© informatique, incitant 40%
A prA©voir de nouveaux investissements.

Les secteurs da[]JJactivitA© les plus enclins A investir dans la sA©curitA© informatique sont les
services financiers (53%) et celui des technologies/tA©IA©communications (59%). En France, les
entreprises issues des technologies/tA©IA©communications (75%) et de la distribution (67%) sont
les secteurs da[JJactivitA© les plus enclins A investir dans la sSA©curitA© informatique.
LagJA©tude souligne A©galement que ce sont les plus grandes organisations qui sont les plus
susceptibles da[jJinvestir.

InterrogA©s sur le fait da[JJavoir obtenu suffisamment de ressources humaines et financiA res
pour la sA©curitA© informatique au cours des 12 derniers mois, quatre dA©cideurs sur 5
rA©pondent positivement (75% en France). Da[J[Jautre part, 83% (73% en France) des
rA©pondants estiment que ces ressources seront suffisantes au cours des 12 prochains mois.

La majoritA© des secteurs da[J[JactivitA© sa[][Jinscrit dans cette tendance, avec, par exemple : 74%
(au cours des 12 derniers mois) et 77% (pour la[JJannA©e A venir) dans le secteur public et
respectivement 80% et 81% dans la distribution. Les services financiers sont les mieux lotis (87%
pour les 12 prochains mois), en dA©pit da[jJun IA©ger flA© chissement (89% au cours des 12 mois
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prA©cA©dents) au niveau mondial.

En France, seul le secteur de la construction et de |a[JJindustrie sa[J[Jinscrit dans cette tendance
passant de 66% (au cours des 12 derniers mois) A 74% (pour la[JJannA©e A venir). Les secteurs
des technologies/tA©IA© communications, de la distribution et des services financiers
sa[JJattendent A avoir autant de ressources financiA“res et humaines qua[J[Jau cours des 12
derniers mois. Le secteur public ainsi que celui de la grande consommation sont en dA©clins en
passant respectivement de 73% A 53% et de 100% A 50%.

Un rA©el besoin de cyber-rA©silience

a00Alors que la sSA©curitA© IT devient une prioritA© pour les dirigeants, elle reste nA©anmoins
associA©e A da[|Jautres challenges qui pA~sent lourdement sur les professionnels de
la[0informatique et remettent en cause la capacitA© de certaines organisations A innover tout en
assurant leur sA©curitA©a[][], explique Patrice Perche, Senior Vice PrA©sident, en charge des
opA©rations commerciales et de support A la[J[Jinternational chez Fortinet.

a[JCes organisations doivent agir dA"s aujourdéDDﬁui pour maA®triser Ia[[Jimpact de menaces en
forte croissance et se focaliser davantage sur la sA©curitA© IT afin de renforcer leur rA®©silience
face aux cybermenaces A».

A« La bonne nouvelle est que nombre dé[[lentreprises restent optimistes et sa[[Jestiment bien
armA©es en matiA“re de ressources financiA ‘res et humaines pour face aux dA©fis de sA©curitA©
informatique A venir. Mais au-delA de ces investissements, elles doivent repenser leur stratA©gie
de sA©curitA© informatique et considA©rer de nouvelles technologies de sA©curitA© IT. A»
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