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La lutte contre la cybercriminalitA© a portA© ses fruits au cours de I'annA©e 2007, la Loi devenue
plus intransigeante avec les voyous numA©riques a montrA© que la Justice avait renforcA© son
dispositif de rA©pression contre ceux qui piratent et deviennent criminels par cupiditA©, dur.....
dur... d'A2tre hackers !

Si par le passA®©, les hackers dA©jouaient les contrA’les des systA"mes de sA©curitA© des
ordinateurs, ils ne le faisaient que dans le but de I'exploit pour recevoir de leurs pairs, la
reconnaissance, aujourd'hui ces hackers ont penchA© du cotA© obscur et deviennent des criminels,
lourdement sanctionnA©s

Petit rappel :

Les hackers ont toujours existA© et quelle que soit I'A©poque et surtout bien avant I'A"re des
ordinateurs, ils bidouillaient dA©jA , entre autres, les tableaux de commande des ascenseurs, de
sorte que le fait d'appuyer sur un bouton pouvait vous envoyer A peu prA”s n'importe, entre le
rez-de-chaussA©e et le dernier A©tage, dans le seul but de I'exploit.

Les hackers restent des programmeurs de gA@nie Le terme de Hacker a perdu son prestige depuis
le Crackdown de 1990, lorsque le systA me tA©IA©phon|que US a globalement disjonctA®©, du fait
d'une erreur de programmation des opA®©rateurs, qui accusA rent pourtant le monde des BBS.A

D~A©sormais, et surtout du fait des journalistes, le terme de hacker dA©signe surtout les pirates des
rA©seaux informatiques (banques - site de paiement, etc.)

Retour A larAoalitAo© :

Dans la communautA© des Hackers , il y a aussi le cotA© obscur de la piraterie, ce sont les
Crackers qui ne pensent qu'A  commettre des exactions au dA©triment d'innocents personnes,
leur but est de s'enrichir ou de faire la guerre numA®©rique, on les nomme les Siths.A

On considA©rera que ceux qui font du "Reverse Engineering" sont des hackers, les gentils que
I'on nommera les Jedi et ceux qui craquent les systA"mes sont des crackers, les mA©chants, il ne
faudra donc pas les confondre, mais dans le langage populaire les hackers regroupent aussi bien les
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Voici quelques affaires de condamnation de criminels numA®©riques selon Silicon :

, 27 ans, condamnA© A 30 ans de prison aux Afltats-Unis pour la vente de
millions de dollars de mA®©dicaments en ligne A des clients ne disposant ni daJ]Jordonnance, ni
da[]Jautorisation.

) b e est condamnA© A 7 ans de prison pour avoir achetA®© des )
donnA©es volA©es auprA”s de pirates avait rA©ussi A crA©er de fausses cartes de crA©dit et A
retirer des sommes importantes dans des distributeurs.

Un tribunal de I'Empire du Milieu juge quatre hommes coupables de la crA©ation et de la vente du
ver Fujacks.Le malware A©tait conAsu pour dA©rober les noms déDDutinsateur et les mots de passe
de joueurs en ligne, des informations qui se revendent A un prix trA”s A©levA© au marchA©
noir.A

ILL, un jeune kiwi de 18 ans est accusA© d'avoir piratA© prA’s de 1,3 million de
machines et dA©robA®© plusieurs millions de dollars par le biais d'attaques de Phishing. Selon le FBI,
la perte A©conomique globale provoquA©e par le gang associA© A ce Hacker est de 21 millions de
dollars. AKILL a AOtA© [ibA©rA© sous caution.

Tous des mA©chants !
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