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La dÃ©mocratisation de l'ADSL mÃªme au fin fond des campagnes, permet Ã  tout un chacun de
surfer et de partager ses connaissances sur le Net, mais attention nous ne sommes pas des
fantÃ´mes, nous laissons des traces indÃ©lÃ©biles sur la toile qui au moment voulu
saura les restituer Ã  tord ou Ã  raison.
La grande mode du Web se veut aux rÃ©seaux sociaux, aux blogs, aux Forums de discussion et a
bien d'autres choses encore, qui au fil de notre surf laisse nos empreintes, nos idÃ©aux, nos photos
et tout une foule de renseignements personnelles, professionnels et privÃ©s aux yeux de tous,
attention Danger. 

Sur le Web, il n'y a pas de frontiÃ¨res gardÃ©es avec des miradors et tout un chacun circule
librement sans montrer patte blanche, mais cette libre circulation a un prix, celle de nos traces
laissÃ©es sur les sites Web car entre notre vie privÃ©e et notre vie publique, le Web ne fait pas de
diffÃ©rence.

Ainsi lors d'une visite sur un site Web, bien souvent on accepte les Cookies, des espiongiciels comme
on les appelle, mais ici pas de grands dangers, si ce n'est celui d'une pluie de spams bien cibles qui
va engorger notre BAM (Boite A Mails).

Pour Ã©liminer ces indiscrets, nettoyez votre PC via des logiciels tiers Ã  l'instar de CCleaner,
qui fera le mÃ©nage pour vous, ou des outils contenus dans Windows et mieux encore ceux
contenus dans la derniere mouture des Editions-Profil, BitDefender Total Security 2009.

Si certains tentent souvent de naviguer en toute discrÃ©tion, pas facile de le faire, laissez un
commentaire dans un forum, Tchatez sur un News-Groupe et laissez libre cours Ã  votre verve et
vous voilÃ  fichÃ© Ã  jamais, tant par vos opinions que par vos rÃ©flexions

Le risque, Ã  long terme, est la perte de la notion mÃªme de vie privÃ©e, expliquent les experts
comme Olivier Iteanu, auteur de L'IdentitÃ© numÃ©rique en question (Ã©d. Eyrolles), qui prÃ´ne
la crÃ©ation d'un droit Ã  l'anonymat sur le Web.
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Nos interventions, ou celles de nos amis, sur la Toile peuvent nous rattraper aprÃ¨s des
annÃ©es. 

Ainsi nos bons copains qui publient sur Face-book ou MySpace des images dâ��une fÃªte bien
arrosÃ©e, nous cause du tord. Bien sÃ»r il nâ��y a rien dâ��illÃ©gal dans la mesure oÃ¹ la
personne ne s'est pas opposÃ©e Ã  cette communication et que le droit Ã  l'image ait Ã©tÃ©
respectÃ©.. 

Selon une Ã©tude britannique, 37 % des 18-24 ans (dixit Le Particulier)Â  postent des photos de
tiers sans leur consentement. Les gÃ©nÃ©rations Ã  venir s'apprÃªtent innocemment Ã  Ãªtre
entiÃ¨rement fichÃ©es. Les jeunes se dÃ©voilent aujourd'hui sans avoir conscience que, plus tard,
leur futur employeur se renseignera sur eux via le rÃ©seau Facebook/MySpace. Ce que font dÃ©jÃ 
un tiers des recruteurs. 

Inutile alors de recourir Ã  des fichiers supplÃ©mentaires comme Edwige, nos amis et nous-mÃªme
facilitons la tache des besogneux de la police secrÃ¨te.

Sachez qu'il est trÃ¨s difficile d'effacer ses traces sur le Net, comme ses rÃ©flexions personnelles ou
ses prises de positions, sans parler de sa photo, bien souvent toutes ces informations sont
stockÃ©es sur des serveurs Ã©trangers (USA).

Certaines sociÃ©tÃ©s demandent mÃªme Ã  leurs salariÃ©s d'Ã©viter les rÃ©seaux sociaux, pour
une parfaite confidentialitÃ© de leur fonction, ce qui Ã©vitera Ã  des clients de ladite sociÃ©tÃ©
et/ou des concurrents de se renseigner sur les compÃ©tences du dÃ©voilÃ©.

Les moteurs de recherches comme Google, Yahoo, MS-Search et les autres gardent en mÃ©moire
vos requÃªtes, d'ailleurs Ã  ce propos de nombreuses associations demandent depuis des annÃ©es
Ã  Google et aux autres de restreindre la rÃ©tention de donnÃ©es pour une meilleure transparence
et un respect de la vie privÃ©e.

A titre d'exemple, Yahoo a collectÃ© 110 milliards d'informations, soit 810 par individu, de quoi
connaÃ®tre une personne de A Ã  Z et de 0 Ã  9.

Bien sÃ»r, il existe un gendarme qui entend faire cesser ses rÃ©tentions de donnÃ©es, c'est la Cnil
, qui dans son combat contre les gÃ©ants du Web a obtenu que ces dites informations sur les
internautes ne soient stockÃ©es que pour une durÃ©e de 18 mois en lieu et place des 30 ans
couramment observÃ©s.

Il est aussi possible d'obtenir l'effacement de ses donnÃ©es via des entreprises spÃ©cialisÃ©es
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contre monnaie sonnante et trÃ©buchante ou en faire la demande aux sites concernÃ©s.

Alors pour surfer, Tchater en toute quiÃ©tude, adoptez un pseudo et utilisez un site plate-forme
que l'on nomme "anonymiseur" une espÃ¨ce de barriÃ¨re qui ne livre pas votre adresse IP et ne
laissez jamais vos noms, adresses, numÃ©ro de tÃ©lÃ©phone au grand jour.

Pour les paranos de la sÃ©curitÃ©, Microsoft propose un logiciel gratuit d'encryptage des donnÃ©es
(Microsoft Private Folder), mais ce logiciel est interdit en entreprise.

Petits conseil d'amis pour Ã©viter le pire:

1Â°) Lorsque vous faites suivre un message, aprÃ¨s avoir fait un clic gauche dans la case Â«
Transmettre Â», câ��est lÃ  que vous devez faire disparaÃ®tre tous les Noms et les Adresses Email
des personnes qui ont dÃ©jÃ  reÃ§u le message. Vous les Â« noircissez Â» et les supprimez avec la
touche Â« Suppr Â», ou si vous prÃ©fÃ©rez, effacez lettre par lettre, en reculant progressivement.
Toutes les maniÃ¨res sont bonnes, mais il est IMPERATIF de faire disparaÃ®tre les noms et adresses
de tout autre personne que vous, et celui Ã  qui vous envoyez le message.

Seul le texte ou bien le Â« Lien Â» Ã  re-transmettre doit figurer sur la page,
Vous pouvez y ajouter votre propre texte, par ex. : Bonne JournÃ©e, et votre Signature, mais encore
une fois il est essentiel de faire disparaÃ®tre tous les noms et adresses Email des personnes qui
apparaissaient prÃ©cÃ©demment sur cette page. 

2Â°) Lorsque vous faites un envoi groupÃ© de Mails Ã  plusieurs personnes, dâ��abord, vous avez
intÃ©rÃªt Ã  constituer un Â« groupe Â» dans votre carnet, mais surtout, ne positionnez pas vos
adresses dans la case Â« A Â» ou Â« Cc Â», mais prenez plutÃ´t lâ��habitude dâ��employer la case
Â« Cci Â» (Copie Carbonne Invisible) dÃ©nommÃ©e quelque fois Â« Bcc Â».

De cette maniÃ¨re, seule la personne Ã  qui vous Ã©crivez verra son Nom et son Adresse, mais pas
celles des autres. Personne ne pourra relever ces adresses. Il est Ã©vident que si vous dÃ©sirez que
les destinataires soient tous au courant des personnes Ã  qui vous adressez ce message,
nâ��utilisez pas cette disposition, mais soyez conscient quâ��elle comporte un risqueâ�¦

3Â°) Dans la ligne Â« Sujet Â», enlevez toutes abrÃ©viations telles que Â« FW Â» ou Â« RÃ©f Â» ou
Â« RÃ©p Â» ou autres, mais par contre, vous pouvez renommer le sujet si vous le dÃ©sirez. Dans la
ligne Â« piÃ¨ces jointes Â» vous pouvez en supprimer certaines que vous ne voudriez pas envoyer et
surtout la fiche Â« contact Outlook Â» de votre prÃ©cÃ©dent correspondant qui pourrait y figurer.

4Â°) Utilisez toujours le bouton Â« Transmettre Â», de la page sur laquelle vous lisez votre
message, vous Ã©viterez ainsi Ã  votre correspondant dâ��avoir Ã  passer en revue toutes les
autres pages adressÃ©es prÃ©cÃ©demment.

5Â°) Avez-vous dÃ©jÃ  reÃ§u un Mail sous forme de pÃ©tition ? Il y a une liste de noms, et lâ��on
vous demande dâ��y ajouter le votre en dernier et de re-transmettre ce message Ã  10 ou 15
personnes de votre carnet dâ��adresses. Ce Mail pourra Ãªtre re-transmis et re-re-transmis Ã 
lâ��infini, et rÃ©unir ainsi des centaines de Noms et dâ��Adresses Email. En fait cette pÃ©tition
vaut quelques Dollars ou quelques Euros pour un professionnel des Â« SPAMS Â» Ã  cause des Noms
et Adresses Email Â« VERITABLES Â» qui la composent.

Si vous dÃ©sirez vraiment dÃ©fendre cette pÃ©tition, faites une lettre personnelle Ã  son
initiateur, celle-ci aura plus de poids quâ��une liste de noms, qui peut Ãªtre inventÃ©e de toutes
piÃ¨ces, mais comme par hasard, le nom et adresse de lâ��initiateur nâ��y figure jamais...
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Ne croyez pas lorsquâ��il est Ã©crit que ce Mail sera repris utilement par telle ou telle StÃ©â�¦

Câ��est impossible si lâ��on nâ��envoie pas de copie directement Ã  la StÃ© mentionnÃ©e.

6Â°) Le message le plus dÃ©testable est celui qui vous demande dâ��envoyer votre Email Ã  5,
10, ou 15 personnes, et que si vous le faite, il vous arrivera un bienfait quelconque, ou alors que
vous verrez apparaÃ®tre quelque chose sur votre Ã©cran, ou bien encore que vous recevrez
carrÃ©ment une caisse de champagneâ�¦ Soyez certain que rien de cela nâ��arriveraâ�¦. 

Ce genre de Mails revient rÃ©guliÃ¨rement chaque annÃ©eâ�¦ Une seule attitude Ã  avoir :

Destruction immÃ©diate sans compromis.

7Â°) Avant dâ��envisager de faire suivre un message dâ��alerte sur un quelconque Virus, une
recherche de personne, ou la propagation dâ��une histoire Ã  dormir debout, il y a un site
Internet en France Ã  compulser impÃ©rativement :

Ce site rÃ©pertorie, analyse et informe sur la vÃ©racitÃ© du contenu de ces messages : 

VRAI ou FAUX !!!

Sâ��ils sont rÃ©els, vous pouvez les faire suivre si vous le dÃ©sirez, mais avec les prÃ©cautions
Ã©lÃ©mentaires Ã©numÃ©rÃ©es au dÃ©but de ce texte.

8Â°) Attention aux piÃ¨ces jointes que vous envoyez, celles dont la rÃ©fÃ©rence de fichier se
terminent par : Â« .exe Â», sont les plus vulnÃ©rables et souvent dÃ©truites dâ��office par un bon
nombre dâ��antivirus. Si vous Ãªtes certains de leur Â« bonne santÃ© Â» et que vous vouliez
impÃ©rativement les faire parvenir Ã  quelquâ��un, prenez la prÃ©caution de Â« Zipper Â» votre
dossier, qui voyagera ainsi en toute sÃ©curitÃ©â�¦

Fort de cet enseignement, vous serez alors, quasiment invisible, enfin presque !

Plus d'info sur Le Particulier
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