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Lorsque les DSI parlent de sA©curitA©, ils utilisent souvent des termes comme A« pare-feu A» et A«
antivirus A». Luc Caprini, Directeur Europe du Sud de Ping Identity explique les raisons pour
lesquelles la[JJenvironnement technologique actuel requiert un autre langage.

Les entreprises modernes sont plus ouvertes que jamais, mais cela ne signifie pas qua[jelles sont
plus sA©curisA©es. De leur cA"tA©, les entreprises tirent parti du cloud en se focalisant sur leurs
compA©tences internes et en externalisant ce qua[J[Jelles peuvent A des prestataires tiers. Du
cAtA© du client, les employA©s A©quipA©s de pA©riphA©riques demandent de plus en plus un
accA’s flexible et fluide aux donnA©es en tout lieu.

Lorsqua[]JJun DSI envisage la sA©curitA©, il pense probablement A« pare-feu A» et A« antivirus
A». Bien que ces technologies de sA©curitA© restent pertinentes, la[J[Jenvironnement
technologique A©voluant vers le cloud et le mobile oblige A prA©sent les DSI A considA©rer un
nouvel ensemble de solutions. Les professionnels de la sA©curitA© doivent veiller A ce que le
langage de chaque DSl intA"gre le concept da[JJidentitA®©.

La[identitA© est le nouveau pA©rimA“tre

La0approche classique de la sA©curitA© da[[Jentreprise sa[JJest axA©e sur la protection des
utilisateurs au moyen de pare-feu comme pA©rimA~tre de sA©curitA©. Aujourda[]Jhui, la vague du
mobile, du cloud et du SaaS submerge les entreprises, ainsi que les demandes da[J[JaccA”s de
partenaires et de clients, cette approche cesse alors da[JJA2tre viable.

Les entreprises doivent A prA©sent valider les utilisateurs sur la base de la[JJidentitA© et de
certaines caractA©ristiques comme le rA’le, les droits da[JJaccA’s, le lieu et le pA©riphA©rique,
indA©pendamment de la[JJorigine de la demande et 0A® rA©sident les donnA©es. Ainsi, les
pA©rimA~tres de sA©curitA© classiques cA"dent le pas A un environnement virtualisA© dans
lequel les identitA©s fA©dA©rA©es faA§onnent un nouveau cadre.

Le Cloud facilite la gestion des identitA©s

Les DSI disposent dA©sormais da[J[Joutils modernes de gestion des identitA©s pour permettre une
authentification sur tous les terminaux mobiles, depuis na[J[Jimporte oAl lls peuvent ainsi
configurer les processus da[J[Jauthentification en tout lieu, puis les associer A des utilisateurs dans
un rAofA©rentiel hA©bergA© na[J[Jimporte 0A?, et enfin les attribuer A une application
on-premise ou cloud.

lls peuvent intA©grer les systA"mes internes actuels de gestion des identitA©s et les annuaires
da[[utilisateurs finaux A des services IAM dans le cloud. Cela permet aux entreprises
da[j0externaliser ces services IAM pour les groupes da[]]utilisateurs et les applications non
stratA©giques tout en gA©rant les identitA©s et droits critiques en interne. Des fonctions comme
la[0authentification multifacteur existent maintenant en tant qua[jjextensions dans le cloud,
permettant ainsi une intA©gration facile et A©conomique.

La[[lexpA©rience utilisateur de la[[Jauthentification doit A2tre cohA©rente entre tous
les canaux

De nombreuses entreprises investissent lourdement dans un systA"'me de sA©curitA© qui
fonctionne pour les applications Web, mais pas nA©cessairement pour celles mobiles. Les nouvelles
normes da[JJidentitA© comme OpenlID Connect et OAuth 2.0 offrent une expA©rience cohA©rente
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pour la[JJauthentification des utilisateurs entre les applications Web et mobiles.

OpenlID Connect permet de centraliser la[JJauthentification des utilisateurs pour superviser leurs
activitA©s en toutes circonstances. Vous pouvez ainsi appliquer compIA"tement les outils de
sA©curitA© dA©jA mis en place. Les utilisateurs bA©nA©ficient da[JJune epr©r|ence similaire
en tout lieu. En outre, les mA2mes normes peuvent servir A sAo©curiser un accA"s A des
applications via des APl orientA©es identitA©.

Une expertise approfondie na[J[Jest plus nA©cessaire

A la[J0origine, la[JJutilisation de la[JJauthentification unique Single Sign-On (SSO) requA®©rait ne
certaine expertise car il A©tait nA©cessaire de comprendre le langage SAML (Security Assertion
Markup Language) ou faire appel A un spA©cialiste. Aujourda[]Jhui, il existe Ia[JJoption A«
assistant A» qui permet maintenant A quiconque de se connecter rapidement en toute
conformitA®©.

ConformitA®© et facilitA© da[jJutilisation vont de pair

Mettre en place un haut niveau de sA©curitA© au sein de la[J[Jentreprise est devenue une
condition sine qua non pour rA©pondre aux exigences de conformitA© externes et
rA©glementaires. Sa[J[Jassurer que les collaborateurs sa[[Jauthentifient aux applications en toute
sA©curitA© permet A |a[JJentreprise de protA©ger ses ressources au sein de la[J[Jentreprise.

Les bA©nA©fices sont multiples : les employA©s risquent moins de mettre en pA©ril
l&[Jentreprise en rA©utilisant leurs identifiants professionnels dans le Cloud, la[JJentreprise
renforce la sA©curitA© des informations en contrA’lant tout accA”s da[[Jun employA© A une
application cloud. Enfin, les utilisateurs gagnent du temps en gestion des mots de passe et
disposent da[J[Jun accA”s optimal aux applications.

La gestion des identitA©s et des accA”s A©volue sous la[J[effet des tendances du Cloud et du
mobile. En comprenant ces nouvelles rA©alitAOs, les DSI vont amA®liorer leur prise de dA©cisions
au bA©NnA©fice de leurs entreprises aujourda[jJhui et demain.
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