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Comment I'entreprise peut-elle rA©duire ses risques informatiques liA©s aux droits da[JJaccA”s des
utilisateurs.

Tous les jours, les mA©dias font A©tat d'incidents de sA©curitA© informatique, tels que I'accA”s
non-autorisA© aux donnA©es de I'entreprise ou la violation de droits d'accA”s. Dans ce contexte,
les principaux analystes (Gartner, KuppingerColea[]}) sont de plus en plus insistants sur la
nA©cessitA© de dA©ployer un systA"me de gestion des identitA©s et des accA™s.

Les projets IAM (ldentity and Access Management) sont dA©sormais une vA©ritable prioritA© pour
les entreprises de toutes tailles.

Comment I'entreprise peut-elle rA©duire son niveau de risque liA© aux droits da[J[JaccA”s des
utilisateurs grA¢ce A I'approche IAM?

1-La visibilitA© est renforcA©e

Il est vital que I'entreprise sache A tout instant quel compte utilisateur appartient A quel )
employA®©. L'entreprise doit pouvoir accA©der en temps rA©el aux informations de droits d'accA’s
de systA"mes tels qua[JJActive Directory, Lotus ou SAP.

Les fonctionnalitA©s da[JJAccess Intelligence, intA©grA©e aux systA"mes IAM les plus
sophistiquA®©s, lui permettent de sa[j[Jassurer que toutes les informations liA©es aux accA’s
(utilisateurs, rA’les, autorisationsa[]}) sont capturA®©es et documentA®©es.

Ces fonctions de monitoring peuvent, pour les cas les plus extrA@me§, nA©cessiter une historisation
continue, de sorte que toute modification effectuA©e, dans le passA© ou en temps rA©el, soit
identifiA©e, tracA©e et consultable en toute simplicitA©.

Ainsi la[Jentreprise peut A tout instant rA©pondre A la question A« Qui a donnA© accA’s A
quelle ressource et quand ? A». Ca[JJest pourquoi les meilleures solutions du marchA®© incluent un
moteur de workflow pour automatiser et tracer les demandes d'accA’s, et faciliter les audits.

Par ailleurs, les droits d'accA”s devraient A2tre rA©guliA“rement recertifilA©s pour s'assurer que les
employA®©s ont les droits nA©cessaires et suffisants pour leurs responsabilitA©s, et que les
personnes ayant quittA© I'entreprise na[J[JaccA"dent plus A ses diffA©@rents systA mes et
applications. Pour cela, une interface graphique conviviale facilitera les tA¢ches de recertification
qui incombent aux responsables dé[l[lA@quipes.

2-Les directions mA®©tiers sont impliquA®©es

Les solutions IAM d'aujourd'hui permettent aux A©quipes informatiques, aux responsables
sA©curitA© (RSSI) et aux directions mA©tiers de partager la gestion des habilitations pour gagner
en efficacitA©.

Les systA“mes les plus avancA©s rA©unissent les utilisateurs mA®©tiers et les responsables
informatiques, dans la mesure oAt ils sont faciles A utiliser, alignA©s avec les besoins mA®©tiers,
et intA©grA©s aux organisations les plus complexes. Ce partage des tA¢ches simplifie
I'administration des droits et rA©duit donc les risques potentiels.

3-La rA gle de sA©paration des tA¢ches est appliquA©e
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Pour A©viter qua[JJun utilisateur enfreigne les directives internes, Ié[l[lentreprise devrait s'assurer
qualjljaucun na|]|]emp|oyA© ne cumule de droits da[J[JaccA”s allant au-delA du pA©rimA“tre
nA©cessaire A IaDDexA@cutlon de leur fonction. Chaque employA© ne devrait disposer que des
droits d'accA”s correspondants A ses responsabilitA©s.

Les solutions avancA©es d'IAM incluent cette stricte sA©paration des tA¢ches (SOD - Segregation
of Duties). Et pour renforcer la sA©curitA©, les rA’les et droits da[jJaccA”s sont automatiquement
contrA’IA©s par des vA©rifications croisA©es.

4-Les droits da[[JaccA”s sont dA©finis en fonction des rA’les

CrA©er des autorisations d'accA”s basA©es sur les rA’les (RBAC - Role-Based Access Control)
rA©duit le risque d'erreur inhA©rent aux autorisations manuelles. Chaque dA®©cision d'accA”s est
basA©e sur le rA’le auquel I'utilisateur est attachA®©. Les utilisateurs exerA§ant des fonctions
similaires peuvent A2tre regroupA©s sous le mA2me rA’le.

Cette dA©marche peut da[]Jailleurs inciter la[JJentreprise A dA©finir plus largement

la[Jlensemble des rA’les nA©cessaires pour ses activitA©s. Les solutions IAM d'aujourd'hui incluent
des autorisations basA©es sur les rA’les qui permettent de relier les informations utilisateurs
da[jJordre techniques et organisationnelles. Elles donnent A 1a[JJentreprise la flexibilitA©
nA©cessaire pour crA©er A la fois des rA’les statiques et dynamiques.

5-La conformitA© informatique est assurA©e

Assurer la conformitA© de ses systA“mes informatiques pour rA©@pondre aux obligations IA©gales
est une dA©marche complexe mais nA©cessaire. Pour mener A bien cet objectif, 1a[J[Jentreprise
privilA©giera un outil de gestion des accA”s conA§u en parfaite adA©quation avec ces normes et
rA©fA©rentiels dans le but de faciliter les audits tout en assurant un niveau de sA©curitA©
maximal.

En particulier, pour se conformer avec plus de facilitA© A la norme ISO 2700X, la[Jentreprise
sa[appuiera sur une solution qui intA"gre des tests de sA©curitA© et des procA©dures d'audit
dynamique en ligne avec les exigences de la norme. Des procA©dures de contrA’le
personnalisA©es pourront A©galement A2tre dA©finies pour faire appliquer la rA"glementation
interne de la[JJentreprise.

6-Les processus de gouvernance sont confortA©s

Afin de mettre en AJuvre une gouvernance informatique efficace, 1a[J[Jentreprise cherche A
connaA®tre les risques potentiels lIA©s aux accA”s des utilisateurs. A 1a[J[Jaide de rapports
dynamiques et da[J[June interface graphique optimisA©e pour manipuler les donnA©es, 1a[JJanalyse
intelligente des accA”s associA©s aux utilisateurs permet da[JJidentifier da[JJA©ventuelles failles
et le niveau de risque gA©OnA©rA©.

Un grand nombre de rapports standards doivent A2tre inclus. Ces tableaux de bords pourront
A©galement A2tre personnalisA©s afin da[jJoffrir le niveau de dA©tail nA©cessaire en fonction de
la0utilisation qui en est faite par les auditeurs internes ou externes, les responsables sA©curitA©
informatique, ou la Direction.

Da[][ailleurs, la[JJentreprise aura da[JJautant plus de facilitA© A contrA’ler la conformitA© des
accA’s si la solution permet de dA©centraliser 1a[J[JexA©cution des audits au profit da[J[Jutilisateurs
non-informaticiens comme les auditeurs ou les responsables mA®©tiers. Ces outils da[J[Janalyse
favorisent ainsi la correction rapide d'erreur d'autorisation, pour une gouvernance amA®©liorA©e et
un niveau de risque rA©duit.
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S'appuyer sur une solution IAM basA©e sur les risques aide l&[Jentreprise A analyser puis
rA©soudre les problA"mes potentiels avec plus de rapiditA®©.

Les outils d'lAM sophistiquA©s comme SAM Enterprise Identity Manager et Garancy Access
Intelligence Manager de Beta Systems permettent aux directeurs mA®tiers, aux responsables
informatiques et aux auditeurs de contribuer A minimiser les risques A I'A©chelle de I'entreprise,
confirme Bastien MEAUX a[J[] Responsable Marketing Beta Systems Software France
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