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PC Tools, 1a[[Jun des principaux A©diteurs de solutions de sA©curitA®© informatique du
marchA©, publie la liste des cinq dA©rapages da[Jinternet les plus importants en 2008,
et sa[[Jattend A certains types de menaces en particulier pour 2009.

A« A[jtant donnA®© que les menaces en ligne A©voluent et deviennent de plus en plus
sophistiquA©es et dangereuses, les A©diteurs de logiciels de sA©curitA®© informatique
doivent mettre en place des techniques encore plus avancA®©es afin da[|[loffrir A leurs
clients une protection complA te A», dA©clare Michael Greene, Directeur adjoint du
dA©partement StratA©gie Produit de PC Tools.

pctools

A« Les produits de sA©curitA© informatique de PC Tools bA®©nA©ficient da[[June
technologie dite comportementale, qui a la capacitA®© da[|[loffrir une protection aussi
bien contre les menaces en ligne connues que celles encore inconnues A», poursuit M.
Greene.

Les menaces auxquelles il faut sa[[Jattendre en 2009

En raison de la crise A©conomique actuelle, PC Tools sa[JJattend A une augmentation des menaces
et des hoax pour 2009.

PC Tools craint A©galement que le Clickjacking (technique de piratage qui consiste A utiliser les
propriA©tA©s da[JJune page Web pour manipuler son affichage et faire ainsi effectuer aux visiteurs
des actions diffA©rentes de celles qua[][ils visualisent) et autres menaces visant A tromper les
utilisateurs jouent un rA’le de plus en plus important durant Ia[JJannA©e A venir, et les rogueware
continueront de reprA©senter un risque significatif.

PC Tools recommande aux utilisateurs da[J[Jutiliser une protection complA“te contre ce type de
menaces.

A« La chose la plus utile que les utilisateurs puissent faire est da[[|utiliser des logiciels
avancA©s, qui sont basA®©s sur la sA©curitA© comportementale afin da[JJoptimiser Ia
protection de leurs ordinateurs A», conclut M. Greene.
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A« DA©veloppA© A partir de ThreatFire, qui a AotA© rA©compensA©e A plusieurs
reprises, Behavior Guard est inclus dans la suite Internet Security 2009 et est disponible
en tant que module supplA© mentaire pour Spyware Doctor avec AntiVirus, proposant
ainsi un niveau de sA©curitA© incomparable. A»

Les cinq attaques en ligne les plus significatives de 2008

Des pirates informatiques dA©tournent le site Internet de la Fondation AmA®©ricaine contre
[a00Apilepsie

Le 22 mars 2008, A Landover, dans Ia[JJA[tat du Maryland (USA), des plaisantins ont dA©tournA®©
le site Internet de la Fondation AmA®©ricaine contre lIa[JJA[Jpilepsie en y publiant des centaines de
liens qui redirigeaient les visiteurs vers des pages Internet contenant des images Flash :

les personnes souffrant déDDA@pilep§ie photosensible sont vuInA@raqus A ce genre da[JJimages,
ce qui a eu pour consA©quence de dA©clencher des rA©actions quasi-A©pileptiques chez certains
visiteurs.

La NASA dA©clare avoir utilisA© des ordinateurs portables infectA©s par des malwares Au mois
da[j[JaocA»t 2008, la NASA a rA©VvA©IA© que les ordinateurs portables qui se trouvaient A bord de
la Station Spatiale Internationale contenaient des malwares gA©nA®©ralement utilisA©s pour
dA©rober les mots de passe des joueurs en ligne.

Le rapport publiA© par la NASA dA©voile que les portables ont AOtA© infectA©s au mois de juillet
et qua[][Jil ne sa[J[Jagissait pas du premier risque liA© A Internet trouvA© A bord de la Station.
Dans la mesure oA! les ordinateurs portables infectA©s na[JJA©taient pas connectA©s au rA©seau,
aucun dommage sur le centre de contrA’le de la NASA na[JJa AOtA© constatA©.
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A
La[[JexpA©rience scientifique nommA®©e &[[[Trou Noira[[[] piratA®©e

Courant septembre, des composants du rA©seau informatique du Grand collisionneur de hadrons du
CERN (Organisation EuropA©enne pour la recherche nuclA©aire), basA© A GenA've, ont AOtAO
piratA©s par un groupe du nom de "Greek Security Team" (lajJJAJquipe de SA©curitA© Grecque).

Cette derniA"re a postA© des messages sur le site Internet du CERN, en se jouant des procA©dures
de sA©curitA© du rA©seau. Le CERN utilise le Grand collisionneur de hadrons afin da[JJA©tudier la
science qui se trouve derriA“re la gravitA©, la matiA“re et 1a[J]JA©nergie sombres, ainsi que
la[J0existence possible de dimensions encore inconnues dans notre Univers, parmi da[JJautres
hypothA~ses.

Quand le piratage cible les cAOIA©britA©s

Au mois de juillet, un pirate informatique de 19 ans sa[JJest procurA@ la00identifiant et le mot de
passe du compte Gmail de la pop star Miley Cyrus et a publiA© en ligne des photos dafQelle
osA©es. Il a A©galement proposA© des interviews afin de faire connaA®tre son expertise en
piratage informatique. Aucune plainte na[JJa A©tA© dA©posA©e A ce jour.

En septembre, caljljest un autre pirate informatique A¢gA© de 20 ans qui a utilisA© |a[JJoutil de
Yahoo destinA© A retrouver les mots de passe afin da[JJaccA©der au compte mail personnel de
la[Jex candidate A la vice-prA©sidence des Etats-Unis, Sarah Palin.

Le pirate a publiA© des captures da[JA©cran de ses courriels, de sa liste de contacts et des photos
de famille. Une enquA2te dirigA©e par le Procureur fA©dA©ral amA©ricain est en cours.

Une faille de la structure da[][JInternet mise A jour

DA©but aoA»t, aux A[Jtats-Unis, un chercheur en sA©curitA© da[J[JIOActive a dA©couvert une faille
importante dans la structure mA2me da[JJinternet qui permet aux pirates informatiques de rediriger
les utilisateurs vers des sites frauduleux, mais A©galement da[J[Jintercepter des courriels qui
pourraient contenir des informations personnelles.

La faille a AOtA© trouvA©e dans un rA©seau de serveurs appelA© Domain Name System (DNS).
Microsoft, Cisco Systems, et da[jJautres A©diteurs ont dA» mettre A la disposition des utilisateurs
des patchs de sA©curitA®©.

PC Tools propose des produits de sA©curitA© informatique et des utilitaires de premier plan, parmi
lesquels Spyware DoctorA®, qui a A©tA© rA©compensA© A plusieurs reprises. PC Tools est
laJ0un des leaders de la protection anti-spyware en temps rA©el et dA©tient un certain nombre de
brevets importants.

Le Centre de recherche en malware de PC Tools surveille les tendances et les problA"mes
A©mergents [IA©s aux spywares, et met A la disposition des consommateurs et des entreprises
des solutions de sA©curitA© adaptA©es.

PC Tools a des bureaux A Sydney, San Francisco, Londres, Shannon (Irlande), Melbourne, Kiev, et
Boulder (USA). PC Tools dispose da[JJun rA®seau mondial de distributeurs et de revendeurs.
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