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PC Tools, lâ��un des principaux Ã©diteurs de solutions de sÃ©curitÃ© informatique du
marchÃ©, publie la liste des cinq dÃ©rapages dâ��Internet les plus importants en 2008,
et sâ��attend Ã  certains types de menaces en particulier pour 2009.
Â« Ã�tant donnÃ© que les menaces en ligne Ã©voluent et deviennent de plus en plus
sophistiquÃ©es et dangereuses, les Ã©diteurs de logiciels de sÃ©curitÃ© informatique
doivent mettre en place des techniques encore plus avancÃ©es afin dâ��offrir Ã  leurs
clients une protection complÃ¨te Â», dÃ©clare Michael Greene, Directeur adjoint du
dÃ©partement StratÃ©gie Produit de PC Tools. 

Â 

Â« Les produits de sÃ©curitÃ© informatique de PC Tools bÃ©nÃ©ficient dâ��une
technologie dite comportementale, qui a la capacitÃ© dâ��offrir une protection aussi
bien contre les menaces en ligne connues que celles encore inconnues Â», poursuit M.
Greene.

Les menaces auxquelles il faut sâ��attendre en 2009

En raison de la crise Ã©conomique actuelle, PC Tools sâ��attend Ã  une augmentation des menaces
et des hoax pour 2009. 

PC Tools craint Ã©galement que le Clickjacking (technique de piratage qui consiste Ã  utiliser les
propriÃ©tÃ©s dâ��une page Web pour manipuler son affichage et faire ainsi effectuer aux visiteurs
des actions diffÃ©rentes de celles quâ��ils visualisent) et autres menaces visant Ã  tromper les
utilisateurs jouent un rÃ´le de plus en plus important durant lâ��annÃ©e Ã  venir, et les rogueware
continueront de reprÃ©senter un risque significatif.

PC Tools recommande aux utilisateurs dâ��utiliser une protection complÃ¨te contre ce type de
menaces. 

Â« La chose la plus utile que les utilisateurs puissent faire est dâ��utiliser des logiciels
avancÃ©s, qui sont basÃ©s sur la sÃ©curitÃ© comportementale afin dâ��optimiser la
protection de leurs ordinateurs Â», conclut M. Greene. 
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Â« DÃ©veloppÃ© Ã  partir de ThreatFire, qui a Ã©tÃ© rÃ©compensÃ©e Ã  plusieurs
reprises, Behavior Guard est inclus dans la suite Internet Security 2009 et est disponible
en tant que module supplÃ©mentaire pour Spyware Doctor avec AntiVirus, proposant
ainsi un niveau de sÃ©curitÃ© incomparable. Â»

Les cinq attaques en ligne les plus significatives de 2008

Des pirates informatiques dÃ©tournent le site Internet de la Fondation AmÃ©ricaine contre
lâ��Ã�pilepsie

Le 22 mars 2008, Ã  Landover, dans lâ��Ã�tat du Maryland (USA), des plaisantins ont dÃ©tournÃ©
le site Internet de la Fondation AmÃ©ricaine contre lâ��Ã�pilepsie en y publiant des centaines de
liens qui redirigeaient les visiteurs vers des pages Internet contenant des images Flash : 

les personnes souffrant dâ��Ã©pilepsie photosensible sont vulnÃ©rables Ã  ce genre dâ��images,
ce qui a eu pour consÃ©quence de dÃ©clencher des rÃ©actions quasi-Ã©pileptiques chez certains
visiteurs.

La NASA dÃ©clare avoir utilisÃ© des ordinateurs portables infectÃ©s par des malwares Au mois
dâ��aoÃ»t 2008, la NASA a rÃ©vÃ©lÃ© que les ordinateurs portables qui se trouvaient Ã  bord de
la Station Spatiale Internationale contenaient des malwares gÃ©nÃ©ralement utilisÃ©s pour
dÃ©rober les mots de passe des joueurs en ligne.

Le rapport publiÃ© par la NASA dÃ©voile que les portables ont Ã©tÃ© infectÃ©s au mois de juillet
et quâ��il ne sâ��agissait pas du premier risque liÃ© Ã  Internet trouvÃ© Ã  bord de la Station.
Dans la mesure oÃ¹ les ordinateurs portables infectÃ©s nâ��Ã©taient pas connectÃ©s au rÃ©seau,
aucun dommage sur le centre de contrÃ´le de la NASA nâ��a Ã©tÃ© constatÃ©.

Page 2 / 3



Insolite : Les 5 dÃ©rapages dâ��Internet les plus importants en 2008 selon PC-Tools
https://www.info-utiles.fr/modules/news/article.php?storyid=11163
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Lâ��expÃ©rience scientifique nommÃ©e â��Trou Noirâ�� piratÃ©e

Courant septembre, des composants du rÃ©seau informatique du Grand collisionneur de hadrons du
CERN (Organisation EuropÃ©enne pour la recherche nuclÃ©aire), basÃ© Ã  GenÃ¨ve, ont Ã©tÃ©
piratÃ©s par un groupe du nom de "Greek Security Team" (lâ��Ã�quipe de SÃ©curitÃ© Grecque). 

Cette derniÃ¨re a postÃ© des messages sur le site Internet du CERN, en se jouant des procÃ©dures
de sÃ©curitÃ© du rÃ©seau. Le CERN utilise le Grand collisionneur de hadrons afin dâ��Ã©tudier la
science qui se trouve derriÃ¨re la gravitÃ©, la matiÃ¨re et lâ��Ã©nergie sombres, ainsi que
lâ��existence possible de dimensions encore inconnues dans notre Univers, parmi dâ��autres
hypothÃ¨ses.

Quand le piratage cible les cÃ©lÃ©britÃ©s

Au mois de juillet, un pirate informatique de 19 ans sâ��est procurÃ© lâ��identifiant et le mot de
passe du compte Gmail de la pop star Miley Cyrus et a publiÃ© en ligne des photos dâ��elle
osÃ©es. Il a Ã©galement proposÃ© des interviews afin de faire connaÃ®tre son expertise en
piratage informatique. Aucune plainte nâ��a Ã©tÃ© dÃ©posÃ©e Ã  ce jour.

En septembre, câ��est un autre pirate informatique Ã¢gÃ© de 20 ans qui a utilisÃ© lâ��outil de
Yahoo destinÃ© Ã  retrouver les mots de passe afin dâ��accÃ©der au compte mail personnel de
lâ��ex candidate Ã  la vice-prÃ©sidence des Etats-Unis, Sarah Palin. 

Le pirate a publiÃ© des captures dâ��Ã©cran de ses courriels, de sa liste de contacts et des photos
de famille. Une enquÃªte dirigÃ©e par le Procureur fÃ©dÃ©ral amÃ©ricain est en cours.

Une faille de la structure dâ��Internet mise Ã  jour

DÃ©but aoÃ»t, aux Ã�tats-Unis, un chercheur en sÃ©curitÃ© dâ��IOActive a dÃ©couvert une faille
importante dans la structure mÃªme dâ��Internet qui permet aux pirates informatiques de rediriger
les utilisateurs vers des sites frauduleux, mais Ã©galement dâ��intercepter des courriels qui
pourraient contenir des informations personnelles. 

La faille a Ã©tÃ© trouvÃ©e dans un rÃ©seau de serveurs appelÃ© Domain Name System (DNS).
Microsoft, Cisco Systems, et dâ��autres Ã©diteurs ont dÃ» mettre Ã  la disposition des utilisateurs
des patchs de sÃ©curitÃ©.

A PROPOS DE PC TOOLS

PC Tools propose des produits de sÃ©curitÃ© informatique et des utilitaires de premier plan, parmi
lesquels Spyware DoctorÂ®, qui a Ã©tÃ© rÃ©compensÃ© Ã  plusieurs reprises. PC Tools est
lâ��un des leaders de la protection anti-spyware en temps rÃ©el et dÃ©tient un certain nombre de
brevets importants. 

Le Centre de recherche en malware de PC Tools surveille les tendances et les problÃ¨mes
Ã©mergents liÃ©s aux spywares, et met Ã  la disposition des consommateurs et des entreprises
des solutions de sÃ©curitÃ© adaptÃ©es.

PC Tools a des bureaux Ã  Sydney, San Francisco, Londres, Shannon (Irlande), Melbourne, Kiev, et
Boulder (USA). PC Tools dispose dâ��un rÃ©seau mondial de distributeurs et de revendeurs.
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