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Lâ��Ã©quipe de recherche et dÃ©veloppement IBM X-force vient de publier son rapport  trimestriel
sur son analyse des menaces avancÃ©es. Ce rapport dÃ©voile quâ��au moins  1 milliard de
donnÃ©es personnelles identifiables (PII) ont Ã©tÃ© divulguÃ©es en  2014.   
Le rapport 2015, qui met Ã©galement en Ã©vidence les rÃ©sultats du dernier  trimestre 2014, a
recensÃ© plus de 9 200 nouvelles failles de sÃ©curitÃ© affectant  plus de 2 600 fournisseurs, ce
qui reprÃ©sente une augmentation de 9,8% par  rapport Ã  2013 et constitue lâ��augmentation la
plus importante en une seule annÃ©e  depuis que le rapport X-Force a Ã©tÃ© crÃ©Ã© il y a 18
ans. 

Voici les autres chiffres clÃ©s issus du rapport : 

 Â· Le nombre total de failles enregistrÃ©es en 2014 Ã©tait de prÃ¨s de 20% plus  Ã©levÃ© qu'en
2013 (oÃ¹ lâ��on enregistrait 800 millions de donnÃ©es divulguÃ©es). 

 Â· 74,5% : câ��est le nombre d'incidents enregistrÃ©s aux Etats-Unis, ce qui est  beaucoup plus
Ã©levÃ© que dans les autres pays. 

 Â· Une majoritÃ© (40,2%) des types d'attaques les plus courants nâ��ont pas Ã©tÃ©  identifiÃ©s.
Les logiciels malveillants (malwares) et les DDoS (dÃ©ni de service  distribuÃ©) arrivent en seconde
position avec un taux de 17,2% chacun. 

 Â· La divulgation par lâ��US-CERT d'une classe de vulnÃ©rabilitÃ©s affectant des  milliers
d'applications Android qui mettent Ã  mal les certificats SSL  reprÃ©sentent 15% du total pour
l'annÃ©e, portant peu Ã  peu le dÃ©compte final Ã  un  nouveau sommet historique. 

 Les chercheurs attribuent largement ces chiffres croissants Ã  l'augmentation de  l'indiffÃ©rence
des dÃ©veloppeurs en matiÃ¨re de sÃ©curitÃ©. Ces derniers ont Ã©tÃ©  lents Ã  mettre en
Å�uvre des Â« patches Â» en dÃ©pit des avertissements et de la  sensibilisation accrue aux
vulnÃ©rabilitÃ©s. En fait, 10 des 17 (59%) applications  bancaires utilisant Apache Cordova qui ont
Ã©tÃ© initialement divulguÃ©es en  octobre 2014 Ã©taient encore vulnÃ©rables en janvier de
cette annÃ©e. 

 Le rapport montre Ã©galement une augmentation des vulnÃ©rabilitÃ©s de Â« conception  Â», qui
sont de plus en plus meurtriÃ¨res, trÃ¨s reconnaissables, ayant des noms et  logos accrocheurs (par
exemple : Heartbleed et Shellshock) et qui devraient  dÃ©sormais Ãªtre prises en compte dans la
conception et le dÃ©veloppement.Â  

Ces vulnÃ©rabilitÃ©s ont rÃ©vÃ©lÃ© des failles facilement exploitables dans les  systÃ¨mes de
base et les bibliothÃ¨ques sous-jacentes qui supportent presque  toutes plateformes web et les
systÃ¨mes de gestion de contenu habituels. 

 IBM X-Force lancera Ã©galement le site IBM X-Force Interactive Security  Incident en vue
dâ��aider les utilisateurs Ã  acquÃ©rir une comprÃ©hension en  profondeur des failles de
sÃ©curitÃ© rendues publiques au fil du temps.

 Voire le rapport trimestriel de IBM X-Force Threat Intelligence sous la forme d' un post.    
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