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De plus en plus d'incidents de sA©curitA© informatiques impactent les entreprises, quels que
soient leur secteur, leur taille, ou leur activitA©. AccA”s non-autorisA©s, usurpations
da[[identitA©s, fuites de donnA©esa[]! les entreprises ne peuvent plus se permettre da[JJignorer le
risque de cyberattaques, ni partir du principe que les attaquants ne parviendront jamais A
pA©nA®trer le systA"me da[information.

Ca[Jjest pourquoi les principaux analystes (KuppingerCole, Pierre Audouin Conseil, Gartnera[]})
insistent sur la nA©cessitA© de dA©ployer un systA me de gestion des identitA©s et des accA”s
pour complA©ter la[JJarsenal des mesures de sA©curisation du systA“me da[][Jinformation de
la[J[Jentreprise. Les projets IAM (Identity and Access Management) sont dA©sormais une vA©ritable
prioritA© pour quiconque souhaite renforcer sa cybersA©curitA®©.

Pour autant, force est de constater que nombre da[JJinitiatives sont freinA©es par les A©checs
rencontrA©s par da[J[Jautres entreprises. |l est donc capital de bien prA©parer son projet, tant sous
ses facettes techniques que mA®©tiers ou organisationnelles. Voici quelques bonnes pratiques
simples mais souvent nA©gligA©es, qui permettent de mettre toutes les chances de son cA'tA©
pour rA©ussir son projet IAM.

Constituer une A©quipe projet mixte IT & MA©tier

Un projet IAM est un projet transversal qui requiert de solliciter de nombreux acteurs de
la[JJentreprise (classiquement la DSI, mais A©galement les RH et les directions mA®©tiers).
Sous-estimer la nA©cessitA© de les impliquer peut suffire A faire A©chouer votre projet. En effet,
votre projet ne peut A2tre conduit uniquement sous la[JJangle technique.

Il est nA©cessaire da[J[Jobtenir 1a[JJadhA©sion et la coopA©ration des directions mA®©tiers pour
mobiliser les sachants autour du projet et pouvoir sa[JJappuyer sur leurs connaissances des
processus mA©tiers de la[JJentreprise et de sa structure organisationnelle.

DAo©finir la gouvernance et les objectifs du projet

Un projet IAM sans accords de gouvernance entre les parties prenantes et sans objectifs clairement
dA©finis arrive rarement A terme. Vous devrez en premier lieu dA©terminer les rA’les et les
responsabilitA©s de chacun ainsi que les A©tapes de dA©ploiement.

La[JJatteinte de vos objectifs implique un pilotage et un contrA’le rigoureux ainsi qua[jJune
Aotroite collaboration entre IAJJA©quipe projet et les consultants de IaJJA©diteur IAM.
Assurez-vous que les spA©cifications et objectifs sont mutuellement compris et documentA©s
avant que ne commence le dA©ploiement. Toute modification ultA©rieure A©tendrait le projet en
temps et en coA»t da[JJinstallation de maniA“re disproportionnA©e.

RA©duire le sur-mesure au minimum

Lorsque vous choisissez une solution, les systA"mes IAM standards et prA©configurA©s
reprA©sentent la meilleure stratA©gie, notamment parce que cette approche capitalise
I'expA©rience terrain acquise par la[JJA©diteur IAM grA¢ce A ses prA©cA©dents dA©ploiements
et qua[]Jelle simplifie grandement la[J[JintA©gration de nouvelles fonctions au fur et A mesure de
la[J0arrivA©e de nouvelles versions du logiciel.

Abandonner |a[JJoffre standard pour un systA"me hautement personnalisA© ne devrait A2tre
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quajJexceptionnel. Les produits s’EanQards de 1a[JJA©diteur rA©duisent les coA»ts de mise en
AJuvre et de maintenance, et accA©IA rent la mise en production.

DA©ployer par A©tape

Soyez pragmatique : vouloir dA©ployer la solution IAM sur un large pA©rimA“tre technique et
fonctionnel peut enliser le projet. PrA©fA©rez une approche quick-win en dA©ployant par A©tape,
avec des objectifs intermA©diaires rA©alisables. En limitant volontairement le pA©rimA~tre initial
A un nombre restreint de systA"mes-cibles, da[J[Jutilisateurs et de fonctionnalitA©s, vous
obtiendrez des rA©sultats plus rapidement, parfois en quelques mois. Ces premiers retours sur
investissement vous aideront A renforcer 1a[J[JladhA©sion de |a[JJentreprise, A obtenir des
budgets supplA©mentaires et ainsi A A©tendre le pA©rimA~“tre du projet.

Connecter les systA 'mes RH

Les A©volutions de personnel (nouvel arrivant, dA©part, mobilitA©4a[]!) peuvent A2tre signalA©es
aux dA©partements informatiques ou aux ressources humaines, avec un certain retard, voire pas
du tout. Ces complications prennent davantage da[jJampleur lorsque les tA¢ches
da[jJadministration du personnel sont rA©alisA©es manuellement ou de maniA“re
dA©centralisA©e.

Ca[Jest pourquoi, dans un premier temps, la principale source de donnA©es RH doit Agtre
connectA©e de maniA“re automatisA©e au systA"me IAM, avec A la clA© des bA©nAOfices
rapidement quantifiables : accA”s simplifiA©s, gain de productivitA©, satisfaction des
utilisateursa[]!

Nettoyer les donnA©es da[[JIAM

La qualitA© des donnA©es est la clA© de tout projet IAM rA©ussi. Mais trA”s souvent, les
donnA©es des droits da[J[JaccA”s ne sont plus maintenues depuis longtemps, et peuvent A2tre
dA©sordonnA©es. En consA©quence, des liens entre comptes et utilisateurs sont manquants, des
comptes sont orphelins, da[J[Jautres sont erronA©s, etc...

Ca[]Jest pourquoi un projet IAM commence nA©cessairement par la consolidation des identitA©s
des utilisateurs (user-ID). Dans cette A©tape, les comptes utilisateurs sont affectA©s aux
personnes auxquelles ils correspondent dans le rA©OfA©rentiel des identitA©s. Rapidement, ce
nettoyage montre un premier avantage : la consolidation des user-IDs rA©vA~le les comptes
orphelins.

DAo©ployer les rA’les

Un rA’le est un ensemble de droits d'accA”s individuels nA©cessaires pour une fonction
particuliA“re ou une tA¢che dans I'entreprise. Il est intiment liA© aux mA®Otiers et aux processus
propres A la[JJorganisation. Les A« groupes A» de droits d'accA”s, appelA©s A« rA’les A»,
rA©duisent significativement les efforts d'administration. Ils sont la clA© pour la[JJautomatisation
des processus et la mise en place de rA"gles de non-cumul de certains droits (Segregation of Duties
agg SoD).

Mais la mise en A[Juvre des rA’les exige plus qu'une simple dA©finition de groupes de droits
da[j[JaccA’s. Les rA’les sont des objets vivants. lls ont besoin da[JJA2tre mis A jour et maintenus en
permanence. |l est important de dA©signer un A« propriA©taire A» pour chaque rA’le ; celui-ci sera
le garant des A©volutions du rA’le. Par consA©quent, les rA’les devront A2tre revus
pA©riodiquement pour sa[J[Jadapter aux modifications da[]JJorganisations ou aux changements de
systA"mes informatiques.

Introduire Ia[[JA©valuation du risque
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Les systA“mes IAM fournissent une quantitA© considA©rable de donnA©es qua[]Jil est
nA©cessaire de traiter pour faire apparaitre les A©IA©ments les plus risquA©s. La[][Jidentification
et 1a[JJA©valuation de ces risques est un puissant outil pour classer les donnA©es da[JJaccA"s,
telles que les utilisateurs, les rA’les et les comptes, en fonction du niveau de risques potentiels.
Cependant, mettre en A[Juvre une mesure du risque pour la[JJensemble de votre structure de droits
da[jJaccA”s demande du temps et des ressources.

En utilisant une approche top-down (du haut de la pyramide vers la base), vous pouvez rapidement
obtenir de premiA”res analyses de risque, en les classant par catA©gorie, et par score. Vous
profiterez de la durA©e du projet pour A©tendre progressivement la portA©e de ces A©valuations.

Fournir rapidement les principales fonctionnalitA©s demandA®©es par les mA©tiers

Gardez A 1a[JJesprit que mA2me si les systA"mes IAM sont principalement sponsorisA©s par la
direction informatique et par les auditeurs, les directions mA®©tiers sont elles aussi demandeuses.
PrA©senter rapidement des premiers rA©sultats concrets A  votre direction gA©nA®©rale peut
vous permettre de gagner la[[JladhA©sion de 1a[JJensemble de la[JJentreprise.

Pour cela, focalisez-vous dA”s les premiA“res A©tapes du projet sur les fonctionnalitA©s mA®©tiers
destinA©es A faciliter la vie des utilisateurs finals : par exemple, un portail web pour re-certifier les
droits de certaines personnes, ou un workflow pour automatiser la[JJapprobation des demandes de
droits. La satisfaction des utilisateurs mA®©tiers est un indicateur clA© pour dA©montrer la
rA©ussite de votre projet IAM, a commentA© Bastien Meaux, Responsable Marketing, Beta
Systems.
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