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De plus en plus d'incidents de sÃ©curitÃ© informatiques impactent les entreprises,  quels que
soient leur secteur, leur taille, ou leur activitÃ©. AccÃ¨s  non-autorisÃ©s, usurpations
dâ��identitÃ©s, fuites de donnÃ©esâ�¦ les entreprises ne  peuvent plus se permettre dâ��ignorer le
risque de cyberattaques, ni partir du  principe que les attaquants ne parviendront jamais Ã 
pÃ©nÃ©trer le systÃ¨me  dâ��information.    
Câ��est pourquoi les principaux analystes (KuppingerCole, Pierre Audouin Conseil,  Gartnerâ�¦)
insistent sur la nÃ©cessitÃ© de dÃ©ployer un systÃ¨me de gestion des  identitÃ©s et des accÃ¨s
pour complÃ©ter lâ��arsenal des mesures de sÃ©curisation du  systÃ¨me dâ��information de
lâ��entreprise. Les projets IAM (Identity and Access  Management) sont dÃ©sormais une vÃ©ritable
prioritÃ© pour quiconque souhaite  renforcer sa cybersÃ©curitÃ©.

 Pour autant, force est de constater que nombre dâ��initiatives sont freinÃ©es par  les Ã©checs
rencontrÃ©s par dâ��autres entreprises. Il est donc capital de bien  prÃ©parer son projet, tant sous
ses facettes techniques que mÃ©tiers ou  organisationnelles. Voici quelques bonnes pratiques
simples mais souvent  nÃ©gligÃ©es, qui permettent de mettre toutes les chances de son cÃ´tÃ©
pour rÃ©ussir  son projet IAM.
Constituer une Ã©quipe projet mixte IT & MÃ©tier

 Un projet IAM est un projet transversal qui requiert de solliciter de nombreux  acteurs de
lâ��entreprise (classiquement la DSI, mais Ã©galement les RH et les  directions mÃ©tiers).
Sous-estimer la nÃ©cessitÃ© de les impliquer peut suffire Ã   faire Ã©chouer votre projet. En effet,
votre projet ne peut Ãªtre conduit  uniquement sous lâ��angle technique.  

Il est nÃ©cessaire dâ��obtenir lâ��adhÃ©sion et la coopÃ©ration des directions  mÃ©tiers pour
mobiliser les sachants autour du projet et pouvoir sâ��appuyer sur  leurs connaissances des
processus mÃ©tiers de lâ��entreprise et de sa structure  organisationnelle. 

DÃ©finir la gouvernance et les objectifs du projet

 Un projet IAM sans accords de gouvernance entre les parties prenantes et sans  objectifs clairement
dÃ©finis arrive rarement Ã  terme. Vous devrez en premier  lieu dÃ©terminer les rÃ´les et les
responsabilitÃ©s de chacun ainsi que les Ã©tapes  de dÃ©ploiement.

 Lâ��atteinte de vos objectifs implique un pilotage et un contrÃ´le rigoureux ainsi  quâ��une
Ã©troite collaboration entre lâ��Ã©quipe projet et les consultants de  lâ��Ã©diteur IAM.
Assurez-vous que les spÃ©cifications et objectifs sont  mutuellement compris et documentÃ©s
avant que ne commence le dÃ©ploiement. Toute  modification ultÃ©rieure Ã©tendrait le projet en
temps et en coÃ»t dâ��installation  de maniÃ¨re disproportionnÃ©e.

RÃ©duire le sur-mesure au minimum

 Lorsque vous choisissez une solution, les systÃ¨mes IAM standards et  prÃ©configurÃ©s
reprÃ©sentent la meilleure stratÃ©gie, notamment parce que cette  approche capitalise
l'expÃ©rience terrain acquise par lâ��Ã©diteur IAM grÃ¢ce Ã  ses  prÃ©cÃ©dents dÃ©ploiements
et quâ��elle simplifie grandement lâ��intÃ©gration de  nouvelles fonctions au fur et Ã  mesure de
lâ��arrivÃ©e de nouvelles versions du  logiciel. 

Abandonner lâ��offre standard pour un systÃ¨me hautement personnalisÃ© ne devrait  Ãªtre
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quâ��exceptionnel. Les produits standards de lâ��Ã©diteur rÃ©duisent les coÃ»ts de  mise en
Å�uvre et de maintenance, et accÃ©lÃ¨rent la mise en production. 

DÃ©ployer par Ã©tape

 Soyez pragmatique : vouloir dÃ©ployer la solution IAM sur un large pÃ©rimÃ¨tre  technique et
fonctionnel peut enliser le projet. PrÃ©fÃ©rez une approche quick-win  en dÃ©ployant par Ã©tape,
avec des objectifs intermÃ©diaires rÃ©alisables. En  limitant volontairement le pÃ©rimÃ¨tre initial
Ã  un nombre restreint de  systÃ¨mes-cibles, dâ��utilisateurs et de fonctionnalitÃ©s, vous
obtiendrez des  rÃ©sultats plus rapidement, parfois en quelques mois. Ces premiers retours sur 
investissement vous aideront Ã  renforcer lâ��adhÃ©sion de lâ��entreprise, Ã  obtenir  des
budgets supplÃ©mentaires et ainsi Ã  Ã©tendre le pÃ©rimÃ¨tre du projet.
Connecter les systÃ¨mes RH

 Les Ã©volutions de personnel (nouvel arrivant, dÃ©part, mobilitÃ©â�¦) peuvent Ãªtre  signalÃ©es
aux dÃ©partements informatiques ou aux ressources humaines, avec un  certain retard, voire pas
du tout. Ces complications prennent davantage  dâ��ampleur lorsque les tÃ¢ches
dâ��administration du personnel sont rÃ©alisÃ©es  manuellement ou de maniÃ¨re
dÃ©centralisÃ©e. 

Câ��est pourquoi, dans un premier temps, la principale source de donnÃ©es RH  doit Ãªtre
connectÃ©e de maniÃ¨re automatisÃ©e au systÃ¨me IAM, avec Ã  la clÃ© des  bÃ©nÃ©fices
rapidement quantifiables : accÃ¨s simplifiÃ©s, gain de productivitÃ©,  satisfaction des
utilisateursâ�¦

Nettoyer les donnÃ©es dâ��IAM

 La qualitÃ© des donnÃ©es est la clÃ© de tout projet IAM rÃ©ussi. Mais trÃ¨s souvent,  les
donnÃ©es des droits dâ��accÃ¨s ne sont plus maintenues depuis longtemps, et  peuvent Ãªtre
dÃ©sordonnÃ©es. En consÃ©quence, des liens entre comptes et  utilisateurs sont manquants, des
comptes sont orphelins, dâ��autres sont erronÃ©s,  etc... 

 Câ��est pourquoi un projet IAM commence nÃ©cessairement par la consolidation des  identitÃ©s
des utilisateurs (user-ID). Dans cette Ã©tape, les comptes utilisateurs  sont affectÃ©s aux
personnes auxquelles ils correspondent dans le rÃ©fÃ©rentiel des  identitÃ©s. Rapidement, ce
nettoyage montre un premier avantage : la  consolidation des user-IDs rÃ©vÃ¨le les comptes
orphelins.

DÃ©ployer les rÃ´les

 Un rÃ´le est un ensemble de droits d'accÃ¨s individuels nÃ©cessaires pour une  fonction
particuliÃ¨re ou une tÃ¢che dans l'entreprise. Il est intiment liÃ© aux  mÃ©tiers et aux processus
propres Ã  lâ��organisation. Les Â« groupes Â» de droits  d'accÃ¨s, appelÃ©s Â« rÃ´les Â»,
rÃ©duisent significativement les efforts  d'administration. Ils sont la clÃ© pour lâ��automatisation
des processus et la mise  en place de rÃ¨gles de non-cumul de certains droits (Segregation of Duties
â��  SoD). 

Mais la mise en Å�uvre des rÃ´les exige plus qu'une simple dÃ©finition de  groupes de droits
dâ��accÃ¨s. Les rÃ´les sont des objets vivants. Ils ont besoin  dâ��Ãªtre mis Ã  jour et maintenus en
permanence. Il est important de dÃ©signer un Â«  propriÃ©taire Â» pour chaque rÃ´le ; celui-ci sera
le garant des Ã©volutions du  rÃ´le. Par consÃ©quent, les rÃ´les devront Ãªtre revus
pÃ©riodiquement pour sâ��adapter  aux modifications dâ��organisations ou aux changements de
systÃ¨mes informatiques. 

Introduire lâ��Ã©valuation du risque
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 Les systÃ¨mes IAM fournissent une quantitÃ© considÃ©rable de donnÃ©es quâ��il est 
nÃ©cessaire de traiter pour faire apparaitre les Ã©lÃ©ments les plus risquÃ©s.  Lâ��identification
et lâ��Ã©valuation de ces risques est un puissant outil pour  classer les donnÃ©es dâ��accÃ¨s,
telles que les utilisateurs, les rÃ´les et les  comptes, en fonction du niveau de risques potentiels.
Cependant, mettre en Å�uvre  une mesure du risque pour lâ��ensemble de votre structure de droits
dâ��accÃ¨s  demande du temps et des ressources. 

En utilisant une approche top-down (du haut de la pyramide vers la base),  vous pouvez rapidement
obtenir de premiÃ¨res analyses de risque, en les classant  par catÃ©gorie, et par score. Vous
profiterez de la durÃ©e du projet pour Ã©tendre  progressivement la portÃ©e de ces Ã©valuations.

Fournir rapidement les principales fonctionnalitÃ©s  demandÃ©es par les mÃ©tiers

 Gardez Ã  lâ��esprit que mÃªme si les systÃ¨mes IAM sont principalement sponsorisÃ©s  par la
direction informatique et par les auditeurs, les directions mÃ©tiers sont  elles aussi demandeuses.
PrÃ©senter rapidement des premiers rÃ©sultats concrets Ã   votre direction gÃ©nÃ©rale peut
vous permettre de gagner lâ��adhÃ©sion de lâ��ensemble  de lâ��entreprise. 

Pour cela, focalisez-vous dÃ¨s les premiÃ¨res Ã©tapes du projet sur les  fonctionnalitÃ©s mÃ©tiers
destinÃ©es Ã  faciliter la vie des utilisateurs finals :  par exemple, un portail web pour re-certifier les
droits de certaines personnes,  ou un workflow pour automatiser lâ��approbation des demandes de
droits. La  satisfaction des utilisateurs mÃ©tiers est un indicateur clÃ© pour dÃ©montrer la 
rÃ©ussite de votre projet IAM, a commentÃ© Bastien Meaux, Responsable Marketing,  Beta
Systems.     
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