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Les principales e-menaces au second semestre 2008 BitDefenderA®, |3[[Jun des
fournisseurs les plus rA©compensA©s de solutions antivirus et de sA©curitA© des donnA©es,
publie son rapport sur les principales e-menaces au second semestre 2008, ainsi que ses
prA©visions pour la[JannA©e 2009.

Les tendances observA©es par les Laboratoires BitDefender dans leur prA©cA©dent rapport sur les
e-menaces (E-threats Landscape Report) montraient que les crA©ateurs de malwares se
consacraient principalement A produire et A diffuser des chevaux de Troie ainsi qu'A exploiter les
vulnA©rabilitA©s systA me.

Pays recevant le plus de malware
au 2¢*m* semestre 2008
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- Plus de 80% des malwares transmis dans le monde appartiennent encore A la catA©gorie des
chevaux de Troie.

- A%, des chevaux de Troie intA"grent dA©jA des mA©canismes de mise A jour A©laborA®©s, la
capacitA© de tA©IA©charger et de transmettre furtivement des donnA©es et la possibilitA© de
diffuser des spywares ou des rootkits.

- Le volume de menaces issues du web a augmentA© de 460%.

- Les exploitations de failles JavaScript via injections SQL ont triplA©.
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- Les thA"mes les plus utilisA©s pour la diffusion d'e-menaces au cours du deuxiA“me semestre
Aotaient : la supposA©e volontA© des Etats-Unis d'envahir I'lran, les Jeux Olympiques de 2008 et
les A©lections amA®©ricaines.

- Le texte simple continue d'A2tre le format prA©fA©rA© pour I'envoi de spam par e-mail ; il a
AotA© utilisA© dans 80% des cas fin 2008, contre seulement 1,5% pour le spam-image.

- Le nombre d'e-mails non sollicitA©s contenant des fichiers joints infectA©s ou des liens vers
une page oA! I'on demandait A I'utilisateur de tA©IA©charger un malware a augmentA© de 400%.

- 5% du spam liA© A des tentatives de phishing comprenait des piA~ces jointes au format HTML
destinA©es A voler des donnA©es confidentielles via des scripts PHP (contre 1% au premier
semestre 2008).

Afin d'augmenter I'efficacitA@Ndu spam, les spammeurs ont co~ncentrA© leurs efforts sur les
mMA®© canismes confirmant la rA© ception des messages envoyA®©s.

Les spams les plus diffusA©s ont AOtA© :
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MA©dicaments et autres drogues (A« Viagra A») 49%
E-mail contenant une piA~“ce jointe infectA©e 10%
E-mail de phishing 9.50%

Vente de contrefaA§on 7%

Pseudo prAats financiers a[J[] 6.50%
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Fin 2008, environ 70% des tentatives de phishing faisaient rA©fA©rence au contexte financier
international.

Les A©tablissements bancaires dont I'identitA© a A©tA®© la plus souvent usurpA©e sont : Bank of
America, Chase Bank, Citibank, HSBC et Halifax Bank.

Le 3A"me semestre a A©OtA© marquA© par I'apparition de spam imitant la prA©sentation de
newsletters et de messages provenant d'agences de presse comme CNN, CBS ou ABC.

Le phishing ayant pour cible ou sujet les sites de rA©seaux sociaux a augmentA© A la fin de
l'annA©e.

Les pays les plus touchA©s par les malwares au second semestre 2008 sont : la France, la Chine, les
Etats-Unis, I'Allemagne et I'Espagne (voir carte ci-dessous) :

PrA©visions 2009 pour les e-menaces

Presque 45% des e-menaces dans le monde sont transmises exclusivement par e-mail ou
dA©pendent de ce mode de diffusion dans une certaine mesure. Dans ce contexte, sA©curiser les
communications par e-mail devrait devenir une prioritA© en 2009.

En 2009, la production de malwares continuera probablement sur une courbe ascendante et
exploitera les capacitA©s Web intA©grA©es par les chevaux de Troie, les spywares et les rootkits.
On a observA© fin 2008 une augmentation de 460% du nombre d'infections sur Internet et de 400%
du nombre de SPAM diffusant des chevaux de Troie.

Il est certain que de nombreuses familles géDDe-menaces connaA®tront d'importantes mises A
jour et de mutations en termes de furtivitA®© et da[J[Jautomatisation des mA®©canismes de diffusion.

L'annA©e 2009 exploitera A©galement les vulnA©rabilitA©s des applications, comme le montre la
dA©tection rA©cente da[jJun programme de dA©tournement de mots de passe que les chercheurs
BitDefender ont identifiA© dA©but dA©cembre. DissimulA© sous la forme da[JJun plugin pour
MozillaA® FirefoxA® A« Trojan.PWS.Chromelnject.A A» rA©cupA re les donnA©es envoyA©es par
les utilisateurs vers plus de 100 sites bancaires en ligne.

Il convient de prA2ter une attention particuliA“re au nombre croissant de sites Web 2.0 et A leur
dA©veloppement rapide. En 2009, les applications Web 2.0 les plus visA©es par les malwares
demeureront les rA©seaux sociaux. Fin 2008 a vu l'apparition de A« Win32.Worm.KoobFace.A A»
qui touchait A la fois les utilisateurs de FacebookA® et ceux de MySpacea[]¢.

DerniA“re menace et non des moindres, il est probable que les smart phones et autres appareils
égDinthIigentséDD ayant un accA”s permanent A Internet seront en 2009 la cible des nouvelles
gA©nA®©rations de malwares pour plateformes mobiles.

Pour consulter le rapport complet (en anglais) cliquez ici
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