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Selon I'Observatoire national de la dA©linquance et des rA©ponses pA©nales (ONDRP), les faits
d'escroqueries bancaires constatA©s sur les foyers franA§ais sont en hausse constante depuis 2010
(+ 3% de victimes en 2013). Da[JJaprA~s IA[JJONDRP, la croissance du nombre de fraudes se situe
dans le dA©veloppement du e-commerce, 34% des cas de fraudes en seraient issus du fait que les
clients ont tendance A donner leurs coordonnA©es bancaires, parfois sans faire attention A la
sA©curitA©.

A

A LA[JJONDRP a rappelA© quelques-unes des prA©cautions da[JJusage pour le grand public,
comme prAzter attention A 1a[JJorthographe de 1a[JJurl du site, au cadenas au niveau de |a[J[Jurl du
site lors du paiement qui informe que la connexion est protA©gA©e et ne jamais transmettre de
donnA©es de connexion bancaire ou numA®©ro de carte par email.

Toutefois, la lutte contre la fraude ne sera complA~“te que si toutes les parties concernA©es
sa[JJefforcent de lutter. Et de ce cotA®© IA , les entreprises non plus ne sont pas A©pargnA©es.
Dans une rA©cente A©Otude menA©e par IDG pour F5 Networks, nous rA©vA©lions que 48 % des
organisations europA©ennes ont, au cours des deux derniA“res annA©es, dA©jA subi des pertes
financiA res allant de 70 000 4[J— A 700 000 &[]— et ayant pour origine des fraudes en ligne.

9 % de ces actes de malveillance ont permis de dA©rober des sommes supA©rieures A 700 000
a[— et 3 % supA©rieures A 1 000 000 a[]—. Les programmes malveillants ont A©tA© le principal
coupable A 1a[JJorigine de ces fraudes (75 %), suivie par le phishing (53 %), le piratage
da[j0identifiants (53 %) et le piratage de session (35 %).

Pour lutter efficacement contre ces dangers, les organismes proposant des services financiers sur
Internet - banques mais A©galement les e-commerA§ants et les institutionnels (impA‘ts, CAF, etc.)
- peuvent A©galement mettre en oeuvre des mesures. Celles-ci permettent A ces acteurs de
confiance de mettre en place des services permettant de protA©ger leurs utilisateurs et/ou clients
contre les programmes malveillants, les campagnes de phishing et le vol da[J[JidentitA©.

Elles peuvent par exemple permettre A |a[JJentreprise da[][JA2tre informA©e lorsque son site est
a[JcopiA©A[][] et lorsque la[JJun de ses utilisateurs clique malencontreusement sur le lien
renvoyant sur le site a[JJcopiA©a&[][]. Ce type de solutions est da[JJailleurs A©galement en mesure
da[jJinformer la[JJentreprise ciblA©e par une fraude de la liste de la[[lensemble des utilisateurs
ayant pu fournir intentionnellement leurs donnA©es de connexion A un cybercriminel ayant
utilisA© une campagne de phishing.

Les offres anti-fraude de ce type sa[jJaccompagnent t[A"s souvent dafJJun SOC* (Security
Operations Center) qui permet A la soCiA©tA© da[JJA2tre accompagnA®©e par des experts.

Il reste primordial de sensibiliser le public et les employA©s sur les problA©matiques de
sA©curitA©. Mais il est A©galement essentiel de comprendre la nature des menaces et de mettre
en AJuvre des solutions adA©quates pour A©liminer les attaques avant qu'elles ne puissent
vraiment nuire. Ceux qui feront cela correctement seront rA©compensA®©s par la fidA©IitA© de
leurs clients et en retireront des bA©nA®©fices, affirme Matthieu Dierick, IngA©nieur avant-vente
chez F5 Networks .
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