Le certificat A©lectronique : une arme efficace contre la CybercriminalitA©
https://www.info-utiles.fr/modules/news/article.php?storyid=112305

Le certificat A©lectronique : une arme efficace contre la CybercriminalitA ©
Internet

PostA© par : JulieM

PubliA©e le : 11/9/2015 13:00:00

Lutter contre la cybercriminalitA© est un axe stratA©gique pour les entreprises et les institutions.
En effet, nous assistons quotidiennement A des attaques toujours plus sophistiquA©es qui
viennent durablement compromettre 1a[JintA©gritA© et la confidentialitA© des A©changes
rA©alisA©s sur le net.
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Bien entendu, nombre dél]l]eptreprises et da[J0institutions mettent en place des dispositifs pour se
protA©ger, mais en laissant A«certains trous dans la raquetteA» qui sont immA®©diatement
utilisA©s par les pirates pour mener A bien leurs actions.

Pour illustrer notre propos, nous pouvons A©voquer le cas des mails professionnels. En dA©pit de
la criticitA© de certains messages et de leur confidentialitA©, beaucoup da[J[utilisateurs
continuent da[JJenvoyer leurs mails sans se protA©ger. Par ailleurs, nous recevons tous
A©normA©ment de mails da[JJescrocs qui Yy joignent de fausses factures, ou des mails dont les
adresses ont AOtA© usurpA©es qui nous entraA®nent vers de faux sites. Les A« arnaques au
PrA©sident A» en sont A©galement un autre bel exemple.

TrA"s rA©pandues, ces pratiques crA©ent des dA©sastres financiers et montrent bien que les flux
sortants sont tout aussi exposA©s que les flux entrants. Il est donc nA©cessaire de les prendre en
compte dans la mise en A[Juvre de dispositifs de protection efficace. La[[Jusage du certificat
A©lectronique ID (pour personne physique) est la piste A privilA©gier.

Il est da[JJailleurs largement plA©biscitA© par Ia[J[JEtat et les collectivitA©s avec la norme RGS.
VA©ritable rempart contre Ia[JJusurpation da[JJidentitA©, il permet au destinataire da[JJun mail
daen vA©rifier 1aJJJA©metteur, il permet A©galement de garantir la confidentialitA© des
donnA©es A©changA©es. La[J[Jautre avantage tient A sa simplicitA© da[JJutilisation sur les
mobiles et tablettes. Avec un certificat, les envois de mails A partir daJJun smartphone ne
reprA©sentent plus une faille de sSA©curitA© mais sont protA©gA©s efficacement.

Au regard de ces A©IA©ments, institutions et entreprises doivent accA©IA©rer le dA©ploiement
de certificats pour sA©curiser leurs A©changes de donnA©es. Une prise de conscience dans ce
domaine permet de colmater des brA“ches importantes et complA“te des dispositifs traditionnels de
type Firewall qui jouent pour leur part un rA’le de filtrage pour les donnA©es entrantes.

Avec les certificats A©lectroniques, les flux sortants sont parfaitement sA©curisA©s, leur apport
dans la lutte contre la cybercriminalitA© est donc stratA©gique, da[JJautant que leur coA»t
da[jJacquisition na[jJjest pas onA©reux, affirme Arnauld Dubois PDG de DHIMYOTIS.
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