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Lutter contre la cybercriminalitÃ© est un axe stratÃ©gique pour les entreprises et  les institutions.
En effet, nous assistons quotidiennement Ã  des attaques  toujours plus sophistiquÃ©es qui
viennent durablement compromettre lâ��intÃ©gritÃ© et  la confidentialitÃ© des Ã©changes
rÃ©alisÃ©s sur le net.  
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Bien entendu, nombre dâ��entreprises et dâ��institutions mettent en place des  dispositifs pour se
protÃ©ger, mais en laissant Â«certains trous dans la raquetteÂ»  qui sont immÃ©diatement
utilisÃ©s par les pirates pour mener Ã  bien leurs actions. 

 Pour illustrer notre propos, nous pouvons Ã©voquer le cas des mails  professionnels. En dÃ©pit de
la criticitÃ© de certains messages et de leur  confidentialitÃ©, beaucoup dâ��utilisateurs
continuent dâ��envoyer leurs mails sans  se protÃ©ger. Par ailleurs, nous recevons tous
Ã©normÃ©ment de mails dâ��escrocs qui  y joignent de fausses factures, ou des mails dont les
adresses ont Ã©tÃ© usurpÃ©es  qui nous entraÃ®nent vers de faux sites. Les Â« arnaques au
PrÃ©sident Â» en sont  Ã©galement un autre bel exemple. 

 TrÃ¨s rÃ©pandues, ces pratiques crÃ©ent des dÃ©sastres financiers et montrent bien  que les flux
sortants sont tout aussi exposÃ©s que les flux entrants. Il est donc  nÃ©cessaire de les prendre en
compte dans la mise en Å�uvre de dispositifs de  protection efficace. Lâ��usage du certificat
Ã©lectronique ID (pour personne  physique) est la piste Ã  privilÃ©gier. 

Il est dâ��ailleurs largement plÃ©biscitÃ© par lâ��Etat et les collectivitÃ©s avec  la norme RGS.
VÃ©ritable rempart contre lâ��usurpation dâ��identitÃ©, il permet au  destinataire dâ��un mail
dâ��en vÃ©rifier lâ��Ã©metteur, il permet Ã©galement de garantir  la confidentialitÃ© des
donnÃ©es Ã©changÃ©es. Lâ��autre avantage tient Ã  sa simplicitÃ©  dâ��utilisation sur les
mobiles et tablettes. Avec un certificat, les envois de  mails Ã  partir dâ��un smartphone ne
reprÃ©sentent plus une faille de sÃ©curitÃ© mais  sont protÃ©gÃ©s efficacement. 

 Au regard de ces Ã©lÃ©ments, institutions et entreprises doivent accÃ©lÃ©rer le  dÃ©ploiement
de certificats pour sÃ©curiser leurs Ã©changes de donnÃ©es. Une prise  de conscience dans ce
domaine permet de colmater des brÃ¨ches importantes et  complÃ¨te des dispositifs traditionnels de
type Firewall qui jouent pour leur  part un rÃ´le de filtrage pour les donnÃ©es entrantes. 

Avec les certificats Ã©lectroniques, les flux sortants sont parfaitement  sÃ©curisÃ©s, leur apport
dans la lutte contre la cybercriminalitÃ© est donc  stratÃ©gique, dâ��autant que leur coÃ»t
dâ��acquisition nâ��est pas onÃ©reux, affirme  Arnauld Dubois PDG de DHIMYOTIS.
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