
Cyber-Assurance, ni oui, ni non !
https://www.info-utiles.fr/modules/news/article.php?storyid=112622

Cyber-Assurance, ni oui, ni non !
SÃ©curitÃ©
PostÃ© par : JulieM
PubliÃ©e le :  12/11/2015 14:30:00

Câ��est au XVIIe siÃ¨cle que la France et lâ��Angleterre commencent Ã  fixer les  principes de
l'assurance moderne. Si au XVIIe siÃ¨cle, la demande Ã©tait  principalement tournÃ©e vers
l'assurance maritime, aujourd'hui, la  cyber-assurance constitue un nouvel enjeu pour
lâ��Ã©conomie.  

Â   
Â La cyber-assurance est encore un domaine relativement nouveau. Il convient  donc de mieux
cerner la perception de cette derniÃ¨re par les acteurs de la  sÃ©curitÃ© numÃ©rique. Pour y
arriver, voici quelques donnÃ©es provenant dâ��une Ã©tude  menÃ©e en France et au
Royaume-Uni auprÃ¨s de 67 RSSI. 

 - 76 % des Responsables de la sÃ©curitÃ© des systÃ¨mes dâ��information (RSSI)  franÃ§ais
pensent quâ��il nâ��est pas nÃ©cessaire de souscrire une cyber-assurance ou  que celle-ci
reprÃ©sente un coÃ»t trop Ã©levÃ© pour lâ��entreprise ;
 - 26 % des RSSI franÃ§ais interviewÃ©s ne savent pas Ã  qui revient la dÃ©cision de  souscrire une
telle police ;
 - 46 % des RSSI franÃ§ais interviewÃ©s pensent que la mise en place dâ��une police  de
cyber-assurance ne se traduira pas par une augmentation des investissements  dans les
technologies de sÃ©curitÃ© informatique ;

 - Les managers sÃ©curitÃ© IT franÃ§ais, contrairement Ã  leurs homologues anglais, 
tÃ©moignent dâ��une forte confiance dans leur systÃ¨me dâ��information puisquâ��un total  de 76
% affirment quâ��il est Â« facile Â» ou Â« trÃ¨s facile Â» dâ��identifier la  persistance dâ��accÃ¨s
dâ��ex-employÃ©s Ã  des ressources internes. Dâ��autre part, 40 %  ont rÃ©pondu qu'il Ã©tait Â«
facile Â», et 40 % Â« trÃ¨s facile Â» dâ��identifier si  dâ��ex-fournisseurs avaient toujours un accÃ¨s
valide.

 Ces Ã©lÃ©ments mettent en Ã©vidence le chemin quâ��il reste Ã  parcourir jusquâ��Ã  une 
adhÃ©sion pleine et entiÃ¨re Ã  la notion de cyber-assurance des responsables  informatiques.

 Ces polices Ã©tablissent une cartographie des risques de lâ��entreprise, pour  fournir un service
sur-mesure. En rÃ©alitÃ©, il sâ��agit dâ��Ã©tablir le niveau de  prime au regard dâ��une
Ã©valuation de la maturitÃ© de lâ��entreprise en Ã©tudiant sa  perception, sa gouvernance du
cyber-risque, et la faÃ§on dont elle met en Å�uvre  des rÃ©ponses techniques pour le contrer.

 Dans ce contexte, on comprend donc que souscrire une cyber-assurance ne dispense  nullement de
prendre les mesures techniques nÃ©cessaires pour assurer la sÃ©curitÃ©  des actifs de
lâ��entreprise ou de lâ��organisation. Au contraire, plus le niveau de  sÃ©curitÃ© sera Ã©levÃ©,
et ce en particulier dans le contrÃ´le des accÃ¨s Ã   privilÃ¨ges, moins coÃ»teuse et plus efficace
sera la police dâ��assurance,  notamment en cas de dommages Ã©ventuels.

 Encore faut-il prendre la mesure des risques encourus et ne pas se faire  dâ��illusions sur sa
capacitÃ© Ã  prÃ©venir la menaceâ�¦ affirme Chris PACE, Product  Marketing chez Wallix 
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