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Ravij Gupta, Co-fondateur et PDG de Skyhigh Networks livre ses prA©dictions sur les A©volutions
qui vont intervenir au niveau de la sA©curitA© du Cloud en 2016.

A

Ravij Gupta, Co-fondateur et PDG de Skyhigh Networks, A@diteur majeur de solutions de i
SA©curitA© des donnA©es dans les applications Cloud (A« Cloud Access Security Broker A» -
CASB), fait le point sur les derniA"res tendances autour du Cloud et formules ses prA©dictions pour
2016.

1. Les entreprises vont commencer A rA®©duire leur retard sur la sA©curitA© du Cloud.
De plus en plus d'entreprises ont pris le virage du Cloud, mais souvent au dA©triment de la
sA©curitA©. Il y a un A©cart entre le niveau actuel des budgets de sA©curitA© du cloud et celui
oAl il devrait Aatre par rapport A I'ensemble des dA©penses de sA©curitA©. Selon le Gartner, les
entreprises ne consacrent que 3,8 % de leurs dA©penses cloud A la sA©curitA©, alors que cela
reprA©sente 11 % pour les budgets informatiques en gA©nA®©ral. En 2016, les budgets allouA©s
A la sA©curitA© du Cloud dA©passeront ceux des dA©penses gA©nA©rales de sA©curitA©
informatique afin que les entreprises rattrapent leur retard.

2. Les tarifs des assurances pour la sA©curitA© informatique vont doubler. En 2015 les
compagnies d'assurance ont pris en charge des coA»ts massifs liA©s aux cyberattaques. En
rA©ponse, les taux et les primes vont augmenter. Les entreprises rechigneront et paieront A
contrecA[Jur et certaines auront mA2me besoin de souscrire des contrats A des conditions
dA©favorables afin da[JJobtenir une couverture : Anthem a dA» sa[J[Jlengager A dA©bourser 25
millions de dollars sur des coA»ts futurs afin de bA©nA©ficier de 100 millions de dollars de
couverture. De nombreux assureurs limiteront leur couverture maximum A 75 ou 100 millions de
dollars - bien en dessous du coA»t d'un piratage majeur, qui peut atteindre un quart de milliard de
dollars.

3. OneDrive deviendra la[JJapplication de partage de fichiers Cloud la plus populaire.
Actuellement A la quatriA"me place en terme de volume de donnA©es tA©IA©chargA©es,
OneDrive va faire un bond au niveau du classement du fait que les entreprises A©voluent vers le
Cloud avec Office 365. Les entreprises ont JA©jA montrA© la confiance qua[]Jelles accordaient A
la plate-forme Cloud de Microsoft comme systA“me d'enregistrement pour leurs informations
sensibles. Elles y ont ainsi tA©IA©chargA© prA”s de 1,37 To par mois dont 17,4 % de fichiers
contenant des donnA©es sensibles.

Et il y a encore un A©norme potentiel de croissance : 87,3 % des organisations ont au moins
100 employA©s utilisant Office 365, mais 93,2 % des employA©s utilisent encore les solutions
Microsoft sur site. Microsoft a investi plus d'un milliard de dollars dans la sA©curitA©, et a
rA©cemment publiA© une nouvelle API Office 365 destinA©e aux partenaires afin de leur
permettre de surveiller et de sA©curiser les contenus sensibles. Satya Nadella prend la sA©curitA©
du Cloud trA”s sA©rieux et les entreprises qui A©taient auparavant hA©sitantes migreront vers les
offres de cloud de Microsoft.

4. Les rA©gulateurs europA©ens vont ressusciter Safe Harbor. Les entreprises mondiales
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ont accordA© une attention particuliA“re lorsque la Cour de Justice de Ia[JJUnion EuropA©enne a
annulA© l'accord de transfert de donnA©es connu sous le terme Safe Harbor. Ce dernier permettait
aux entreprises de stocker les donnA©es des EuropA©ens chez les fournisseurs de cloud
amAO©ricains.

La dA©cision de la CJUE a renforcer la[JJintA©rAat pour un point clA© : les entreprises doivent se
mA©fier des donnA©es sensibles non chiffrA©es transitant par les services de Cloud, en particulier
ceux situA©s dans des pays ayant des politiques de confidentialitA© des enregistrements
douteuses. Toutes les donnA©es ne sont pas sensibles, cependant, la disparition de Safe Harbor va
imposer des restrictions inutiles et irrA©alistes aux activitA©s Cloud. Les rA©gulateurs feront des
compromis pour faciliter I'accA”s mondial aux donnA©es.

5. La majoritA®© des incidents de sA©curitA© Cloud viendront de la[][linterne chez les
fournisseurs de services. Les fournisseurs de services Cloud ont tellement amA®©liorA© la
sA©curitA© que les failles seront de plus en plus rares. Cela aura pour consA©quence de
positionner les employA©s de I'entreprise comme le maillon faible. 90 % des entreprises font face
A au moins une menace Cloud interne par mois. Que ce soit malveillant ou involontaire, les
propres employA©s de la[JJentreprise reprA©senteront la plus grande menace pour la sSA©curitA©
du Cloud.
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