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Les ransomware ont particuliÃ¨rement dÃ©frayÃ© la chronique ces derniers mois. Les  dÃ©gÃ¢ts
quâ��ils causent en infectant vos Ã©quipements informatiques peuvent Ãªtre  irrÃ©versibles et
malheureusement on peine encore Ã  les identifier.

Â     
Qui sont-ils ? Que nous veulent-ils ?

 DÃ©cryptage du virus qui cible vos tÃ©lÃ©phones et vide vos comptes en banques.

De quoi parle-t-on ?

 Il suffit de cliquer sur un lien ou consulter une piÃ¨ce jointe pour Ãªtre  infectÃ©. Ce petit
programme informatique qui peut se cacher dans vos  communications personnelles se
tÃ©lÃ©charge alors sur votre smartphone ou votre  ordinateur lorsque vous le rencontrez. Le
rÃ©sultat ne se fait pas attendre :  votre appareil est bloquÃ© et ne diffuse quâ��un seul message :
pour rÃ©cupÃ©rer  lâ��usage de vos donnÃ©es, il faut payer ! Pas de doute, les cybercriminels en 
veulent Ã  notre argent et ne font pas de discrimination.

Quelques chiffres pour mieux comprendre :

 â�¢ Aucune plateforme nâ��est Ã©pargnÃ©e : PC, les mobiles, Macâ�¦
 â�¢ 1 attaque sur 6 vise dÃ©sormais un smartphone ou une tablette Android
 â�¢ 20 % des ransomware cible les entreprises
 â�¢ 10 nouvelles familles de ransomwares ont fait leur apparition en 2015

Source : 

 Cependant entreprises et particuliers ne considÃ¨rent pas les ransomwares comme  une menace
sÃ©rieuse, et ce, malgrÃ© des pertes dâ��argent qui peuvent se chiffrer  en dizaine de milliers
dâ��euros pour les plus sÃ©rieuses.

Faut-il paniquer ?

 Les cybercriminels ont pour principale motivation dâ��extorquer de lâ��argent Ã   leurs victimes
et de crÃ©er un climat de panique. Dans le cas dâ��attaques ciblant  des hÃ´pitaux, les
cybercriminels mettent concrÃ¨tement en danger leurs victimes,  en prenant en otage des
donnÃ©es confidentielles et parfois vitales. Cependant,  de simples mesures peuvent Ãªtre prises
pour empÃªcher une infection irrÃ©versible.

Comment y Ã©chapper ?

 Si vos fichiers sont illisibles et inutilisables, sachez que des clÃ©s de  dÃ©cryptage sont
disponibles. La police et les Ã©diteurs de solutions de sÃ©curitÃ©  partagent Ã©galement en ligne
des mÃ©canismes de dÃ©cryptage.
 En prÃ©vention, il suffit dâ��adopter des mesures simples telle que la sauvegarde  rÃ©currente de
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fichiers, la mise Ã  jour de vos logiciels, exercer une plus grande  prudence avec les piÃ¨ces
jointes,â�¦

NDLR : ne jamais payer pour rÃ©cupÃ©rer ses  donnÃ©es, on ne peut pas faire confiance Ã  des
criminels.
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