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Selon la sociA©tA© amA©ricaine de sA©curitA© informatique Symantec, la France fait son retour
dans le top 10 des pays A cybercriminalitA© la plus active, aux cA"tA©s de la Chine et des
Etats-Unis. Quelles sont les sanctions en pratique ? Ce rA©cent sondage questionne la[J[JeffectivitA©
des dispositifs juridigues mis en place en vue de lutter contre le hacking.

A

La position de la France en la matiA re saljljexpllque en grande partie par la[Jutilisation croissante
des A« ranA§ongiciels. En effet, ces derniers reprA©senteraient plus de 391 000 attaques en 2015.
La[JJutilisation de ces logiciels malveillants permet aux hackers de chiffrer les fichiers da[JJun
ordinateur, avant da[JJexiger une ranA§on en contrepartie de leur dA©cryptage.

Un rA©cent sondage de Kaspersky montrait que les pays les plus visA©s par cette pratique sont la
Russie, 1a[J0Inde et Ia[JJAllemagne. Il sA©vit A©galement en ltalie, en Autriche, aux Etats-Unis, et
en Chine. Marco Preuss, chargA© de la recherche et du dA©veloppement au sein de Kaspersky Lab
en Europe, a da[JJailleurs dA©clarA© que A« 2016 est probablement la[[JannA©e du ransomware.
Au cours du seul mois de fA©vrier, nous avons dA©jA dA©nombrA© autant de tentatives
da[J[Jattaques contre nos clients que lors des cing mois prA©cA©dents cumulA©s A».

Bien qua[]Jil existe 60 variantes de ce programme, le procA©dA®© est toujours le mA2me. Il est
gAonA©ralement reAsu par courriel dans lequel figure la plupart du temps une piA~ce jointe qui
peut se prA©senter sous la forme da[JJune notification de fax ou de scanner. Une fois installA© sur
laJ0ordinateur, une banniAre sur laquelle il est indiquA© qua[JJil faut envoyer un SMS A un
numA©ro de tAOIA©phone spA©cifiA© ou verser de la[J[Jargent sur un compte bancaire,
sa[lJaffiche.

LaJJAgence nationale de sA©curitA© des systA"mes informatiques mA~ne actuellement une
campagne de sensibilisation sur Ia[JJutilisation des ranA§ongiciels, ce qui dA©@montre |a[JJampleur
du phA©nomA~ne. En cas da[J[Jinfection de la[JJordinateur, elle prA©conise de porter plainte au
commissariat de police.

Il est en effet possible da[JJagir A la[J[lencontre des pirates informatiques sur le fondement des
articles 323-1 et suivants du Code pA©nal. En effet, le fait da[JJaccA©der ou de se maintenir
frauduleusement dans tout ou partie da[jJun systA"me de traitement automatisA© de donnA©es
est puni de deux ans da[J[lemprisonnement et de 60 000 euros da[JJlamende. De mA2me, le fait
da[entraver le fonctionnement da[j[Jun systA"me informatique est puni de cing ans
daJemprisonnement et 150 000 euros da[JJamende. Enfin, est puni des mA2mes peines, le fait
da[[Jextraire, de dA©tenir, de reproduire, de transmettre, de supprimer ou de modifier
frauduleusement les donnA©es da[J[Jun tel systA me.

Da[[JoA? il rA©sulte, la nA©cessitA© accrue da[]June vigilance renforcA©e. Les entreprises ont de
plus en plus conscience des enjeux que reprA©sente la sA©curitA© de leurs systA"mes
informatiques. Toutefois, encore faut-il que les textes prA©citA©s soient appliquA©s !
LA0DimpunitA© du piratage informatique engendre un risque augmentA© da[J[JinsA©curitA© des
systA“mes informatiques.
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Il est indispensable que les forces de police et les magistrats veillent au respect de ces dispositions,
ce qui na[]Jest pas le cas A 1a[][Jheure actuelle. A quand une prise de conscience ? Interroge
Antoine CHERON, avocat associA©, est docteur en droit de la propriA©tA© intellectuelle, avocat au
barreau de PARIS et au barreau de BRUXELLES et chargA© da[J[Jenseignement en Master de droit
A 13[JQUniversitA© de Assas (Paris Il). Il est le fondateur du cabinet d'avocats ACBM.
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