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Selon la sociÃ©tÃ© amÃ©ricaine de sÃ©curitÃ© informatique Symantec, la France fait  son retour
dans le top 10 des pays Ã  cybercriminalitÃ© la plus active, aux cÃ´tÃ©s  de la Chine et des
Etats-Unis. Quelles sont les sanctions en pratique ? Ce  rÃ©cent sondage questionne lâ��effectivitÃ©
des dispositifs juridiques mis en place  en vue de lutter contre le hacking. 

Â     
La position de la France en la matiÃ¨re sâ��explique en grande partie par  lâ��utilisation croissante
des Â« ranÃ§ongiciels. En effet, ces derniers  reprÃ©senteraient plus de 391 000 attaques en 2015.
Lâ��utilisation de ces  logiciels malveillants permet aux hackers de chiffrer les fichiers dâ��un 
ordinateur, avant dâ��exiger une ranÃ§on en contrepartie de leur dÃ©cryptage.

 Un rÃ©cent sondage de Kaspersky montrait que les pays les plus visÃ©s par cette  pratique sont la
Russie, lâ��Inde et lâ��Allemagne. Il sÃ©vit Ã©galement en Italie, en  Autriche, aux Etats-Unis, et
en Chine. Marco Preuss, chargÃ© de la recherche et  du dÃ©veloppement au sein de Kaspersky Lab
en Europe, a dâ��ailleurs dÃ©clarÃ© que Â«  2016 est probablement lâ��annÃ©e du ransomware.
Au cours du seul mois de fÃ©vrier,  nous avons dÃ©jÃ  dÃ©nombrÃ© autant de tentatives
dâ��attaques contre nos clients que  lors des cinq mois prÃ©cÃ©dents cumulÃ©s Â».

 Bien quâ��il existe 60 variantes de ce programme, le procÃ©dÃ© est toujours le mÃªme.  Il est
gÃ©nÃ©ralement reÃ§u par courriel dans lequel figure la plupart du temps une  piÃ¨ce jointe qui
peut se prÃ©senter sous la forme dâ��une notification de fax ou de  scanner. Une fois installÃ© sur
lâ��ordinateur, une banniÃ¨re sur laquelle il est  indiquÃ© quâ��il faut envoyer un SMS Ã  un
numÃ©ro de tÃ©lÃ©phone spÃ©cifiÃ© ou verser de  lâ��argent sur un compte bancaire,
sâ��affiche.

 Lâ��Agence nationale de sÃ©curitÃ© des systÃ¨mes informatiques mÃ¨ne actuellement une 
campagne de sensibilisation sur lâ��utilisation des ranÃ§ongiciels, ce qui dÃ©montre  lâ��ampleur
du phÃ©nomÃ¨ne. En cas dâ��infection de lâ��ordinateur, elle prÃ©conise de  porter plainte au
commissariat de police.

 Il est en effet possible dâ��agir Ã  lâ��encontre des pirates informatiques sur le  fondement des
articles 323-1 et suivants du Code pÃ©nal. En effet, le fait  dâ��accÃ©der ou de se maintenir
frauduleusement dans tout ou partie dâ��un systÃ¨me de  traitement automatisÃ© de donnÃ©es
est puni de deux ans dâ��emprisonnement et de 60  000 euros dâ��amende. De mÃªme, le fait
dâ��entraver le fonctionnement dâ��un systÃ¨me  informatique est puni de cinq ans
dâ��emprisonnement et 150 000 euros dâ��amende.  Enfin, est puni des mÃªmes peines, le fait
dâ��extraire, de dÃ©tenir, de reproduire,  de transmettre, de supprimer ou de modifier
frauduleusement les donnÃ©es dâ��un tel  systÃ¨me.

 Dâ��oÃ¹ il rÃ©sulte, la nÃ©cessitÃ© accrue dâ��une vigilance renforcÃ©e. Les entreprises  ont de
plus en plus conscience des enjeux que reprÃ©sente la sÃ©curitÃ© de leurs  systÃ¨mes
informatiques. Toutefois, encore faut-il que les textes prÃ©citÃ©s soient  appliquÃ©s !
Lâ��impunitÃ© du piratage informatique engendre un risque augmentÃ©  dâ��insÃ©curitÃ© des
systÃ¨mes informatiques. 
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Il est indispensable que les forces de police et les magistrats veillent au  respect de ces dispositions,
ce qui nâ��est pas le cas Ã  lâ��heure actuelle. A quand  une prise de conscience ? Interroge
Antoine CHERON, avocat associÃ©, est docteur  en droit de la propriÃ©tÃ© intellectuelle, avocat au
barreau de PARIS et au  barreau de BRUXELLES et chargÃ© dâ��enseignement en Master de droit
Ã  lâ��UniversitÃ©  de Assas (Paris II). Il est le fondateur du cabinet d'avocats ACBM.  
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