HA©bergement de donnA®©es de santA© personnelles : Enjeu stratA©gique
https://www.info-utiles.fr/modules/news/article.php?storyid=113207

HA©bergement de donnA©es de santA© personnelles : Enjeu stratA©gique
Internet

PostA© par : JulieM

PubliA©e le : 28/4/2016 13:30:00

Les A©tablissements de santA© ont une mission de service public. Mais au-delA de la mission de
santA© publique, ils endossent, de fait, aussi une mission de protection de leurs patients et en
particulier de protection des donnA©es sensibles qua[]lils collectent sur ceux-ci : les donnA©es de
santA© A caractA're personnel.

Parce que Ia[J0hA pital est toujours plus numA®©risA©, parce quafil fait appel A toujours plus de
prestataires externes, les risques existent : risque de perte des donnA©es, de fuite de donnA®©es,
de corruption de ces donnA®©es. Ca[JJest toute la confiance dans le secteur de la santA© qui est en
jeu.

LAJJASIP SantA©, agence crA©A©e en 2009 notamment pour accompagner la[JJA©mergence de
technologies numA®©riques dans le secteur de la santA© tout en veillant au respect des droits des
patients, a dA©fini le rA©fA©rentiel da[J[JagrA©ment des hA©bergeurs de donnA©es de santA©
A caractA re personnel (HDS).

Ce rA©fA©rentiel organise le JA©pA°t et la conservation des donnA©es de santA© dans des
conditions de nature A garantir leur pA©rennitA© et leur confidentialitA©, de les mettre A la
disposition des personnes autorisA©es selon des modalitA©s dA©finies par contrat, et de les
restituer en fin de contrat. Cet hA©bergement ne peut avoir lieu qu'avec le consentement exprA~s
de la personne concernA©e.

Il est donc essentiel pour les candidats A 1a[JJagrA©ment de I&[JJASIP SantA© &[][] dA©livrA©
pour une durA©e de 3 ans renouvelable &[] de clarifier ses exigences et da[][Jidentifier les solutions
de cyber-sA©curitA© des donnA©es aptes A contribuer A leur conformitA© rA©glementaire. Les
hA©bergeurs doivent donc se conformer A de nombreuses exigences et mettre en AfJuvre une
sA©rie da[JJactions pour pouvoir obtenir leur agrA©ment afin da[JJhA©berger des donnA©es de
santA© A caractA re personnel.

Bien sur, si un A©tablissement hA©berge lui-mA2me ses dossiers hospitaliers, il na[JJa pas besoin
daDDobtenlr un agrA©ment. En revanche, si Ia[[JA©tablissement met son systA"me
da[[JhA©bergement au service da[J[Jautres A©tablissements de santA©, il est soumis A la
procA©dure da[JJagrA©ment. Il en est de mA2me pour les Aotablissements de coopA©ration
sanitaire (groupements de coopA©ration sanitaire a[J[] GCS -, communautA©s hospitaliA res ...) qui
mettent A disposition de leurs membres leur systA"me da[jJhA©bergement : ils sont soumis A
cette procA©dure da[JJagrA©ment.

Attention aux aspects liA©s A la sA©curitA©

Dans ce contexte, il est nA©cessaire de bien penser A gA©rer le contrA’le des accA”s et la
traA§abilitA© des utilisateurs A privilA"ges.

Nous pouvons prendre par exemples, la gestion des mots de passe, le contrA’le et de traA§abilitA©
des accA”s des prestataires externes, des administrateurs internes A la[J[Jentreprise et des
super-utilisateurs. Cela permet A©galement da[J[Jenregistrer les sessions da[j[Jadministration et de
les visionner ultA©rieurement en cas de besoin (audit, incident,...).

Enfin, les responsables de la sA©curitA© du systA"me da[J[Jinformation et hA©bergeurs peuvent
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gA@rgr facilement le turn-over de leurs A©quipes, sans craindre de laisser 1a[J[JaccA”s aux
donnA©es hA©bergA©es

Parce qua[]Jelle permet de mettre en place une vA©ritable politique de sA©curitA© rA©pondant
aux exigences technologiques et IA©gales, l1a[JJapproche A« Privileged Access Management A» est
donc A©galement A intA©grer dans les projets da[JJhA©bergement des donnA©es de santA© A
caractA re personnel. Il ressort donc de la[JJensemble de ces A©IA©ments qua[[JhA©berger des
donnA©es de santA© A caractA re personnel nA©cessite de mettre en place des dispositifs
industriels associant technologies, approche mA®tier et contraintes IA©gales.

Page2/2



