L&#039;Europe milite pour un certificat SSL europA©en normA©
https://www.info-utiles.fr/modules/news/article.php?storyid=113263

L'Europe milite pour un certificat SSL europA©en normA©
Internet

PostA© par : JPilo

PubliA©e le : 18/5/2016 14:30:00

La fraude informatique, l&00usurpation da[jdidentitA© numA®rique et plus gA©nA©ralement la
cybersA©curitA© sont plus que jamais des sujets stratA©giques qui sa[JJimposent aux entreprises,
collectivitA©s et au grand public.

A

Dans ce contexte grandissant, le passage des sites internet en HTTPS se dA©veloppe
nA©cessairement. En effet, cette technologie, quand elle rA©pond A un process normA®©, permet
A la[JDinternaute da[jJune part de vA©rifier qua[][Jil est rA©ellement sur le site IA©gitime, et
da[jJautre part de rendre confidentiels ses A©changes avec le site.

A la[JJorigine, le HTTPS concernait principalement les transactions financiA“res, |a[JJinternaute en
acte da[JJachat est en effet basculA© au moment du paiement sur le site sSA©curisA© da[J[June
banque. Depuis, le piratage numA©rique sa[J[Jest dA©veloppA©a[]! il est par exemple devenu
courant pour un internaute de surfer sur un site e-commerce illA©gitime (alors qua[JJil pense A2tre
sur le site officiel), puis da[JJA2tre dirigA© vers un paiement sA©curisA© mais sur le compte
bancaire du hackera[]! Et il na[][Jy a pas que votre argent qui soit concernA©, mais A©galement
toutes les donnA©es personnelles et sensibles que vous A©changez avec le site internet.

Il faut donc permettre A la[JJinternaute de vA®©rifier, dA"s sa connexion, qua[J[Jil est rA©ellement
sur le site concernA©. Ca[][Jest pour cette raison que les sites de commerce, les sites
rA”glementaires et les portails sa[J[JA©quipent de plus en plus en HTTPS. Pour obtenir cette
technologie, le propriA©taire da[JJun site doit sa[JJA©quiper daun certificat SSL. Mais
ATTENTION, il existe en effet deux sortes de certificats SSL : les normA®©s et les non normA®©s. Et la
diffA©rence est de taillea[]!

En gA©nAO©ral, le certificat SSL non normA© ne vA©rifie pas des informations vitales comme la
vA©racitA© du propriA©taire du site, ce certificat est da[J[Jailleurs souvent gratuit. Ce HTTPS ne
permet donc que de rendre confidentiels les A©changes avec le site sans savoir sa[Jil sa[jJjagit du
vrai sitea[]! Alors que le certificat normA© est dA©livrA© selon un process rA”glementaire par un
prestataire de confiance habilitA© officiellement par un Etat ou assimilA©.

Ce prestataire va notamment vA©rifier la[JJexistence juridique du propriA©taire du site et
vAorifier si le nom de domaine lui appartient bien. En cliquant sur le cadenas prA©sent dans la
barre de navigation, la[JJinternaute pourra accA©der A des informations garanties sur le
prestataire et sur les informations prA©citA©es, il aura ainsi la SAOrA©nitA© da[jJAztre sur le site
concernA®©.

Il est essentiel pour les entreprises et collectivitA©s de sa[J[JA©quiper da[JJun certificat SSL
normA®©. Ca[J[Jest dans ce contexte que le certificat SSL normA© et europA©en a AOtA©
intA©grA© au nouveau RA"glement EuropA©en elDAS qui entre en application le 1 juillet 2016.
Pour une entitA© europA©enne, sa[JJA©quiper da[J[Jun certificat ada[J[Jhoc na[JJest que du bon
sens ; en effet les donnA©es restent en Europe et la vA©rification sera rA©alisA©e selon des
rA"gles europA©ennes en conformitA© A©galement avec un autre nouveau RA"glement
EuropA©en sur la protection des donnA©es personnelles (GDPR).
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En gA@ nA©ralisant ces usages, |a[J[JEurope devient garant dans la confiance numA©rique. Cette
avancA©e est indiscutablement une nouvelle A©tape dans la lutte contre la cybercriminalitA®©.

Enfin, on notera A©galement que la mise en place du protocole HTTPS est dorA©navant un
AO©IA©ment qui permet da[JJamA®liorer son rA©fA©rencement sur les moteurs de recherche
permettant de dA©velopper un avantage concurrentiel.
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