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Une rÃ©cente Ã©tude de SAS sur la personnalisation et la confidentialitÃ© des  donnÃ©es en
Europe de lâ��Ouest rÃ©vÃ¨le que 40 % des personnes interrogÃ©es ne font  pas confiance aux
entreprises pour la protection des informations quâ��elles  dÃ©tiennent. En Europe occidentale par
exemple, 73 % des espagnols sont  prÃ©occupÃ©s par lâ��utilisation de leurs donnÃ©es
personnelles par les entreprises,  contre 60 % en France et 63 % en Allemagne. 

 Â     
En effet, la digitalisation des entreprises, la virtualisation des rÃ©seaux, la  coexistence des
solutions physiques et virtuelles et la croissance des  applications cloud dans les organisations, ont
entre autres conduit Ã  la  dÃ©multiplication du nombre de donnÃ©es en transit dans leurs
systÃ¨mes. Soit  autant dâ��informations vulnÃ©rables en cas de cyberattaques. Pour suivre le 
rythme, hors lâ��adoption de solutions de sÃ©curitÃ© adÃ©quates et la mise en place  de bonnes
pratiques, les Ã©quipes informatiques doivent avoir une visibilitÃ©  totale de ce quâ��il se qui se
passe sur leur rÃ©seau pour le maÃ®triser de bout en  bout et pallier toute perte de donnÃ©es.

 Pascal Beurel, Directeur Technique Europe du Sud chez Gigamon, a fait les  commentaires suivants
:

 Â« Chaque semaine une nouvelle entreprise est victime dâ��une cyberattaque  majeure, et des
donnÃ©es personnelles de milliers de personnes sont la plupart du  temps dÃ©robÃ©es,
rÃ©vÃ©lÃ©es ou perdues. Il nâ��est donc pas surprenant que le taux  dâ��inquiÃ©tude autour de
la protection des informations par les entreprises  augmente. 
Le problÃ¨me aujourdâ��hui est que la menace est prÃ©sente mais invisible  la plupart du temps.
Les entreprises savent en effet quâ��elles seront sÃ»rement  frappÃ©es par une attaque mais
ignorent quand, ou si une attaque nâ��est pas dÃ©jÃ   en cours ; malgrÃ© la mise en place des
meilleurs moyens de dÃ©fense, les pirates  ayant rÃ©ussi Ã  sâ��infiltrer restent cachÃ©s et
indÃ©tectables Ã  lâ��intÃ©rieur du  rÃ©seau de lâ��entreprise pendant de longues pÃ©riodes. 
Ce temps passÃ© tapis dans  les systÃ¨mes leur permet ainsi de collecter lâ��ensemble des
informations  nÃ©cessaires Ã  leur forfait et, le moment venu, de passer Ã  lâ��acte. 

 Pour pallier lâ��intrusion insidieuse de hackers, et lutter efficacement contre  eux, les entreprises
doivent en prioritÃ© maÃ®triser la visibilitÃ© sur leur rÃ©seau  ; les Ã©quipes IT doivent en effet
Ãªtre en mesure de voir et savoir tout ce quâ��il  sâ��y passe afin dâ��identifier la moindre
activitÃ© inhabituelle synonyme dâ��une  cyberattaque potentielle. 
Cette connaissance leur permettra Ã  la fois de gÃ©rer  les problÃ©matiques liÃ©es aux pertes de
paquets, aux ralentissements de  bande-passante pour ne citer quâ��eux, mais Ã©galement et
surtout de renforcer la  sÃ©curitÃ© du trafic des donnÃ©es. MÃ©taphoriquement, la visibilitÃ©
pour la sÃ©curitÃ©  de lâ��entreprise peut Ãªtre comparÃ©e au CerbÃ¨re. Dans la mythologie
grecque, ce  chien Ã  trois tÃªtes garde en effet l'entrÃ©e des Enfers et empÃªche les personnes 
qui passent le Styx de s'enfuir. 
Câ��est le rÃ´le que doit jouer la visibilitÃ©  rÃ©seau pour permettre aux Ã©quipes IT dâ��Ã©viter
toute perturbation du trafic et  empÃªcher les hackers de mener Ã  bien leurs projets malveillants. 

 En outre, les entreprises doivent Ã©galement sÃ©curiser lâ��intÃ©rieur du rÃ©seau et  toujours
partir du principe que la menace se trouve dÃ©jÃ  Ã  lâ��intÃ©rieur. Il ne  sâ��agit plus seulement
de prÃ©venir lâ��entrÃ©e des hackers dans le systÃ¨me, il faut  Ã©galement stopper leur
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progression. 
AmÃ©liorer la protection contre les  cybermenaces et la visibilitÃ© rÃ©seau permettra aux
Ã©quipes informatiques  dâ��identifier la prÃ©sence de malwares et de les neutraliser ; ceux-ci
tendent Ã   se rÃ©pandre rapidement ou Ã  sâ��introduire dans le rÃ©seau par diffÃ©rents points
 dâ��entrÃ©e sâ��ils parviennent au prÃ©alable Ã  mettre en place une porte dÃ©robÃ©e
(backdoor).Â 
Afin dâ��Ã©liminer ce scÃ©nario, un ensemble de solutions de sÃ©curitÃ© interopÃ©rables 
choisies par lâ��organisation devraient Ãªtre rÃ©unies et gÃ©rÃ©es Ã  partir dâ��une  plateforme
de sÃ©curitÃ© unique qui permettrait de renforcer les systÃ¨mes de  dÃ©fense. 
De plus, avec lâ��augmentation de lâ��impact de la virtualisation et du  cloud, ces solutions de
sÃ©curitÃ© doivent aussi Ãªtre en mesure de surveiller et  dâ��apporter de la visibilitÃ© Ã  tout le
trafic Ã  la fois pour les infrastructures  physiques et virtuelles. 

 Afin de sÃ©curiser de la meilleure maniÃ¨re possible leurs infrastructures  virtuelles et physiques,
les Ã©quipes informatiques doivent procÃ©der Ã   lâ��Ã©valuation des architectures actuelles afin
dâ��en identifier les  vulnÃ©rabilitÃ©s, ce qui peut conduire Ã  une restructuration totale. Une fois
ces  changements opÃ©rÃ©s, les entreprises seront plus fortes pour affronter les  attaques, et
protÃ©ger les donnÃ©es de leurs clients.
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