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Nous y revenons rA©guliA"rement : la somme des donnA©es collectA©es au niveau du SRM
(Supplier Relationship Management) est trA”s importante et le partage croissant da[jJinformation
entre les entreprises et leurs fournisseurs au travers de solutions collaboratives laisse prA©sager
da[[June tendance A la hausse. Importantes par le nombre, ces donnA©es le sont aussi par leur
caractA re stratA©gique et sensible, un sujet anxiogA“ne qui concerne toutes les sociA©tA©s, quel
que soit leur domaine da[J[JactivitA©.

A
Enjeux liA©s A la sA©curisation des donnA©es

Da[JJA©vidence, la[JJenjeu majeur est liA© A Ia fuite des donnA©es mais aussi A leur
corruption. Bien souvent, la[JJorigine de ces incidents est le rA©sultat da[JJune intervention
humaine plus que celle de problA"mes techniques ; le niveau de complexitA© des processus
internes et le nombre da[JJintervenants augmentant naturellement ce risque.

Les donnA®©es achats, incluant donnA©es contractuelles et donnA©es techniques, sont critiques
pour une large part, ce qui implique une nA®©cessaire prise de conscience en la matiA-re.

La[enjeu moins direct est celui du frein au changement : par mA©connaissance des solutions SRM
et de leur fonctionnement, beaucoup de directions gA©nA©rales ou de directions achats hA©sitent
A mettre en place un outil qui reprA©sente pour eux un risque, dans la mesure oAl il ouvre les
canaux A Ia[JJinterne, mais aussi A |a[JJexterne, la plateforme da[JJA©change A©tant ouverte
aux fournisseurs.

Cette ouverture sur la[JJextA©rieur peut entraA®ner une mA©fiance des sociA©tA©s qui ne
veulent pas voir leurs donnA©es exposA©es au risque de perte, de piratage ou de
dA©tA©rioration. Il est donc important de sa[J[Jappuyer sur des environnements permettant de
pallier ces risques.

Le risque sA©curitA©, successeur naturel de la[[JlopportunitA© innovation

Enfin, la sA©curisation des donnA®©es est une question qui intervient de faA§on tout A fait
rA©cente dans beaucoup da|]|]entrepr|ses y compris au niveau des DSI. I saJJagit du revers de la
mA®©daille de la transition numA©r|que On crA©e de nouveaux outils, et dans la foulA©e on prend
conscience des risques qU| y sont liA©s. A[] Ialjljlnnovatlon succA"de invariablement le risque,
lui-mA2me suivi par Ia|]|]A©vqut|on des systA“mes de protection.

On ne peut pas se prA©munir da[JJun risque non existant, cafjjest pourquoi la sA©curisation est
une question qui appelle A la veille et A 1aJobservation constante. La[JJarrivA©e des objets
connectA©s (IoT) illustre bien cette question : on a commencA© par connecter les objets, se pose
seulement maintenant la question de la sA©curisation de la data qui transite.

Comment prA©munir les directions achats du risque liA© A la sA®©curisation des
donnA®©es ?

Tout dél]l]aborpl, il faut bjen c~onsidA©rer qgua[Qil est naturel que la protectiop des~ donnA®©es ne
soit une prioritA© que trA”s rA©cente. En effet, la technologie nous a amenA©s A savoir collecter,
stocker, hiA©rarchiser et gA©rer des donnA©es, mais pas A A©Oprouver immA©diatement les
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limites de ces nouveaux systA mes.

On peut regarder du cA'tA© da[JJacteurs comme la NSA, qui utilise des criminels repentis pour
tester et casser ses systA mes, pour apprA©hender la question de la sA©curisation. Il faut pouvoir
faire intervenir un A[Jil extA©rieur pour chercher la faille de sA©curitA© avec objectivitA©. Il est
donc important de dA©tecter cette faille et de trouver une solution au problA me.

Autre clA© : la sensibilisation des utilisateurs. Dans un premier temps, il est nA©cessaire de
rA©aliser un audit des systA"mes SRM et du processus achats dans la[J[Jentreprise sur des critA res
non standards, afin de comprendre les spA©cificitA©s de la sociA©tA©. Il est alors possible de
mettre en place une charte A |a[JJattention des utilisateurs de la solution dans Ia[JJentreprise.

De la mA2me faA§on, cela permet de transmettre la culture de la sSA©curitA© A travers le partage
de bonnes pratiques en valorisant leur importance. Par exemple, changer de mot de passe tous les
trois mois peut sa[[JavA©rer contraignant, mais il faut faire en sorte de donner aux entreprises les
moyens da[JJimpliquer leurs collaborateurs en leur faisant prendre conscience des risques
existants. Confirme Franck Le Tendre, Directeur GA©nA©ral France de SynerTrade

Page2/2



