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La cybercriminalitA@ est incontestablement le flA©au majeur auquel les entreprises du monde
entier sont confrontA©es. En effet, en devenant un vA©ritable business, cette cyber criminalitA©
grandissante amA~ne les entreprises A repenser leur maniA-“re de gA©rer la sA©curisation de leur
Sl et A sa[finformer en continu pour se prA©munir au mieux des diffA©rentes menaces
auxquelles elles sont confrontA©es au quotidien.

On estime ainsi qua[J[June entreprise sur deux a A©OtA© victime da[JJune attaque informatique et
que la[JJexposition de nouvelles menaces comme les ransomware a A©voluA© de 165 %. Dans ce
contexte, une dA©@marche industrielle doit A2tre menA©e et prendre en compte diffA@rents
paramA~tres pour A2tre efficace.

Quelques rA"gles de prudence pour se prA©munir du risque grandissant
Sauvegarder ses informations

Il est dA©sormais incontournable de sauvegarder son patrimoine numA®©rique et ses donnA©es
sur des supports externes A son ordinateur. En effet, trop exposA© A des attaques multiples, ce
dernier ne doit pas A2tre le seul moyen da[[JaccA©der A Ia[JJinformation de |a[JJentreprise et A
ses donnA©es.A

Ainsi, en cas déDDattaque et da[0indisponibilitA© du poste, il sera alors possible de restaurer ses
donnA®©es et da[JJy accA©der sans rupture daljljexplmtatlon Sauvegarder sur des disques durs
externes, NAS ou en Cloud au sein de Datacenter sA©curisA© est donc un prA©requis
incontournable.

DA©ployer des solutions Antivirus et antiphishing

Il est aussi fondamental de protA©ger la[JJensemble des postes de travail, PC portable et
smartphone en intA©grant des solutions antivirales qui joueront un rA’le important dans le
dispositif global A dA©ployer.A

Ces derniA“res sont particuliA"rement efficaces pour protA©ger sa messagerie A©lectronique et
dA©tecter da[JJA©ventuelles menaces sur le poste de travail ou dans lafJenvironnement de
messagerie.

Opter pour une protection antispam

Cette brique est un A©OIA©ment-clA© dans la mesure oA la majoritA© des attaques sont
effectuA©es via le canal mail. Une solution Antispam est une rA©ponse efficace pour se protA©ger

de ce dA©sagrA©ment et A©liminer une grande partie de ces menaces. A

Attention toutefois A se prA©occuper A©galement des piA“ces jointes entrantes. Des solutions de
filtrage efficaces existes pour A©viter toutes propagations de ransomware.

Ne pas payer de demandes de ranA§ons

En payant une ranA§on, cela encourage les cybercriminels A continuer leurs attaques et ne
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garantit pas que ces derniers dA©bloquent 1a[J[JaccA”s aux donnA®@es. Il est donc important de ne
pas cAoder A ces pressmns et da[JgJavoir pr|s ses prA©caut|ons pour restaurer ses donnA©es
prA©alablement sauvegardA©es comme prA©sentA© ci-dessus.

En complA©ment de ces AOIA©ments, il faut aussi A2tre vigilant en cas de comportement suspect
et se tenir informA© de 13[[lensemble des nouvelles menaces afin de sensibiliser ses
collaborateurs. En prenant en compte ces diffA©rents A©IA©ments, il devient alors possible de se
protA©ger efficacement et de rA©duire fortement son niveau da[J[Jexposition au risque face aux
nouvelles menaces.

Nenad Marjanovic - Expert SA©curitA© chez MailinblackA
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