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Pour les PME, la gestion de la sA©curitA© rA©seau sa[JJapparente de plus en plus comme un
chemin de croix. Selon une A©tude 2016 du cabinet Ponemon, 69% des PME aux Etats Unis ne
disposent pas du budget ou du savoir-faire en interne pour sa[JJassurer un bon niveau en matiA“re
de cyber sA©curitA©.

En fait, plus de la moitiA© des PME interrogA©es dans 1a[J0A©tude ont fait Ia[objet dafdjune
attaque au cours de la[JJannA©e passA©e, avec un prA©judice moyen de prA”s de 900.000%. Ce
na[jJest pas surprenant.

Les cybers criminels attaquent dA©IlibA©rA©ment les PME car elles reprA©sentent des proies plus
faciles, elles peuvent servir de relais pour attaquer des entreprises plus grosses, et parce que des
changements dans le a[JJdark weba[][] ont rendu plus intA©ressante la vente de petits volumes de
numA©ros de carte bancaire et da[Jinformations personnelles.

Himanshu Verma, Director of Product Management chez WatchGuard Technologies

Traditionnellement, les petites entreprises concentrent leurs faibles ressources informatiques sur
tout sauf la sSA©curitA© rA©seau. Pour rA©soudre ce problA"me, beaucoup se sont dA©jA
tournA©es vers le cloud et de petits fournisseurs locaux de services managA©s (MSPs) pour
rA©pondre A leurs besoins informatiques.

En effet, de nouvelles solutions de sA©curitA© permettent dA©sormais aux MSPs traditionnels de
rajouter facilement A leur offre en direction des PME des services de sA©curitA© tels que la
prA©vention, la dA©tection et des capacitA©s de rA©ponse sous la forme da[JJabonnements
supplA©mentaires abordables et sans grandes difficultA©s techniques. Ceci a crA©A© un nouveau
type de service &[] celui offert par les fournisseurs de services managA©s de sA©curitA©, ou
MSSP.

Mais comment les PME peuvent-elles savoir quand elles doivent se tourner vers un prestataire
extA©rieur pour leurs besoins de sSA©curitA© ? Voici cing signes qui montrent quaffil serait temps
de dA©crocher son tA®IA©phone et da[JJappeler un MSSP :

1. Ressources et Savoir-faire LimitA©s au sein dé[|[|une Organisation : Laljljorganlsatlon dispose
daDDune A©quipe informatique limitA©e sans IaDl]epr@rlence requise pour gAo©rer les menaces
A© mergentes da[jJaujourda[jJhui. Elle se retrouve souvent A gA®©rer les incidents de sA©curitA©
en mode rA©actif. De plus, elle na[JJa pas les ressources pour configurer, contrA’ler et mettre A
jour ses produits de sA©curitA© pour garantir une protection adA©quate sur la durA©e.

2. Restrictions de Budget : La[J[Jorganisation ne possA“de pas de budget allouA© A la sA©curitA©
informatique. Dans la majoritA© des cas, la sSA©curitA© ne figure pas dans le budget des PME (51
pour cent des PME interrogA©es rA©cemment par Experian na[jJont allouA© aucun budget A Ia
protection contre les cybers attaques), et jusqua[JJA un passA© rA©cent, les services managA©s
de sA©curitA© sont restA©s un luxe rA©servA© uniquement aux grandes entreprises.

Toutefois, avec Ia[JJA©mergence de menaces croissantes ciblant directement les PME et
la[J0introduction de solutions de sA©curitA© conAgues dans un souci de facilitA© de gestion et de
contrA’le, des MSPs traditionnels ajoutent des services de sA©curitA© par abonnement (security as
a service) A leur portefeuille de solutions pour rA©pondre aux besoins des petites entreprises.
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3. Manque de VisibilitA© sur les Infrastructures IT : La[J[Jentreprise sait-elle exactement quelles
donnA©es et quelles ressources informatiques elle utilise ? Les PME na[J[Jont souvent pas une
visibilitA© suffisante sur les ressources qua[][Jelles consomment, oA? celles-ci rA©@sident, et
comment elles communiquent entre elles. Qua[Qil sa[jJagisse da[jJun ordinateur portable utilisant
un logiciel bureautique, ou une solution de point de vente exploitant une application Saas, la
capacitA© A identifier quelles donnA©es sont effectivement utilisA©es, 0A? ces donnA©es sont
stockA©es, et comment elles sont traitA©es par les utilisateurs et les applications est essentielle
pour garantir leur sSA©curitA©.

Les PME ont A©galement tendance A adopter des pratiques telles que &[J[JBring your own
Devicea[]] et aDDBrlng your own Identitya[][] pour simplifier leurs relations avec leurs clients et
aider leurs employA©s A A2tre aussi productifs que possible. Ceci mA“ne A des procA©dures de
contrA’le trA”s souples qui crA©ent des risques de sA©curitA© et des complexitA©s
imprA©visibles, et rendent encore plus difficile pour une entreprise de comprendre ses ressources
informatiques.

Les MSSPs peuvent aider A identifier et remA©dier A ces nouveaux risques de sA©curitA© avec
de nouveaux services de contrA’le et de reporting, mais aussi A concevoir une infrastructure qui
garantisse la mise en AfJuvre des politiques de sA©curitA© adA©quates, tout en continuant A
satisfaire les besoins en matiA“re de productivitA© et de facilitA© da[jJutilisation.

4. Un EcosystA“me da[JJEntreprise VulnA©rable : Une entreprise interagit avec de multiples
fournisseurs et da[JJautres organisations, et souvent ses applications rA©sident dans un
A©cosystA me plus large. Si elle est en liaison permanente ou contractuelle avec une entreprise ou
une organisation partenaire, par exemple dans la santA©, 18[JJhA "tellerie ou les services financiers,
des criminels pourront tenter da[J[Jatteindre son systA“me informatique en lanA§ant une attaque
sur 1a[JJun de ses partenaires directs ou indirects. MA2me si une entreprise est certaine que son
activitA© ne prA©sente aucun intA©rA2t pour des attaquants, l1a[J[Jassistance da[j[Jun MSSP
la[aidera A protA©ger ses relations avec ses partenaires.

5. ConformitA© &[] Etre ou ne pas A2tre : Une entreprise respecte-t-elle les normes standards de
sA©curitA© dans son domaine da[J[JactivitA©, telles que PCl 3.0 ? La conformitA© et les
rA©glementations sont gA©nA©ralement ce qui incite les entreprises A mettre en place des
pratiques de sA©curitA©. Les MSSPs utilisent des techniques complA“tes de reporting afin
da[Jidentifier les rA"gles de conformitA© et les manquements des entreprises en la matiA“re. Si
celles-ci ont des doutes sur les normes de sA©curitA© en vigueur dans leur industrie, faire appel A
un expert dans ce domaine peut A2tre prA©fA©rable si cela permet da[JJA©viter des
investissements lourds.

Les PME sont dA©sormais des cibles de choix pour les cybers criminels. En 2016, nombre
daJentre elles ont fait lafJJobjet en particulier da[JJattaques de ajJphishinga[] et touchant des
points de vente. Pour relever ces dA©fis de sA©curitA©, elles doivent se montrer vigilantes dans la
protection de leurs employA@s de leurs clients et de leurs partenaires. Si elles sont confrontA©es
A 1a00un des cing signes CitA©s plus haut, elles doivent sA©rieusement envisager de
sa[[Jadresser A un partenaire extA©rieur pour assurer leur sA©curitA©.
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